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Informes sobre tecnologia de sistemas informaticos

El Laboratorio de Tecnologia de la Informacion (ITL) del Instituto Nacional de Normalizacion y
Tecnologia (NIST) promueve la economia y el bienestar publico de Estados Unidos
proporcionando liderazgo técnico para la infraestructura de medicion y normalizacion del pais.
El ITL desarrolla pruebas, métodos de prueba, datos de referencia, pruebas de concepto y
analisis técnicos para avanzar en el desarrollo y el uso productivo de la tecnologia de la
informacion. Las responsabilidades del ITL incluyen el desarrollo de normas y directrices de
gestion, administrativas, técnicas y fisicas para la seguridad rentable y la privacidad de la
informacion no relacionada con la seguridad nacional en los sistemas de informacion federales.
La serie de publicaciones especiales 800 informa sobre las investigaciones, directrices y
actividades de divulgacion del DIT en materia de seguridad de los sistemas de informacion, asi
como sobre sus actividades de colaboracion con organizaciones industriales, gubernamentales y
académicas.

Resumen

Pocos modelos de ciclo de vida de desarrollo de software (SDLC) abordan de forma explicita la
seguridad del software en detalle, por lo que las practicas de desarrollo de software seguro
normalmente se deben afiadir a cada modelo SDLC para garantizar que el software que se esta
desarrollando esta bien protegido. Este documento recomienda el Marco de Desarrollo Seguro de
Software (SSDF) - un conjunto basico de practicas de desarrollo seguro de software de alto nivel
que se pueden integrar en cada implementacion SDLC. El seguimiento de estas practicas deberia
ayudar a los productores de software a reducir el nimero de vulnerabilidades en el software
publicado, reducir el impacto potencial de la explotacion de vulnerabilidades no detectadas o no
abordadas, y abordar las causas profundas de las vulnerabilidades para evitar que se repitan en el
futuro. Dado que el marco proporciona un vocabulario comun para el desarrollo de software
seguro, los compradores de software también pueden utilizarlo para fomentar la comunicacion
con los proveedores en los procesos de adquisicion y otras actividades de gestion.

Palabras clave

Desarrollo seguro de software; Marco de Desarrollo Seguro de Software (SSDF); Practicas de
desarrollo seguro de software; Adquisicion de software; Desarrollo de software; Ciclo de Vida
del Desarrollo de Software (SDLC); Seguridad del software.

Informacién sobre marcas

Todas las marcas registradas o comerciales pertenecen a sus respectivas organizaciones.
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Este documento tiene dos destinatarios principales. El primero son los productores de software
(por ejemplo, vendedores de productos comerciales listos para usar [COTS], desarrolladores de
software gubernamental listo para usar [GOTS], desarrolladores de software a medida, equipos
de desarrollo internos) independientemente de su tamafio, sector o nivel de madurez. El segundo
son los compradores de software, tanto agencias federales como otras organizaciones. No se
espera que los lectores de este documento sean expertos en el desarrollo de software seguro para
entenderlo, pero si que lo sean para aplicar las practicas recomendadas.
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e Aprovisionamiento seguro (SP): Gestion de riesgos (RSK), Desarrollo de software
(DEV), Planificacion de requisitos de sistemas (SRP), Pruebas y evaluacion (TST),
Desarrollo de sistemas (SYS)

e Operar y mantener (OM): Andlisis de sistemas (ANA)

e Supervisar y Gobernar (OV): Formacion, Educacion y Concienciacion (TEA); Gestion de
la Ciberseguridad (MGT); Ciberliderazgo Ejecutivo (EXL); Gestion de
Programas/Proyectos (PMA) y Adquisicion

e Proteger y defender (PR): Respuesta a incidentes (CIR), Evaluacion y gestion de
vulnerabilidades (VAM)

e Analizar (AN): Andlisis de amenazas (TWA), Analisis de explotacion (EXP)

Nota a los lectores

Le animamos a que nos haga llegar sus comentarios sobre el SSDF en cualquier momento,
especialmente a medida que lo vaya implementando en su propia organizacion y en sus esfuerzos
de desarrollo de software. Contar con las aportes de diversos productores de software nos sera
especialmente util para perfeccionar y revisar el SSDF. La publicacion se actualizara
periodicamente para reflejar sus aportes y comentarios.

Si pertenece a una organizacion de desarrollo de normas o a otra organizacion que haya
elaborado un conjunto de practicas seguras y desea asignar su norma o guia de desarrollo seguro
de software al SSDF, escribanos a ssdf(@nist.gov. Nos gustaria presentarle el Programa Nacional
de Referencias Informativas en Linea (OLIR ) para que desde alli pueda enviar su cartografia
con el fin de aumentar el conjunto de referencias informativas existentes.
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Resumen ejecutivo

Este documento describe un conjunto de practicas fundamentales y sélidas para el desarrollo
seguro de software denominado Marco de Desarrollo Seguro de Software (SSDF). Las
organizaciones deben integrar el SSDF en todas sus practicas de desarrollo de software
existentes, expresar sus requisitos de desarrollo de software seguro a terceros proveedores
utilizando las convenciones del SSDF y adquirir software que cumpla las practicas descritas en el
SSDF. El uso del SSDF ayuda a las organizaciones a cumplir las siguientes recomendaciones
para el desarrollo seguro de software:

e Las organizaciones se deben asegurar de que su personal, sus procesos y su tecnologia
estan preparados para llevar a cabo un desarrollo de software seguro.

e Las organizaciones deben proteger todos los componentes de su software contra la
manipulacién y el acceso no autorizado.

e Las organizaciones deben producir software bien protegido con un minimo de
vulnerabilidades de seguridad en sus versiones.

e Las organizaciones deben identificar las vulnerabilidades residuales en sus versiones de
software y responder adecuadamente para solucionarlas y evitar que se produzcan otras
similares en el futuro.

El SSDF no establece como aplicar cada practica. La atencion se centra en los resultados de las
practicas y no tanto en las herramientas, técnicas y mecanismos para llevarlas a cabo. Esto
significa que el SSDF puede ser utilizado por organizaciones de cualquier sector o comunidad,
independientemente de su tamafio o sofisticacion en materia de ciberseguridad. También se
puede utilizar para cualquier tipo de desarrollo de software, independientemente de la tecnologia,
la plataforma, el lenguaje de programacion o el entorno operativo.

El SSDF define solo un subconjunto de alto nivel de lo que las organizaciones pueden necesitar
hacer, por lo que las organizaciones deben consultar las referencias y otros recursos para obtener
informacion adicional sobre la aplicacion de las practicas. No todas las practicas son aplicables a
todos los casos de uso; las organizaciones deben adoptar un enfoque en base al riesgo para
determinar qué practicas son relevantes, apropiadas y eficaces para mitigar las amenazas a sus
practicas de desarrollo de software.

Las organizaciones pueden comunicar como estan abordando las cldusulas de la Seccion 4 de la
Orden Ejecutiva (OE) del Presidente sobre “Mejora de la Ciberseguridad de la Nacion (14028)”
haciendo referencia a las practicas y tareas SSDF descritas en el Apéndice A.
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1 Introduccion

Un ciclo de vida de desarrollo de software (SDLC)' es una metodologia formal o informal para
disefiar, crear y mantener software (incluido el cddigo integrado en hardware). Existen muchos
modelos de SDLC, como los de cascada, en espiral, agiles y, en particular, agiles combinados
con practicas de desarrollo de software y operaciones de TI (DevOps). Pocos modelos de SDLC
abordan de forma explicita la seguridad del software en detalle, por lo que las practicas de
desarrollo de software seguro normalmente se deben afadir e integrar en cada modelo de SDLC.
Independientemente del modelo de SDLC que se utilice, las practicas de desarrollo de software
seguro se deben integrar en todo el proceso por tres razones: para reducir el numero de
vulnerabilidades en el software publicado, para reducir el impacto potencial de la explotacion de
vulnerabilidades no detectadas o no abordadas, y para abordar las causas fundamentales de las
vulnerabilidades para evitar que se repitan. Las vulnerabilidades no solo incluyen fallos causados
por defectos de codificacion, sino también debilidades causadas por ajustes de configuracion de
seguridad, suposiciones de confianza incorrectas y analisis de riesgos obsoletos. [IR7864

La mayoria de los aspectos de la seguridad se pueden abordar varias veces dentro de un SDLC,
pero en general, cuanto antes se aborde la seguridad en el SDLC, menor serd el esfuerzo y el
costo necesarios para lograr el mismo nivel de seguridad. Este principio, conocido como
desplazamiento a la izquierda, es de vital importancia independientemente del modelo de SDLC.
El desplazamiento a la izquierda minimiza cualquier deuda técnica que requiera remediar los
primeros fallos de seguridad al final del desarrollo o después de que el software esté en
produccion. El cambio a la izquierda también puede dar lugar a un software mas seguro y
resistente.

Existen muchos documentos sobre practicas seguras de desarrollo de software, incluidos los que
se enumeran en la seccion de Referencias. Este documento no introduce nuevas practicas ni
define nueva terminologia. En su lugar, describe un conjunto de practicas de alto nivel basadas
en normas establecidas, orientaciones y documentos de practicas de desarrollo de software
seguro. Estas practicas, denominadas colectivamente Marco para el Desarrollo Seguro de
Software (SSDF, por sus siglas en inglés), pretenden ayudar a los destinatarios a alcanzar
objetivos de desarrollo seguro de software. Muchas de las practicas afectan directamente al
propio software, mientras que otras lo hacen indirectamente (por ejemplo, la seguridad del
entorno de desarrollo).

El trabajo futuro puede ampliar esta publicacion y cubrir potencialmente temas tales como la
forma en que se puede aplicar y variar el SSDF para metodologias de desarrollo de software
particulares y précticas asociadas como DevOps, como una organizacion puede hacer la
transicion de sus practicas actuales de desarrollo de software para incorporar también las
practicas SSDF, y como el SSDF se podria aplicar en el contexto del software de codigo abierto.
Es probable que en el futuro los trabajos adopten la forma de casos de uso para que los
conocimientos sean mas facilmente aplicables a tipos especificos de entornos de desarrollo, y

' Tenga en cuenta que SDLC también se utiliza ampliamente para "ciclo de vida de desarrollo de sistemas" Todo uso de

"SDLC" en este documento se refiere a software, no a sistemas.
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que incluyan la colaboracion con la comunidad de cédigo abierto y otros grupos y
organizaciones.

Este documento identifica las practicas de desarrollo de software seguro, pero no establece como
aplicarlas. La atencion se centra en los resultados de las practicas que se deben aplicar, mas que
en las herramientas, técnicas y mecanismos utilizados para ello. Entre las ventajas de especificar
las précticas a un alto nivel figuran las siguientes:

Puede ser utilizado por organizaciones de cualquier sector o comunidad,
independientemente de su tamafio o sofisticacion en materia de ciberseguridad

Se puede aplicar al software desarrollado para apoyar la tecnologia de la informacion
(TD), los sistemas de control industrial (ICS), los sistemas ciberfisicos (CPS) o la Internet
de los objetos (IoT)

Se puede integrar en cualquier flujo de trabajo de desarrollo de software y cadena de
herramientas automatizadas existentes; no deberia afectar negativamente a las
organizaciones que ya cuentan con solidas practicas de desarrollo de software seguro

Hace que las practicas sean ampliamente aplicables, no especificas de determinadas
tecnologias, plataformas, lenguajes de programacion, modelos de SDLC, entornos de
desarrollo, entornos operativos, herramientas, etc.

Puede ayudar a una organizacion a documentar sus practicas actuales de desarrollo
seguro de software y a definir sus précticas futuras como parte de su proceso de mejora
continua

Puede ayudar a una organizacion que actualmente utiliza un modelo de desarrollo de
software clasico a realizar la transicion de sus practicas de desarrollo de software seguro
para su uso con un modelo de desarrollo de software moderno (por ejemplo, agil,
DevOps)

Puede ayudar a las organizaciones que adquieren y utilizan software a comprender las
practicas de desarrollo seguro de software empleadas por sus proveedores

Este documento proporciona un lenguaje comun para describir las practicas fundamentales de
desarrollo seguro de software. Este enfoque es similar al adoptado por el Marco para mejorar la
ciberseguridad de las infraestructuras criticas, también conocido como Marco de
Ciberseguridad del NIST [NISTCSF].2 No es necesario tener experiencia en el desarrollo de
software seguro para entender las practicas. El lenguaje comun ayuda a facilitar las
comunicaciones sobre practicas de software seguras entre las partes interesadas internas y
externas de la organizacion, como:

Propietarios de empresas, desarrolladores de software, directores y jefes de proyecto,
profesionales de la ciberseguridad e ingenieros de operaciones y plataformas de una

2 Las practicas SSDF pueden ayudar a apoyar las Funciones, Categorias y Subcategorias del Marco de Ciberseguridad del
NIST, pero las practicas SSDF no se corresponden con ellas y suelen estan bajo la responsabilidad de diferentes partes. Los
desarrolladores pueden adoptar practicas SSDF, y los resultados de su trabajo podrian ayudar a las organizaciones con su
seguridad operativa en apoyo del Marco de Ciberseguridad.
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organizacion que se necesitan comunicar claramente entre si sobre el desarrollo seguro de
software

e Adquirentes de software, incluidas agencias federales y otras organizaciones, que deseen
definir las caracteristicas requeridas o deseadas para el software en sus procesos de
adquisicion con el fin de disponer de software de mayor calidad (en particular, con menos
vulnerabilidades de seguridad significativas)®

e Productores de software (por ejemplo, vendedores de productos COTS, desarrolladores
de software GOTS, desarrolladores de software que trabajan dentro o en nombre de
organizaciones de adquisicion de software) que desean integrar practicas de desarrollo de
software seguro en sus SDLC, expresar sus practicas de software seguro a sus clientes o
definir requisitos para sus proveedores

Las préacticas de este documento no se basan en el supuesto de que todas las organizaciones
tengan los mismos objetivos y prioridades de seguridad. Mas bien, las recomendaciones reflejan
que cada productor de software puede tener supuestos de seguridad nicos, y cada adquirente de
software puede tener necesidades y requisitos de seguridad unicos. Aunque el objetivo es que
cada productor de software siga todas las practicas aplicables, se espera que el grado de
implantacion de cada practica y la formalidad de la implantacion varien en funcion de los
supuestos de seguridad del productor. Las précticas ofrecen flexibilidad a los responsables de su
aplicacion, pero también son claras para evitar que queden demasiado abiertas a la
interpretacion.

Aunque la mayoria de estas practicas son relevantes para cualquier iniciativa de desarrollo de
software, algunas no lo son. Por ejemplo, si el desarrollo de un determinado programa
informatico no implica el uso de un compilador, no seria necesario seguir una practica sobre la
configuracion del compilador para mejorar la seguridad de los ejecutables. Algunas practicas son
fundamentales, mientras que otras son mas avanzadas y dependen de la existencia de ciertas
practicas fundamentales. Ademads, no todas las précticas tienen la misma importancia en todos
los casos.

Factores como el riesgo, el costo, la viabilidad y la aplicabilidad se deben tener en cuenta a la
hora de decidir qué practicas utilizar y cuanto tiempo y recursos dedicar a cada una de ellas.* La
automatizacion también es un factor importante que hay que tener en cuenta, sobre todo para
aplicar practicas a gran escala. Las practicas, tareas y ejemplos de aplicacion representan un
punto de partida a tener en cuenta; estan pensadas para ser modificadas y personalizadas, y no
estan priorizadas. Cualquier frecuencia establecida para la realizacion de practicas es teorica. La
intencion del SSDF no es crear una lista de comprobacion a seguir, sino proporcionar una base

El trabajo futuro puede proporcionar mas orientacion practica a los compradores de software sobre como pueden aprovechar
el SSDF en casos de uso especificos.

Las organizaciones que busquen orientacion sobre como empezar con el desarrollo de software seguro pueden consultar
muchas referencias disponibles ptblicamente, como "SDL That Won't Break the Bank" de Steve Lipner de SAFECode
(https://i.blackhat.com/us-18/Thu-August-9/us-18-Lipner-SDL-For-The-Rest-Of-Us.pdf), "Application Software Security
and the CIS Controls: A Reference Paper" de Steve Lipner y Stacy Simpson de SAFECode (https://safecode.org/resource-
publications/cis-controls/), y "Simplified Implementation of the Microsoft SDL" de Microsoft
(https://www.microsoft.com/en-us/download/details.aspx?id=12379).
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para planificar e implementar un enfoque basado en el riesgo para adoptar practicas seguras de
desarrollo de software.

La responsabilidad de implementar las précticas se puede distribuir entre diferentes
organizaciones en funcion de la entrega del software y los servicios (por ejemplo, infraestructura
como servicio, software como servicio, plataforma como servicio, contenedor como servicio, sin
servidor). En estas situaciones, es probable que se siga un modelo de responsabilidad compartida
en el que participen los proveedores de plataformas/servicios y la organizacion arrendataria que
consume dichas plataformas/servicios. La organizacion arrendataria debe establecer un acuerdo
con los proveedores en el que se especifique qué parte es responsable de cada practica y tarea y
como certificara cada proveedor su conformidad con el acuerdo.
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2 Marco de desarrollo de software seguro

Este documento define la version 1.1 del Marco Seguro de Desarrollo de Software (SSDF) con
practicas recomendadas fundamentales, sélidas y seguras basadas en documentos establecidos de
practicas seguras de desarrollo de software. Las practicas se organizan en cuatro grupos:

1. Preparar la Organizacion (PO): las organizaciones se deben asegurar de que su
personal, sus procesos y su tecnologia estan preparados para llevar a cabo un desarrollo
de software seguro a nivel organizativo. Muchas organizaciones encontraran que algunas
practicas de PO también son aplicables a subconjuntos de su desarrollo de software,
como grupos de desarrollo o proyectos individuales.

2. Proteger el software (PS): las organizaciones deben proteger todos los componentes de
su software contra la manipulacion y el acceso no autorizado.

3. Producir software bien protegido (PW): las organizaciones deben producir software
bien protegido con un minimo de vulnerabilidades de seguridad en sus versiones.

4. Responder a las vulnerabilidades (RV): las organizaciones deben identificar las
vulnerabilidades residuales en sus versiones de software y responder adecuadamente para
solucionarlas y evitar que se produzcan otras similares en el futuro.

Cada definicién de practica incluye los siguientes elementos:

e Practica: el nombre de la practica y un identificador tnico, seguido de una breve
explicacion de qué es la practica y por qué es beneficiosa

e Tareas: una o varias acciones que pueden ser necesarias para realizar una practica

¢ Ejemplos de aplicacién tedrica: uno o varios ejemplos teoricos de tipos de
herramientas, procesos u otros métodos que se podrian utilizar para ayudar a ejecutar una
tarea. No se requiere ningun ejemplo o combinacion de ejemplos, y los ejemplos
indicados no son las tnicas opciones viables. Algunos ejemplos pueden no ser aplicables
a determinadas organizaciones y situaciones.

e Referencias: punteros a uno o varios documentos de practicas de desarrollo seguro
establecidas y sus correspondencias con una tarea concreta. No todas las referencias se
aplicaran a todos los casos de desarrollo de software.

Table 1 define las practicas. Son solo un subconjunto de lo que una organizacion puede
necesitar hacer. La informacion de la tabla estd limitada por el espacio; en las referencias se
puede encontrar mucha més informacion sobre cada practica. Tenga en cuenta que el orden de
las practicas, tareas y ejemplos de aplicacion tedrica en la tabla no pretende implicar la secuencia
de aplicacion o la importancia relativa de cualquier préctica, tarea o ejemplo.

nn

La tabla utiliza términos como "datos sensibles", "persona cualificada" y "bien protegido", que
no se definen en esta publicacion. Las organizaciones que adopten el SSDF deberan definir estos
términos en el contexto de sus propios entornos y casos de uso. Lo mismo ocurre con los

nn nn nn

nombres de los entornos, como "desarrollo", "compilacién", "puesta en escena", "integracion",

nn

"prueba", "produccion" y "distribucion", que varian mucho entre organizaciones y proyectos. Es
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necesario enumerar sus entornos para asegurarlos adecuadamente, y especialmente para prevenir
el movimiento lateral de los atacantes de un entorno a otro.
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Practicas
Preparar la Organizacion (PO)

Cuadro 1: Marco Seguro de Desarrollo de Software (SSDF) Version 1.1

Tareas

Ejemplos de aplicacion tedrica

SSDF VERSION 1.1

Referencias

Definir los requisitos de seguridad para el
desarrollo de software (PO.1): garantizar que
los requisitos de seguridad para el desarrollo de
software se conocen en todo momento, de
modo que se puedan tener en cuenta a lo largo
del SDLC y se pueda minimizar la duplicacién
de esfuerzos, ya que la informacién sobre los
requisitos se puede recopilar una vez y
compartirse. Esto incluye los requisitos de
fuentes internas (por ejemplo, las politicas de la
organizacion, los objetivos empresariales y la
estrategia de gestion de riesgos) y externas (por
ejemplo, las leyes y normativas aplicables).

PO.1.1: identificar y documentar todos los requisitos
de seguridad para las infraestructuras y procesos de
desarrollo de software de la organizacién, y mantener
los requisitos a lo largo del tiempo.

Ejemplo 1: definir politicas para asegurar las infraestructuras de desarrollo de
software y sus componentes, incluidos los puntos finales de desarrollo, a lo largo
del SDLC y mantener esa seguridad.

Ejemplo 2: definir politicas para asegurar los procesos de desarrollo de software
a lo largo del SDLC y mantener esa seguridad, incluidos los componentes de
software de codigo abierto y otros componentes de software de terceros
utilizados por el software que se esta desarrollando.

Ejemplo 3: revisar y actualizar los requisitos de seguridad al menos una vez al
ano, o antes si hay nuevos requisitos de fuentes internas o externas, o se ha
producido un incidente de seguridad importante que afecte a la infraestructura de
desarrollo de software.

Ejemplo 4: informar a las personas afectadas de los cambios inminentes en los
requisitos.

BSAFSS: SM.3, DE.1, IA.1, IA.2

BSIMM: CP1.1, CP1.3, SR1.1, SR2.2, SE1.2, SE2.6
E014028: 4e(ix)

IEC62443: SM-7, SM-9

NISTCSF: ID.GV-3

OWASPASVS: 1.1.1

OWASPMASVS: 1.10

OWASPSAMM: PC1-A, PC1-B, PC2-A

PCISSLC: 2.1, 2.2

SCFPSSD: planificacion de la implantacion y el despliegue de practicas de desarrollo
seguras

SP80053: SA-1, SA-8, SA-15, SR-3

SP800160: 3.1.2, 3.2.1,3.2.2, 3.3.1, 3.4.2, 3.4.3

SP800161: SA-1, SA-8, SA-15, SR-3

SP800181: T0414; KO003, K0039, K0044, KO157, KO168, K0177, K0211, K0260, K0261,
K0262, K0524; S0010, S0357, S0368; A0033, A0123, A0151

PO.1.2: identificar y documentar todos los requisitos
de seguridad del software desarrollado por la
organizacion para cumplirlos y mantenerlos a lo largo
del tiempo.

Ejemplo 1: definir politicas que especifiquen los requisitos de arquitectura y
disefio de software basados en el riesgo, como hacer que el cédigo sea modular
para facilitar la reutilizacién y las actualizaciones del codigo; aislar los
componentes de seguridad de otros componentes durante la ejecucion; evitar
comandos y configuraciones no documentados; y proporcionar caracteristicas
que ayuden a los adquirentes de software con el despliegue, el funcionamiento y
el mantenimiento seguros del software.

Ejemplo 2: definir politicas que especifiquen los requisitos de seguridad para el
software de la organizacion, y verificar el cumplimiento en puntos clave del SDLC
(por ejemplo, clases de defectos de software verificados por puertas, respuestas
a vulnerabilidades descubiertas en software liberado).

Ejemplo 3: analizar el riesgo de las pilas tecnoldgicas aplicables (por ejemplo,
lenguajes, entornos, modelos de despliegue) y recomendar o exigir el uso de
pilas que reduzcan el riesgo en comparacién con otras.

Ejemplo 4: definir politicas que especifiquen qué se debe archivar para cada
version de software (por ejemplo, cédigo, archivos de paquetes, bibliotecas de
terceros, documentacion, inventario de datos) y cuanto tiempo se debe conservar
en funcion del modelo SDLC, el fin de la vida util del software y otros factores.
Ejemplo 5: asegurarse de que las politicas cubren todo el ciclo de vida del
software, incluida la notificacion a los usuarios del final inminente del soporte del
software y la fecha del fin de la vida util del software.

Ejemplo 6: revisar todos los requisitos de seguridad al menos una vez al afio, o
antes si hay nuevos requisitos de fuentes internas o externas, se descubre una
vulnerabilidad importante en el software publicado o se ha producido un incidente
de seguridad significativo que afecte al software desarrollado por la organizacion.
Ejemplo 7: establecer y seguir procesos para gestionar las solicitudes de
excepcion de requisitos, incluidas revisiones periodicas de todas las excepciones
aprobadas.

BSAFSS: SC.1-1, SC.2, PD.1-1, PD.1-2, PD.1-3, PD.2-2, Sl, PA, CS, AA, LO, EE
BSIMM: SM1.1, SM1.4, SM2.2, CP1.1, CP1.2, CP1.3, CP2.1, CP2.3, AM1.2, SFD1.1,
SFD2.1, SFD3.2, SR1.1, SR1.3, SR2.2, SR3.3, SR3.4

EO014028: 4e(ix)

IEC62443: SR-3, SR-4, SR-5, SD-4

1S027034: 7.3.2

MSSDL: 2,5

NISTCSF: ID.GV-3

OWASPMASVS: 1.12

OWASPSAMM: PC1-A, PC1-B, PC2-A, PC3-A, SR1-A, SR1-B, SR2-B, SA1-B, IR1-A
PCISSLC: 2.1,2.2,2.3, 3.3

SCFPSSD: establecer normas y convenciones de codificacion

SP80053: SA-8, SA-8(3), SA-15, SR-3

SP800160: 3.1.2, 3.2.1, 3.3.1

SP800161: SA-8, SA-15, SR-3

SP800181: T0414; KO003, KO039, K0044, K0157, KO168, KO177, KO211, K0260, K0261,
K0262, K0524; S0010, S0357, S0368; A0033, A0123, A0151

PO.1.3: comunicar los requisitos a todos los terceros
que vayan a proporcionar componentes de software
comercial a la organizacién para su reutilizacién por el
software propio de la organizacion. [Anteriormente
PW.3.1]

Ejemplo 1: definir un conjunto basico de requisitos de seguridad para los
componentes de software e incluirlo en los documentos de adquisicion, contratos
de software y otros acuerdos con terceros.

Ejemplo 2: definir criterios relacionados con la seguridad para seleccionar el

software; los criterios pueden incluir el programa de divulgaciéon de
vulnerabilidades del tercero y las capacidades de respuesta a incidentes de

BSAFSS: SM.1, SM.2, SM.2-1, SM.2-4
BSIMM: CP2.4, CP3.2, SR2.5, SR3.2
E014028: 4e(vi), 4e(ix)

IDASOAR: 19, 21

IEC62443: SM-9, SM-10
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Practicas

Tareas

Ejemplos de aplicacion tedrica
seguridad del producto o la adhesion del tercero a las practicas definidas por la
organizacion.
Ejemplo 3: exigir a terceros que certifiquen que su software cumple los requisitos
de seguridad de la organizacion.
Ejemplo 4: exigir a terceros que proporcionen datos de procedencia’ y
mecanismos de verificacion de integridad para todos los componentes de su
software.
Ejemplo 5: establecer y seguir procesos para abordar el riesgo cuando existan
requisitos de seguridad que no cumplan los componentes de software de
terceros que se vayan a adquirir; esto debe incluir revisiones periddicas de todas
las excepciones aprobadas a los requisitos.

SSDF VERSION 1.1

Referencias
MSSDL.: 7
NISTCSF: ID.SC-3
OWASPSAMM: SR3-A
SCAGILE: tareas que requieren la ayuda de expertos en seguridad 8
SCFPSSD: gestionar el riesgo de seguridad inherente al uso de componentes de terceros
SCSIC: controles de integridad de los proveedores
SP80053: SA-4, SA-9, SA-10, SA-10(1), SA-15, SR-3, SR-4, SR-5
SP800160: 3.1.1, 3.1.2
SP800161: SA-4, SA-9, SA-9(1), SA-9(3), SA-10, SA-10(1), SA-15, SR-3, SR-4, SR-5
SP800181: T0203, T0415; KO039; S0374; A0056, A0161

Aplicar funciones y responsabilidades
(PO.2): asegurarse de que todas las personas
dentro y fuera de la organizacion involucradas
en el SDLC estén preparadas para desempenar
sus funciones y responsabilidades relacionadas
con el SDLC a lo largo del SDLC.

PO.2.1: crear nuevas funciones y modificar las
responsabilidades de las funciones existentes segun
sea necesario para abarcar todas las partes del
SDLC. Revisar y mantener periédicamente las
funciones y responsabilidades definidas,
actualizandolas en caso necesario.

Ejemplo 1: definir las funciones y responsabilidades relacionadas con el SDLC
para todos los miembros del equipo de desarrollo de software.

Ejemplo 2: integrar las funciones de seguridad en el equipo de desarrollo de
software.

Ejemplo 3: definir las funciones y responsabilidades del personal de
ciberseguridad, los campeones de seguridad, los gerentes y jefes de proyecto, la
alta direccion, los desarrolladores de software, los probadores de software, los
jefes y el personal de aseguramiento de software, los propietarios de productos,
los ingenieros de operaciones y plataformas, y otros implicados en el SDLC.
Ejemplo 4: realizar una revision anual de todas las funciones y
responsabilidades.

Ejemplo 5: educar a las personas afectadas sobre los cambios inminentes de
funciones y responsabilidades, y confirmar que las personas comprenden los
cambios y aceptan seguirlos.

Ejemplo 6: implementar y utilizar herramientas y procesos para promover la
comunicacion y el compromiso entre las personas con funciones y
responsabilidades relacionadas con el SDLC, como la creacién de canales de
mensajeria para los debates en equipo.

Ejemplo 7: designar a un grupo de personas 0 a un equipo como propietario del
cédigo de cada proyecto.

BSAFSS: PD.2-1, PD.2-2

BSIMM: SM1.1, SM2.3, SM2.7, CR1.7
EO014028: 4¢e(ix)

IEC62443: SM-2, SM-13

NISTCSF: ID.AM-6, ID.GV-2
PCISSLC: 1.2

SCSIC: controles de integridad del desarrollo de software del proveedor
SP80053: SA-3

SP800160: 3.2.1, 3.2.4, 3.3.1
SP800161: SA-3

SP800181: K0233

PO.2.2: impartir formacién basada en funciones a todo
el personal con responsabilidades que contribuyan al
desarrollo seguro. Revisar periédicamente la
competencia del personal y la formacion basada en
funciones, y actualizar la formacién segun sea
necesario.

Ejemplo 1: documentar los resultados deseados de la formacion para cada
funcion.

Ejemplo 2: definir el tipo de formacion o plan de estudios necesario para lograr el
resultado deseado para cada funcion.

Ejemplo 3: crear un plan de formacion para cada funcion.

Ejemplo 4: adquirir o crear formacion para cada funcion; es posible que la
formacion adquirida se deba personalizar para la organizacion.

Ejemplo 5: medir los resultados para identificar las areas en las que puede ser
beneficioso modificar la formacion.

BSAFSS: PD.2-2

BSIMM: T1.1, T1.7, T1.8, T2.5, T2.8, T2.9, T3.1, T3.2, T3.4
E014028: 4e(ix)

IEC62443: SM-4

MSSDL: 1

NISTCSF: PRAT

OWASPSAMM: EG1-A, EG2-A

PCISSLC: 1.3

SCAGILE: tareas de seguridad operativa 14, 15; tareas que requieren la ayuda de expertos
en seguridad 1

SCFPSSD: planificacion de la implantacion y el despliegue de practicas de desarrollo
seguras

SCSIC: controles de integridad del desarrollo de software del proveedor
SP80053: SA-8

SP800160: 3.2.4, 3.2.6

SP800161: SA-8

SP800181: OV-TEA-001, OV-TEA-002; TO030, T0073, T0320; K0204, K0208, K0220,
K0226, K0243, K0245, K0252; S0100, S0101; A0004, A0057

5

La procedencia es "la cronologia del origen, desarrollo, propiedad, ubicacion y cambios de un sistema o componente de un sistema y los datos asociados". También puede incluir el personal y los procesos utilizados para interactuar o realizar modificaciones en el sistema, componente o datos asociados" [SP80053].
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Practicas

Tareas

PO.2.3: obtener el compromiso de la alta direccién o
del responsable de autorizar el desarrollo seguro, y
transmitir ese compromiso a todos los que tengan
funciones y responsabilidades relacionadas con el
desarrollo.

Ejemplos de aplicacion tedrica

Ejemplo 1: designar a un unico lider o equipo de liderazgo para que sea
responsable de todo el proceso de desarrollo de software seguro, incluida la
responsabilidad de lanzar el software a produccion y delegar responsabilidades
segun proceda.

Ejemplo 2: aumentar la concienciacion de los responsables de autorizaciones
sobre los riesgos de desarrollar software sin integrar la seguridad en todo el ciclo
de vida del desarrollo y la mitigacién de riesgos que proporcionan las practicas
de desarrollo seguro.

Ejemplo 3: ayudar a la alta direccion a incorporar el apoyo al desarrollo seguro
en sus comunicaciones con el personal con funciones y responsabilidades
relacionadas con el desarrollo.

Ejemplo 4: educar a todo el personal con funciones y responsabilidades
relacionadas con el desarrollo sobre el compromiso de la alta direccién con el
desarrollo seguro y la importancia del desarrollo seguro para la organizacion.

SSDF VERSION 1.1

Referencias

BSIMM: SM1.3, SM2.7, CP2.5
E014028: 4e(ix)

NISTCSF: ID.RM-1, ID.SC-1
OWASPSAMM: SM1.A
PCISSLC: 1.1

SP800181: TO001, TO004

Implantar cadenas de herramientas de apoyo
(PO.3): utilizar la automatizacién para reducir el
esfuerzo humano y mejorar la precision,
reproducibilidad, facilidad de uso y
exhaustividad de las practicas de seguridad en
todo el SDLC, asi como proporcionar una forma
de documentar y demostrar el uso de estas
practicas. Las cadenas de herramientas y las
herramientas se pueden utilizar en diferentes
niveles de la organizacion, como en toda la
organizacion o en proyectos especificos, y
pueden abordar una parte concreta del SDLC,
como una canalizacion de creacion.

PO.3.1: especificar qué herramientas o tipos de
herramientas se deben o deberian incluir en cada
cadena de herramientas para mitigar los riesgos
identificados, asi como el modo en que los
componentes de la cadena de herramientas se deben
integrar entre si.

Ejemplo 1: definir categorias de cadenas de herramientas y especificar las
herramientas o tipos de herramientas obligatorias que se deben utilizar para cada
categoria.

Ejemplo 2: identificar herramientas de seguridad para integrarlas en la cadena
de herramientas del desarrollador.

Ejemplo 3: definir qué informacion se debe transmitir entre herramientas y qué
formatos de datos deben utilizarse.

Ejemplo 4: evaluar las capacidades de firma de las herramientas para crear
registros inmutables que se puedan auditar dentro de la cadena de herramientas.
Ejemplo 5: utilizar tecnologia automatizada para la gestion y orquestacion de la
cadena de herramientas.

BSIMM: CR1.4, ST1.4, ST2.5, SE2.7

CNCFSSCP: seguridad de los materiales: verificacion; seguridad de los procesos de
creacion: verificacion, automatizacion, autenticacion y acceso seguros; seguridad de los
artefactos: verificacion; seguridad de las implantaciones: verificacion

EO014028: 4e(iii), 4e(ix)

MSSDL: 8

OWASPSAMM: IR2-B, ST2-B

SCAGILE: tareas que requieren la ayuda de expertos en seguridad 9
SCSIC: controles de integridad de la entrega de software del proveedor
SP80053: SA-15

SP800161: SA-15

SP800181: KO013, KO178

PO.3.2: siga las practicas de seguridad recomendadas
para implantar, utilizar y mantener herramientas y
cadenas de herramientas.

Ejemplo 1: evaluar, seleccionar y adquirir herramientas, y valorar la seguridad de
cada una de ellas.

Ejemplo 2: integrar las herramientas con otras y con los procesos y flujos de
trabajo de desarrollo de software existentes.

Ejemplo 3: utilizar la configuracion basada en cédigo para las cadenas de
herramientas (por ejemplo, pipelines-as-code, toolchains-as-code).

Ejemplo 4: implementar las tecnologias y los procesos necesarios para realizar
construcciones reproducibles.

Ejemplo 5: actualizar, mejorar o sustituir las herramientas segun sea necesario
para solucionar sus vulnerabilidades o afiadir nuevas funciones.

Ejemplo 6: supervisar continuamente las herramientas y los registros de
herramientas para detectar posibles problemas operativos y de seguridad,
incluidas infracciones de las politicas y comportamientos anémalos.

Ejemplo 7: verificar periédicamente la integridad y comprobar la procedencia de
cada herramienta para detectar posibles problemas.

Ejemplo 8: consulte PW.6 en relacién con el compilador, el intérprete y las
herramientas de compilacion.

Ejemplo 9: consulte el PO.5 relativo a la implantacién y mantenimiento de
entornos seguros.

BSAFSS: DE.2
BSIMM: SR1.1, SR1.3, SR3.4

CNCFSSCP: seguridad de los procesos de creacion: verificacion, automatizacion, entornos
controlados, autenticacion y acceso seguros; seguridad de los artefactos: verificacion,
automatizacion, entornos controlados, cifrado; seguridad de las implantaciones:
verificacion, automatizacion

EO14028: 4¢(i)(F), 4e(ii), 4e(iii), 4e(v), 4e(vi), 4e(ix)

IEC62443: SM-7

IR8397: 2.2

OWASPASVS: 1.14.3,1.14.4, 14.1, 14.2

OWASPMASVS: 7.9

OWASPSCVS: 3,5

SCAGILE: tareas que requieren la ayuda de expertos en seguridad 9

SCFPSSD: utilizar las versiones actuales del compilador y de la cadena de herramientas y
las opciones seguras del compilador

SCSIC: controles de integridad de la entrega de software del proveedor
SP80053: SA-15

SP800161: SA-15

SP800181: KO013, KO178

PO.3.3: configurar herramientas para generar
artefactos® de su apoyo a las practicas de desarrollo
de software seguro segun lo definido por la
organizacion.

Ejemplo 1: utilizar las herramientas existentes (por ejemplo, seguimiento de
flujos de trabajo, seguimiento de problemas, mapeo del flujo de valor) para crear
un registro de auditoria de las acciones relacionadas con el desarrollo seguro
que se realizan con fines de mejora continua.

BSAFSS: PD.1-5
BSIMM: SM1.4, SM3.4, SR1.3
CNCFSSCP: seguridad de los procesos de creacion: verificacion, automatizacion, entornos

6

Un artefacto es "una pieza de evidencia" [adaptado del IR7692]. Las pruebas son "motivos para creer o no creer; datos en los que basar una prueba o establecer la verdad o la falsedad" [SP800160]. Los artefactos proporcionan registros de practicas seguras de desarrollo de software.
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Practicas

Tareas

Ejemplos de aplicacion tedrica
Ejemplo 2: determinar con qué frecuencia se debe auditar la informacion
recopilada y aplicar los procesos necesarios.
Ejemplo 3: establecer y aplicar politicas de seguridad y conservacion de los
datos de los artefactos.
Ejemplo 4: asignar la responsabilidad de crear cualquier artefacto necesario que
las herramientas no puedan generar.

SSDF VERSION 1.1

Referencias
controlados; seguridad de los artefactos: verificacion
EO014028: 4¢(i)(F), 4¢(ii), 4e(v), 4e(ix)
IEC62443: SM-12, SI-2
MSSDL: 8
OWASPSAMM: PC3-B
OWASPSCVS: 3.13, 3.14
PCISSLC: 2.5
SCAGILE: tareas que requieren la ayuda de expertos en seguridad 9
SCSIC: controles de integridad de la entrega de software del proveedor
SP80053: SA-15
SP800161: SA-15
SP800181: K0013; T0024

Definir y utilizar criterios para las
comprobaciones de seguridad del software
(PO.4): ayudar a garantizar que el software
resultante del SDLC cumple las expectativas de
la organizacion definiendo y utilizando criterios
para comprobar la seguridad del software
durante el desarrollo.

PO.4.1: defina criterios para las comprobaciones de
seguridad del software y realice un seguimiento a lo
largo del SDLC.

Ejemplo 1: garantizar que los criterios indican adecuadamente la eficacia con la
que se gestionan los riesgos de seguridad.

Ejemplo 2: definir indicadores clave de rendimiento (KPI), indicadores clave de
riesgo (KRI), puntuaciones de gravedad de vulnerabilidades y otras medidas para
la seguridad del software.

Ejemplo 3: anadir criterios de seguridad del software a las comprobaciones
existentes (por ejemplo, la Definicion de Hecho en metodologias SDLC agiles).
Ejemplo 4: revisar los artefactos generados como parte del sistema de flujo de
trabajo de desarrollo de software para determinar si cumplen los criterios.
Ejemplo 5: registrar las aprobaciones, rechazos y solicitudes de excepcion de
las comprobaciones de seguridad como parte del flujo de trabajo y del sistema de
seguimiento.

Ejemplo 6: analizar los datos recopilados en el contexto de los éxitos y fracasos
en materia de seguridad de cada proyecto de desarrollo, y utilizar los resultados
para mejorar el SDLC.

BSAFSS: TV.2-1, TV.5-1

BSIMM: SM1.4, SM2.1, SM2.2, SM2.6, SM3.3, CP2.2
EO14028: 4 sexies iv), 4 sexies V), 4 sexies ix)
IEC62443: SI-1, SI-2, SVV-3

1SO27034: 7.3.5

MSSDL: 3

OWASPSAMM: PC3-A, DR3-B, IR3-B, ST3-B
PCISSLC: 3.3

SP80053: SA-15, SA-15(1)

SP800160: 3.2.1, 3.2.5, 3.3.1

SP800161: SA-15, SA-15(1)

SP800181: KO153, KO165

P0O.4.2: implantar procesos, mecanismos, etc. para
recopilar y salvaguardar la informaciéon necesaria en
apoyo de los criterios.

Ejemplo 1: utilizar la cadena de herramientas para recopilar automaticamente
informacién que sirva de base para la toma de decisiones en materia de
seguridad.

Ejemplo 2: desplegar herramientas adicionales si es necesario para apoyar la
generacion y recopilacion de informacion que respalde los criterios.

Ejemplo 3: automatizar los procesos de toma de decisiones utilizando los
criterios, y revisar periédicamente estos procesos.

Ejemplo 4: permitir Unicamente al personal autorizado el acceso a la informacion
recopilada, e impedir cualquier alteracion o supresion de la misma.

BSAFSS: PD.1-4, PD.1-5

BSIMM: SM1.4, SM2.1, SM2.2, SM3.4
EO14028: 4 sexies iv), 4 sexies V), 4 sexies ix)
IEC62443: SI-1, SVV-1, SVV-2, SVV-3, SVV-4
OWASPSAMM: PC3-B

PCISSLC: 2.5

SCSIC: controles de integridad de la entrega de software del proveedor
SP80053: SA-15, SA-15(1), SA-15(11)
SP800160: 3.2.5, 3.3.7

SP800161: SA-15, SA-15(1), SA-15(11)
SP800181: T0349; KO153

Implementar y mantener entornos seguros
para el desarrollo de software (PO.5):
garantizar que todos los componentes de los
entornos para el desarrollo de software estén
fuertemente protegidos frente a amenazas
internas y externas para evitar que se pongan
en peligro los entornos o el software que se
desarrolla o mantiene en ellos. Algunos
ejemplos de entornos para el desarrollo de
software son los entornos de desarrollo,
compilacion, prueba y distribucion.

PO.5.1: separe y proteja cada entorno implicado en el
desarrollo de software.

Ejemplo 1: utilizar autenticacién multifactor basada en riesgos y acceso
condicional para cada entorno.

Ejemplo 2: utilizar la segmentacion de la red y los controles de acceso para
separar los entornos entre si y de los entornos de produccion, y para separar los
componentes entre si dentro de cada entorno no de produccién, con el fin de
reducir las superficies de ataque y el movimiento lateral de los atacantes y la
escalada de privilegios/acceso.

Ejemplo 3: imponer la autenticacion y restringir estrictamente las conexiones que
entran y salen de cada entorno de desarrollo de software, lo que incluye
minimizar el acceso a Internet a lo estrictamente necesario.

Ejemplo 4: minimizar el acceso humano directo a los sistemas de la cadena de
herramientas, como los servicios de compilaciéon. Supervisar y auditar
continuamente todos los intentos de acceso y todo uso de acceso privilegiado.
Ejemplo 5: minimizar el uso de software y servicios del entorno de produccién

BSAFSS: DE.1, IA.1, IA.2

CNCFSSCP: proteccion de los procesos de creacion: entornos controlados

EO014028: 4¢(i)(A), 4e(i)(B), 4e(i)(C), 4e(i)(D), 4e(i)(F), 4e(ii), 4e(iii), 4e(v), 4e(vi), 4e(ix)
IEC62443: SM-7

NISTCSF: PR.AC-5, PR.DS-7

SCAGILE: tareas que requieren la ayuda de expertos en seguridad 11

SCSIC: controles de integridad de la entrega de software del proveedor

SP80053: SA-3(1), SA-8, SA-15

SP800161: SA-3, SA-8, SA-15

SP800181: OM-NET-001, SP-SYS-001; T0019, T0023, T0144, T0160, T0262, T0438,
T0484, T0485, T0553; KOOO1, KO005, KOO0O7, KO033, KO049, KO056, KO061, KOO71,
K0104, K0112, KO179, K0326, K0487; S0007, S0084, S0121; A0048
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Practicas

Tareas

Ejemplos de aplicacion tedrica
desde entornos que no sean de produccion.

Ejemplo 6: registrar, supervisar y auditar periédicamente las relaciones de
confianza para la autorizacién y el acceso entre los entornos y entre los
componentes dentro de cada entorno.

Ejemplo 7: registrar y supervisar continuamente las operaciones y alertas en
todos los componentes del entorno de desarrollo para detectar, responder y
recuperarse de intentos de incidentes cibernéticos y de incidentes reales.
Ejemplo 8: configurar los controles de seguridad y otras herramientas implicadas
en la separacion y proteccion de los entornos para generar artefactos para sus
actividades.

Ejemplo 9: supervisar continuamente todo el software desplegado en cada
entorno en busca de nuevas vulnerabilidades, y responder a las vulnerabilidades
adecuadamente siguiendo un enfoque basado en el riesgo.

Ejemplo 10: configurar y aplicar medidas para proteger las infraestructuras de
alojamiento de los entornos siguiendo una arquitectura de confianza cero’.

SSDF VERSION 1.1

Referencias

PO.5.2: asegure y refuerce los puntos finales de
desarrollo (es decir, los puntos finales para
disefiadores de software, desarrolladores, probadores,
constructores, etc.) para realizar tareas relacionadas
con el desarrollo utilizando un enfoque basado en el
riesgo.

Ejemplo 1: configurar cada punto final de desarrollo basandose en guias de
refuerzo aprobadas, listas de comprobacion, etc.; por ejemplo, active el cifrado
conforme a FIPS de todos los datos confidenciales en reposo y en transito.

Ejemplo 2: configurar cada punto final de desarrollo y los recursos de desarrollo
para proporcionar la minima funcionalidad que necesiten los usuarios y servicios
y para aplicar el principio del minimo privilegio.

Ejemplo 3: supervisar continuamente la postura de seguridad de todos los
puntos finales de desarrollo, incluida la supervision y auditoria de todo uso de
acceso privilegiado.

Ejemplo 4: configurar los controles de seguridad y otras herramientas implicadas
en la proteccién y el refuerzo de los puntos finales de desarrollo para generar
artefactos para sus actividades.

Ejemplo 5: exigir la autenticacion multifactor para todos los accesos a los puntos
finales de desarrollo y a los recursos de desarrollo.

Ejemplo 6: proporcionar puntos finales de desarrollo dedicados en redes que no
sean de produccion para realizar todas las tareas relacionadas con el desarrollo.
Proporcionar puntos finales independientes en las redes de produccion para
todas las demés tareas.

Ejemplo 7: configurar cada punto final de desarrollo siguiendo una arquitectura
de confianza cero.

BSAFSS: DE.1-1, IA.1, IA.2

EO14028: 4¢e(i)(C), 4e(i)(E), 4e(i)(F), 4e(ii), 4e(iii), 4e(v), 4e(vi), 4e(ix)

IEC62443: SM-7

NISTCSF: PR.AC-4, PR.AC-7, PR.IP-1, PR.IP-3, PR.IP-12, PR.PT-1, PR.PT-3, DE.CM
SCAGILE: tareas que requieren la ayuda de expertos en seguridad 11

SCSIC: controles de integridad de la entrega de software del proveedor

SP80053: SA-15

SP800161: SA-15

SP800181: OM-ADM-001, SP-SYS-001; T0484, T0485, T0489, T0553; K0005, KO0O7,
K0077, K0088, K0130, K0167, K0205, K0275; S0076, S0097, S0121, S0158; A0155

Software de proteccion (PS)

Proteger todas las formas de cédigo contra
el acceso no autorizado y la manipulacion
(PS.1): ayudar a evitar cambios no autorizados
en el codigo, tanto involuntarios como
intencionados, que podrian eludir o anular las
caracteristicas de seguridad previstas del
software. Para el codigo que no esta destinado
a ser de acceso publico, esto ayuda a prevenir
el robo del software y puede hacer que sea mas
dificil o lleve mas tiempo a los atacantes
encontrar vulnerabilidades en el software.

PS.1.1: almacenar todas las formas de cadigo -
incluido el cédigo fuente, el cédigo ejecutable y la
configuracion como cédigo- basandose en el principio
del menor privilegio, de modo que solo tengan acceso
el personal, las herramientas, los servicios, etc.
autorizados.

Ejemplo 1: almacenar todo el cédigo fuente y la configuracion como cédigo en
un repositorio de codigo, y restringir el acceso al mismo en funcion de la
naturaleza del codigo. Por ejemplo, el codigo de fuente abierta destinado al
acceso publico puede necesitar que se proteja su integridad y disponibilidad; otro
cédigo también puede necesitar que se proteja su confidencialidad.

Ejemplo 2: utilizar las funciones de control de versiones del repositorio para
realizar un seguimiento de todos los cambios realizados en el codigo con
responsabilidad para la cuenta individual.

Ejemplo 3: utilizar la firma de confirmacién para los repositorios de cédigo.

Ejemplo 4: hacer que el propietario del codigo revise y apruebe todos los
cambios realizados en el cédigo por otros.

Ejemplo 5: utilizar la firma de cédigo® para ayudar a proteger la integridad de los
ejecutables.

Ejemplo 6: utilizar criptografia (por ejemplo, hashes criptograficos) para ayudar a

BSAFSS: IA.1, |IA.2, SM.4-1, DE.1-2
BSIMM: SE2.4

CNCFSSCP: seguridad del cédigo fuente: verificacion, automatizacion, entornos
controlados, autenticacion segura; seguridad de los materiales: automatizacion

EO014028: 4e(iii), 4e(iv), 4e(ix)

IDASOAR: ficha 25

IEC62443: SM-6, SM-7, SM-8

NISTCSF: PR.AC-4, PR.DS-6, PR.IP-3

OWASPASVS: 1.10, 10.3.2

OWASPMASVS: 7.1

OWASPSAMM: OE3-B

PCISSLC: 5.1, 6.1

SCSIC: controles de integridad de la entrega de software del proveedor, Controles de

7
8

Véase NIST SP 800-207, Zero Trust Architecture, para obtener informacion adicional (https://doi.org/10.6028/NIST.SP.800-207).
Para obtener mas informacion sobre la firma de codigo, consulte el Libro Blanco sobre Ciberseguridad del NIST, Consideraciones de seguridad para la firma de codigo (https://doi.org/10.6028/NIST.CSWP.01262018).
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Practicas

Tareas

Ejemplos de aplicacion tedrica
proteger la integridad de los archivos.

SSDF VERSION 1.1

Referencias
integridad del desarrollo de software del proveedor
SP80053: SA-10
SP800161: SA-8, SA-10

Proporcionar un mecanismo para verificar la
integridad de la version del software (PS.2):
ayudar a los compradores de software a
asegurarse de que el software que adquieren es
legitimo y no ha sido manipulado.

PS.2.1: poner a disposicion de los compradores de
software informacion sobre la verificacion de la
integridad del software.

Ejemplo 1: publicare los hashes criptograficos de los archivos de publicacion en
un sitio web seguro.

Ejemplo 2: utilizar una autoridad de certificacion establecida para la firma de
c6digo, de modo que los sistemas operativos de los consumidores u otras
herramientas y servicios puedan confirmar la validez de las firmas antes de su
uso.

Ejemplo 3: revisar periddicamente los procesos de firma de cddigo, incluida la
renovacion, rotacién, revocacion y proteccion de certificados.

BSAFSS: SM.4, SM.5, SM.6

BSIMM: SE2.4

CNCFSSCP: seguridad de las implantaciones: verificacion
EO014028: 4e(iii), 4e(ix), 4e(x)

IEC62443: SM-6, SM-8, SUM-4

NISTCSF: PR.DS-6

NISTLABEL: 2.2.2.4

OWASPSAMM: OE3-B

OWASPSCVS: 4

PCISSLC: 6.1, 6.2

SCSIC: controles de integridad de la entrega de software del proveedor
SP80053: SA-8

SP800161: SA-8

SP800181: KO178

Archivar y proteger cada version de software
(PS.3): conservar las versiones de software para
ayudar a identificar, analizar y eliminar las
vulnerabilidades descubiertas en el software
después de su lanzamiento.

PS.3.1: archivar de forma segura los ficheros
necesarios y los datos de apoyo (por ejemplo,
informacion de verificacion de integridad, datos de
procedencia) que se deben conservar para cada
version de software.

Ejemplo 1: almacenar los archivos de liberacion, imagenes asociadas, etc. en
repositorios siguiendo la politica establecida por la organizacién. Permitir el
acceso de solo lectura a ellos al personal necesario y ningun otro acceso.
Ejemplo 2: almacenar y proteger la informacion de verificacion de la integridad
de la liberacion y los datos de procedencia, por ejemplo, manteniéndolos en una
ubicacién separada de los archivos de liberacion o firmando los datos.

BSAFSS: PD.1-5, DE.1-2, IA.2

CNCFSSCP: seguridad de los artefactos: automatizacion, entornos controlados, cifrado.
Seguridad de las implantaciones: verificacion

EO14028: 4 sexies (iii), 4 sexies (vi), 4 sexies (ix), 4 sexies (x)
IDASOAR: 25

IEC62443: SM-6, SM-7

NISTCSF: PR.IP-4

OWASPSCVS: 1, 3.18, 3.19, 6.3

PCISSLC: 5.2,6.1,6.2

SCSIC: controles de integridad de la entrega de software del proveedor
SP80053: SA-10, SA-15, SA-15(11), SR-4

SP800161: SA-8, SA-10, SA-15(11), SR-4

PS.3.2: recopilar, salvaguardar, mantener y compartir
los datos de procedencia de todos los componentes
de cada version de software (por ejemplo, en una lista
de materiales de software [SBOM]).

Ejemplo 1: poner los datos de procedencia a disposicion de los compradores de
software de acuerdo con las politicas de la organizacién, preferiblemente
utilizando formatos basados en estandares.

Ejemplo 2: poner los datos de procedencia a disposicion de los equipos de
operaciones y respuesta de la organizacion para ayudarles a mitigar las
vulnerabilidades del software.

Ejemplo 3: proteger la integridad de los datos de procedencia y proporcionar un
medio para que los destinatarios verifiquen la integridad de los datos de
procedencia.

Ejemplo 4: actualizar los datos de procedencia cada vez que se actualice
cualquiera de los componentes del software.

BSAFSS: SM.2

BSIMM: SE3.6

CNCFSSCP: seguridad de los materiales: verificacion y automatizacion
EO014028: 4¢e(vi), 4e(vii), 4e(ix), 4e(x)

NTIASBOM: todos

OWASPSCVS: 1.4, 2

SCSIC: controles de integridad de la entrega de software del proveedor
SCTPC: MAINTAIN3

SP80053: SA-8, SR-3, SR-4

SP800161: SA-8, SR-3, SR-4

12




NIST SP 800-218 sPA

Practicas
Producir software bien protegido (PW)

Tareas

Ejemplos de aplicacion tedrica

SSDF VERSION 1.1

Referencias

Disenar software para cumplir los requisitos
de seguridad y mitigar los riesgos de
seguridad (PW.1): identificar y evaluar los
requisitos de seguridad del programa
informatico; determinar los riesgos de seguridad
a los que se puede enfrentar el programa
informatico durante su funcionamiento y como el
disefo y la arquitectura del programa deben
mitigar dichos riesgos; y justificar los casos en
los que el analisis basado en el riesgo indique
que los requisitos de seguridad se deben relajar
0 no aplicar. Abordar los requisitos y riesgos de
seguridad durante el disefio del software (secure
by design) es clave para mejorar la seguridad
del software y también ayuda a mejorar la
eficiencia del desarrollo.

PW.1.1: utilizar formas de simulacién de riesgos -
como la simulacién de amenazas, la simulacién de
ataques o el mapeo de superficies de ataque- para
ayudar a evaluar el riesgo de seguridad del software.

Ejemplo 1: formar al equipo de desarrollo (a los campeones de seguridad, en
particular) o colaborar con un experto en simulacion de riesgos para crear
modelos y analizar cdmo utilizar un enfoque basado en los riesgos para
comunicarlos y determinar como abordarlos, incluida la aplicacion de medidas
paliativas.

Ejemplo 2: realice evaluaciones mas rigurosas para las areas de alto riesgo,
como la proteccién de datos sensibles y la salvaguarda de la identificacion, la
autenticacion y el control de acceso, incluida la gestiéon de credenciales.
Ejemplo 3: revisar los informes de vulnerabilidad y las estadisticas del software
anterior para fundamentar la evaluacién de riesgos de seguridad.

Ejemplo 4: utilizar métodos de clasificacion de datos para identificar y
caracterizar cada tipo de datos con los que interactuara el software.

BSAFSS: SC.1
BSIMM: AM1.2, AM1.3, AM1.5, AM2.1, AM2.2, AM2.5, AM2.6, AM2.7, SFD2.2, AA1.1,
AA1.2, AA1.3, AA2.1

EO014028: 4e(ix)

IDASOAR: 1

IEC62443: SM-4, SR-1, SR-2, SD-1

IR8397: 2.1

1SO27034: 7.3.3

MSSDL: 4

NISTCSF: ID.RA

OWASPASVS: 1.1.2,1.2,14,16,18,19,1.11,2,3,4,6, 8,9, 11,12, 13
OWASPMASVS: 1.6,1.8,2, 3,4,5,6

OWASPSAMM: TA1-A, TA1-B, TA3-B, DR1-A

PCISSLC: 3.2, 3.3

SCAGILE: tareas que requieren la ayuda de expertos en seguridad 3

SCFPSSD: simulacion de amenazas

SCTTM: guia completa

SP80053: SA-8, SA-11(2), SA-11(6), SA-15(5)

SP800160: 3.3.4, 3.4.5

SP800161: SA-8, SA-11(2), SA-11(6), SA-15(5)

SP800181: T0038, T0O062; KO005, KO009, KO038, KO039, KO070, KO080, K0O119, K0147,
K0149, K0151, K0152, K0160, KO161, KO162, KO165, K0297, KO310, K0344, K0362,

K0487, K0624; S0006, S0009, S0022, S0078, S0171, S0229, S0248; A0092, A0093,
A0107

PW.1.2: seguimiento y mantenimiento de los
requisitos de seguridad, los riesgos y las decisiones
de disefio del software.

Ejemplo 1: registrar la respuesta a cada riesgo, incluyendo como se van a lograr
las mitigaciones y cuales son las razones para cualquier excepcién aprobada a
los requisitos de seguridad. Ahadir cualquier mitigacion a los requisitos de
seguridad del software.

Ejemplo 2: mantener registros de las decisiones de disefo, las respuestas a los
riesgos y las excepciones aprobadas que se puedan utilizar con fines de
auditoria y mantenimiento durante el resto del ciclo de vida del software.

Ejemplo 3: reevaluar periddicamente todas las excepciones aprobadas a los
requisitos de seguridad y aplicar los cambios necesarios.

BSAFSS: SC.1-1, PD.1-1
BSIMM: SFD3.1, SFD3.3, AA2.2, AA3.2
E014028: 4e(v), 4e(ix)

IEC62443: SD-1

1S027034: 7.3.3

MSSDL: 4

NISTLABEL: 2.2.2.2

OWASPASVS: 1.1.3,1.1.4
OWASPMASVS: 1.3, 1.6
OWASPSAMM: DR1-B

PCISSLC: 3.2, 3.3

SP80053: SA-8, SA-10, SA-17
SP800161: SA-8, SA-17

SP800181: T0256; KO005, KO038, K0039, K0147, K0149, K0O160, K0161, KO162, KO165,
K0344, K0362, K0487; S0006, S0009, S0078, S0171, S0229, S0248; A0092, A0107

PW.1.3: cuando proceda, incorporar soporte para el
uso de funciones y servicios de seguridad
estandarizados (por ejemplo, permitiendo que el
software se integre con los sistemas existentes de
gestion de registros, gestion de identidades, control de
acceso y gestion de vulnerabilidades) en lugar de
crear implementaciones propietarias de funciones y
servicios de seguridad. [Anteriormente PW.4.3]

Ejemplo 1: mantener uno o mas repositorios de médulos de software para dar
soporte a funciones y servicios de seguridad normalizados.

Ejemplo 2: determinar configuraciones seguras para médulos que soporten
funciones y servicios de seguridad estandarizados, y hacer que estas
configuraciones estén disponibles (por ejemplo, como configuracién-como-
c6digo) para que los desarrolladores puedan utilizarlas facilmente.

Ejemplo 3: definir los criterios sobre las caracteristicas y servicios de seguridad
que debe soportar el software que se va a desarrollar.

BSAFSS: SI.2-1, SI.2-2, LO.1
BSIMM: SFD1.1, SFD2.1, SFD3.2, SR1.1, SR3.4
E014028: 4e(ix)

IEC62443: SD-1, SD-4

MSSDL: 5

OWASPASVS: 1.1.6

OWASPSAMM: SA2-A

SCFPSSD: normalizar la gestion de identidades y accesos; establecer requisitos de registro

y practicas de auditoria
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Practicas

Revisar el diseiio del software para verificar
el cumplimiento de los requisitos de
seguridad y la informacién sobre riesgos
(PW.2): ayudar a garantizar que el software
cumplira los requisitos de seguridad y abordara
satisfactoriamente la informacion de riesgo
identificada.

Tareas

PW.2.1: hacer que 1) una persona cualificada (o
personas) que no hayan participado en el disefio o 2)
procesos automatizados instanciados en la cadena de
herramientas revisen el disefo del software para
confirmar y hacer cumplir que cumple todos los
requisitos de seguridad y aborda satisfactoriamente la
informacion de riesgo identificada.

Ejemplos de aplicacion tedrica
Ejemplo 1: revisar el disefio del software para confirmar que cumple los
requisitos de seguridad aplicables.
Ejemplo 2: revisar los modelos de riesgo creados durante el disefio del software
para determinar si parecen identificar adecuadamente los riesgos.
Ejemplo 3: revisar el disefo del software para confirmar que aborda
satisfactoriamente los riesgos identificados por los modelos de riesgo.
Ejemplo 4: que el disefiador del software corrija los fallos para cumplir los
requisitos.
Ejemplo 5: cambiar el disefio o la estrategia de respuesta al riesgo si no se
pueden cumplir los requisitos de seguridad.
Ejemplo 6: registrar las conclusiones de las revisiones de disefio para que sirvan
como artefactos (por ejemplo, en la especificacion del software, en el sistema de
seguimiento de incidencias, en el modelo de amenazas).

Referencias

BSAFSS: TV.3

BSIMM: AA1.1, AA1.2, AA1.3, AA2.1, AA3.1
EO14028: 4 sexies iv), 4 sexies V), 4 sexies ix)
IEC62443: SM-2, SR-2, SR-5, SD-3, SD-4, SI-2
1ISO27034: 7.3.3

OWASPASVS: 1.1.5

OWASPSAMM: DR1-A, DR1-B

PCISSLC: 3.2

SSDF VERSION 1.1

SP800181: T0328; KO038, KO039, K0070, K0080, K0119, K0O152, KO153, KO161, KO165,

K0172, K0297; S0006, S0009, S0022, S0036, S0141, S0171

Verificar que el software de terceros cumple
los requisitos de seguridad (PW.3): trasladado
aPW.4

PW.3.1: trasladado a PO.1.3

PW.3.2: trasladado a PW.4.4

Reutilizar el software existente y bien
protegido cuando sea factible en lugar de
duplicar la funcionalidad (PW.4): reducir los
costos de desarrollo de software, acelerar el
desarrollo de software y disminuir la
probabilidad de introducir vulnerabilidades de
seguridad adicionales en el software mediante la
reutilizaciéon de médulos y servicios de software
cuya seguridad ya se ha comprobado. Esto es
especialmente importante para el software que
implementa funciones de seguridad, como
modulos y protocolos criptograficos.

PW.4.1: adquirir y mantener componentes de software
bien protegidos (por ejemplo, bibliotecas de software,
modulos, middleware, marcos) de desarrolladores
comerciales, de codigo abierto y otros terceros para
su uso por el software de la organizacion.

Ejemplo 1: revisar y evaluar los componentes de software de terceros en el
contexto de su uso previsto. Si se va a utilizar un componente de forma
sustancialmente distinta en el futuro, vuelva a realizar la revision y la evaluacion
teniendo en cuenta ese nuevo contexto.

Ejemplo 2: determinar configuraciones seguras para los componentes de
software y ponerlas a disposicién (por ejemplo, como configuraciéon como codigo)
para que los desarrolladores puedan utilizarlas facilmente.

Ejemplo 3: obtener informacion de procedencia (por ejemplo, SBOM, analisis de
composicion de fuentes, analisis de composicién de software binario) para cada
componente de software, y analizar esa informacion para evaluar mejor el riesgo
que puede introducir el componente.

Ejemplo 4: establecer uno o varios repositorios de software para alojar
componentes de cédigo abierto autorizados y verificados.

Ejemplo 5: mantener una lista de los componentes de software comerciales
aprobados por la organizacion y las versiones de los componentes junto con sus
datos de procedencia.

Ejemplo 6: designar qué componentes se deben incluir en el software que se va
a desarrollar.

Ejemplo 7: implementar procesos para actualizar los componentes de software
desplegados a versiones mas recientes y conservar las versiones anteriores de
los componentes de software hasta que todas las transiciones desde esas
versiones se hayan completado con éxito.

Ejemplo 8: si no se puede confirmar la integridad o procedencia de los binarios
adquiridos, construir los binarios a partir del cédigo fuente después de verificar la
integridad y procedencia del codigo fuente.

BSAFSS: SM.2
BSIMM: SFD2.1, SFD3.2, SR2.4, SR3.1, SE3.6
CNCFSSCP: seguridad de los materiales-verificacion

EO014028: 4 sexies (iii), 4 sexies (vi), 4 sexies (ix), 4 sexies (x)

IDASOAR: 19

IEC62443: SM-9, SM-10

MSSDL: 6

NISTCSF: ID.SC-2

OWASPASVS: 1.1.6

OWASPSAMM: SA1-A

OWASPSCVS: 4

SCSIC: controles de integridad de los proveedores
SCTPC: MAINTAIN

SP80053: SA-4, SA-5, SA-8(3), SA-10(6), SR-3, SR-4
SP800161: SA-4, SA-5, SA-8(3), SA-10(6), SR-3, SR-4
SP800181: KO039

PW.4.2: crear y mantener internamente componentes
de software bien protegidos siguiendo procesos de
SDLC para satisfacer las necesidades comunes de
desarrollo de software interno que no se pueden
satisfacer mejor con componentes de software de
terceros.

Ejemplo 1: seguir las practicas de seguridad establecidas por la organizacion
para el desarrollo de software seguro al crear y mantener los componentes.
Ejemplo 2: determinar configuraciones seguras para los componentes de
software y péngalas a disposicion (por ejemplo, como configuracion como
c6digo) para que los desarrolladores puedan utilizarlas facilmente.

Ejemplo 3: mantener uno o mas repositorios de software para estos
componentes.

Ejemplo 4: designar qué componentes se deben incluir en el software que se va
a desarrollar.

Ejemplo 5: implementar procesos para actualizar los componentes de software
desplegados a versiones mas recientes y mantener las versiones anteriores de
los componentes de software hasta que todas las transiciones desde esas
versiones se hayan completado con éxito.

BSIMM: SFD1.1, SFD2.1, SFD3.2, SR1.1
E014028: 4e(ix)

IDASOAR: 19

OWASPASVS: 1.1.6

SCTPC: MAINTAIN

SP80053: SA-8(3)

SP800161: SA-8(3)

SP800181: SP-DEV-001
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Practicas

Tareas
PW.4.3: trasladado a PW.1.3

Ejemplos de aplicacion tedrica

SSDF VERSION 1.1

Referencias

PW.4.4: verificar que los componentes de software
comerciales, de codigo abierto y de terceros cumplen
los requisitos definidos por la organizacion a lo largo
de su ciclo de vida.

Ejemplo 1: comprobar de forma periddica si existen vulnerabilidades conocidas
publicamente en los médulos y servicios de software que los proveedores ain no
hayan corregido.

Ejemplo 2: integrar en la cadena de herramientas la deteccion automatica de
vulnerabilidades conocidas en componentes de software.

Ejemplo 3: utilizar los resultados existentes de los servicios comerciales para
examinar los modulos y servicios de software.

Ejemplo 4: garantizar que cada componente de software se siga manteniendo
activamente y no haya llegado al final de su vida util; esto debe incluir las nuevas
vulnerabilidades encontradas en el software que se esta reparando.

Ejemplo 5: determinar un plan de accion para cada componente de software que
ya no se mantenga o que no vaya a estar disponible en un futuro préximo.
Ejemplo 6: confirmar la integridad de los componentes de software mediante
firmas digitales u otros mecanismos.

Ejemplo 7: revisar, analizar o probar cédigo. Consulte PW.7 y PW.8.

BSAFSS: SC.3-1, SM.2-1, SM.2-2, SM.2-3, TV.2, TV.3

BSIMM: CP3.2, SR2.4, SR3.1, SR3.2, SE2.4, SE3.6

CNCFSSCP: seguridad de los materiales: verificacion y automatizacion
EO014028: 4e(iii), 4e(iv), 4e(vi), 4e(ix), 4e(x)

IDASOAR: 21

IEC62443: SI-1, SM-9, SM-10, DM-1

IR8397: 2.11

MSSDL: 7

NISTCSF: ID.SC-4, PR.DS-6

NISTLABEL: 2.2.2.2

OWASPASVS: 10, 14.2

OWASPMASVS: 7.5

OWASPSAMM: TA3-A, SR3-B

OWASPSCVS: 4, 5, 6

PCISSLC: 3.2, 3.4, 41

SCAGILE: tareas que requieren la ayuda de expertos en seguridad 8
SCFPSSD: gestionar el riesgo de seguridad inherente al uso de componentes de terceros

SCSIC: controles de integridad de la contratacion de proveedores, revisiones inter pares y
pruebas de seguridad

SCTPC: MANTENER, EVALUAR
SP80053: SA-9, SR-3, SR-4, SR-4(3), SR-4(4)

SP800160: 3.1.2, 3.3.8

SP800161: SA-4, SA-8, SA-9, SA-9(3), SR-3, SR-4, SR-4(3), SR-4(4)
SP800181: SP-DEV-002; K0153, K0266; S0298

PW.4.5: trasladado a PW.4.1 y PW.4.4

Crear codigo fuente siguiendo practicas de
codificacion seguras (PW.5): disminuir el
numero de vulnerabilidades de seguridad en el
software y reducir los costos minimizando las
vulnerabilidades introducidas durante la
creacion del codigo fuente que cumplan o
superen los criterios de gravedad de
vulnerabilidades definidos por la organizacion.

PW.5.1: seguir todas las practicas de codificacion
segura adecuadas a los lenguajes y entornos de
desarrollo para cumplir los requisitos de la
organizacion.

Ejemplo 1: validar todas las entradas y validar y codificar correctamente todas
las salidas.

Ejemplo 2: evitar el uso de funciones y llamadas inseguras.

Ejemplo 3: detectar errores y gestionarlos con elegancia.

Ejemplo 4: proporcionar capacidades de registro y rastreo.

Ejemplo 5: utilizar entornos de desarrollo con funciones automatizadas que
fomenten o exijan el uso de practicas de codificacion seguras con formacién in
situ "justo a tiempo".

Ejemplo 6: Seguir los procedimientos para garantizar manualmente el
cumplimiento de las practicas de codificacion segura cuando los métodos
automatizados sean insuficientes o no estén disponibles.

Ejemplo 7: Utilizar herramientas (por ejemplo, linters, formateadores) para
normalizar el estilo y el formato del codigo fuente.

Ejemplo 8: Comprobar si existen otras vulnerabilidades comunes a los lenguajes
y entornos de desarrollo.

Ejemplo 9: Que el desarrollador revise su propio cédigo legible por humanos
para complementar (no sustituir) la revision del cédigo realizada por otras
personas o herramientas. Consulte PW.7.

BSAFSS: SC.2, SC.3, LO.1, EE1
BSIMM: SR3.3, CR1.4, CR3.5
EO014028: 4¢(iv), 4¢e(ix)
IDASOAR: 2

IEC62443: SI-1, SI-2

1SO27034: 7.3.5

MSSDL: 9

OWASPASVS: 1.1.7,1.5,1.7,5,7
OWASPMASVS: 7.6

SCFPSSD: Establecer requisitos de registro y practicas de auditoria, utilizar herramientas
de analisis de coédigo para detectar problemas de seguridad en una fase temprana, manejar
los datos de forma segura, gestionar los errores, utilizar solo funciones seguras

SP800181: SP-DEV-001; T0O013, TO077, TO176; KO0O09, KO016, KO039, KO070, KO140,
K0624; S0019, S0060, S0149, S0172, S0266; A0036, A0047

PW.5.2: trasladado a PW.5.1 como ejemplo
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Practicas

Configurar los procesos de compilacion,
interpretacion y compilacion para mejorar la
seguridad de los ejecutables (PW.6): disminuir
el numero de vulnerabilidades de seguridad en
el software y reducir los costos eliminando las
vulnerabilidades antes de realizar las pruebas.

Tareas

PW.6.1: utilizar herramientas de compilacion,
interpretacion y creacion que ofrezcan funciones para
mejorar la seguridad de los ejecutables.

Ejemplos de aplicacion tedrica
Ejemplo 1: utilizar versiones actualizadas del compilador, el intérprete y las
herramientas de compilacion.
Ejemplo 2: seguir los procesos de gestion de cambios al implantar o actualizar
herramientas de compilacion, interpretacion y creacion, y auditar todos los
cambios inesperados en las herramientas.

Ejemplo 3: validar de forma periddica la autenticidad e integridad del compilador,
el intérprete y las herramientas de compilacion. Consulte PO.3.

SSDF VERSION 1.1

Referencias

BSAFSS: DE.2-1

BSIMM: SE2.4

CNCFSSCP: seguridad de los procesos de creacion: verificacion y automatizacion
EO014028: 4e(iv), 4e(ix)

IEC62443: S|-2

MSSDL: 8

SCAGILE: tarea operativa de seguridad 3

SCFPSSD: utilizar las versiones actuales del compilador y de la cadena de herramientas y
las opciones seguras del compilador

SCSIC: controles de integridad del desarrollo de software del proveedor
SP80053: SA-15
SP800161: SA-15

PW.6.2: determinar qué funciones del compilador, del
intérprete y de la herramienta de compilacion se
deben utilizar y como se debe configurar cada una de
ellas y, a continuacién, implemente vy utilice las
configuraciones aprobadas.

Ejemplo 1: habilitar las funciones del compilador que producen advertencias de
codigo mal protegido durante el proceso de compilacion.

Ejemplo 2: implantar el concepto de "compilacion limpia"“, en el que todas las
advertencias del compilador se tratan como errores y se eliminan, excepto las
que se determinan como falsos positivos o irrelevantes.

Ejemplo 3: realizar todas las construcciones en un entorno dedicado y altamente
controlado.

Ejemplo 4: habilitar funciones del compilador que aleatoricen u oculten
caracteristicas de ejecucion, como el uso de ubicaciones de memoria, que de
otro modo serian predecibles y, por tanto, potencialmente explotables.
Ejemplo 5: realizar pruebas para asegurarse de que las funciones funcionan
como se espera y no causan inadvertidamente problemas de funcionamiento o
de otro tipo.

Ejemplo 6: verificar continuamente que se utilizan las configuraciones
aprobadas.

Ejemplo 7: poner a disposicion de los desarrolladores las configuraciones de
herramientas aprobadas como configuracién como cédigo para que puedan
utilizarlas facilmente.

BSAFSS: DE.2-3, DE.2-4, DE.2-5
BSIMM: SE2.4, SE3.2

CNCFSSCP: seguridad de los procesos de creacion: verificacion y automatizacion
EO014028: 4¢(iv), 4¢e(ix)

IEC62443: SI-2

IR8397: 2.5

MSSDL: 8

OWASPASVS: 14.1, 14.2.1
OWASPMASVS: 7.2

PCISSLC: 3.2

SCAGILE: tarea operativa de seguridad 8

SCFPSSD: utilizar las versiones actuales del compilador y de la cadena de herramientas y
las opciones seguras del compilador

SCSIC: controles de integridad del desarrollo de software del proveedor
SP80053: SA-15, SR-9

SP800161: SA-15, SR-9

SP800181: KO039, KO070

Revisar o analizar cédigo legible por
humanos para identificar vulnerabilidades y
verificar el cumplimiento de los requisitos de
seguridad (PW.7): ayudar a identificar
vulnerabilidades para que se puedan corregir
antes de que el software salga al mercado y
evitar asi su explotacién. El uso de métodos
automatizados reduce el esfuerzo y los recursos
necesarios para detectar vulnerabilidades. El
codigo legible por humanos incluye el codigo
fuente, los scripts y cualquier otra forma de
cédigo que una organizacién considere legible
por humanos.

PW.7.1: determinar si se debe utilizar /a revision de
codigo (una persona mira directamente el cédigo para
encontrar problemas) o el analisis de codigo (se
utilizan herramientas para encontrar problemas en el
cédigo, ya sea de forma totalmente automatizada o
junto con una persona), segun defina la organizacion.

Ejemplo 1: seguir las politicas o directrices de la organizacion sobre cuando se
debe realizar la revision del codigo y como se debe llevar a cabo. Esto puede
incluir cédigo de terceros y modulos de cédigo reutilizables escritos
internamente.

Ejemplo 2: seguir las politicas o directrices de la organizacién sobre cuando se
debe realizar el andlisis de cédigo y cémo se debe llevar a cabo.

Ejemplo 3: elegir los métodos de revision o analisis del codigo en funcion de la
fase en la que se encuentre el software.

BSIMM: CR1.5

EO014028: 4¢(iv), 4¢e(ix)

IEC62443: SM-5, SI-1, SVV-1

NISTLABEL: 2.2.2.2

SCSIC: revisiones inter pares y pruebas de seguridad

SP80053: SA-11

SP800161: SA-11

SP800181: SP-DEV-002; K0013, KO039, K0070, K0153, KO165; S0174

PW.7.2: realice la revision del codigo o el analisis del
codigo basandose en las normas de codificacion
segura de la organizacion, y registre y clasifique todos
los problemas descubiertos y las soluciones
recomendadas en el flujo de trabajo del equipo de
desarrollo o en el sistema de seguimiento de
problemas.

Ejemplo 1: realizar una revision por pares del codigo y revisar cualquier revision
de cadigo existente, analisis o resultados de pruebas como parte de la revision
por pares.

Ejemplo 2: utilizar revisores expertos para comprobar si el codigo contiene
puertas traseras u otros contenidos maliciosos.

Ejemplo 3: utilizar herramientas que faciliten el proceso de revision por pares y
documente todas las discusiones y otros comentarios.

Ejemplo 4: utilizar una herramienta de andlisis estatico para comprobar
automaticamente las vulnerabilidades del cédigo y el cumplimiento de las normas
de codificacion segura de la organizacién, con una persona que revise los
problemas notificados por la herramienta y los corrija en caso necesario.
Ejemplo 5: utilizar listas de comprobacioén para verificar que el cédigo cumple los
requisitos.

BSAFSS: TV.2, PD.1-4
BSIMM: CR1.2, CR1.4, CR1.6, CR2.6, CR2.7, CR3.4, CR3.5
EO14028: 4e(iv), 4e(v), 4e(ix)

IDASOAR: 3, 4, 5, 14, 15, 48

IEC62443: SI-1, SVV-1, SVV-2

IR8397: 2.3, 2.4

1S027034: 7.3.6

MSSDL: 9, 10

NISTLABEL: 2.2.2.2

OWASPASVS: 1.1.7, 10

OWASPMASVS: 7.5

OWASPSAMM: IR1-B, IR2-A, IR2-B, IR3-A
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Practicas

Tareas

Ejemplos de aplicacion tedrica
Ejemplo 6: utilizar herramientas automatizadas para identificar y corregir las
practicas de software inseguras documentadas y verificadas de forma continua a
medida que el cédigo legible por humanos se introduce en el repositorio de
cédigo.
Ejemplo 7: identificar y documentar las causas profundas de los problemas
detectados.
Ejemplo 8: documentar las lecciones aprendidas de la revision y el analisis del
cédigo en una wiki a la que los desarrolladores puedan acceder y en la que
puedan realizar busquedas.

SSDF VERSION 1.1

Referencias
PCISSLC: 3.2, 4.1

SCAGILE: tareas de seguridad operativa 4, 7; Tareas que requieren la ayuda de expertos

en seguridad 10
SCFPSSD: utilizar herramientas de analisis de cédigo para detectar problemas de

seguridad en una fase temprana, utilizar herramientas de pruebas de seguridad de analisis

estatico, realizar una verificacion manual de las funciones/mitigacion de seguridad
SCSIC: revisiones inter pares y pruebas de seguridad

SP80053: SA-11, SA-11(1), SA-11(4), SA-15(7)

SP800161: SA-11, SA-11(1), SA-11(4), SA-15(7)

SP800181: SP-DEV-001, SP-DEV-002; T0013, T0O111, TO176, T0267, T0516; KO0O09,
K0039, K0070, K0140, K0624; S0019, S0060, S0078, S0137, S0149, S0167, S0174,

S§0242, S0266; A0007, A0015, A0036, A0044, A0047

Probar el cédigo ejecutable para identificar
vulnerabilidades y verificar el cumplimiento
de los requisitos de seguridad (PW.8): ayudar
a identificar las vulnerabilidades para que se
puedan corregir antes de que se publique el
software con el fin de evitar su explotacion. El
uso de métodos automatizados reduce el
esfuerzo y los recursos necesarios para detectar
vulnerabilidades y mejora la trazabilidad y la
repetibilidad. El cddigo ejecutable incluye
binarios, cddigo de bytes de ejecucion directa y
cédigo fuente, asi como cualquier otra forma de
cédigo que una organizacién considere
ejecutable.

PW.8.1: determinar si se deben realizar pruebas de
cédigo ejecutable para encontrar vulnerabilidades no
identificadas por revisiones, analisis o pruebas
anteriores y, en caso afirmativo, qué tipos de pruebas
deben utilizarse.

Ejemplo 1: seguir las politicas o directrices de la organizacién sobre cuando se
deben realizar las pruebas de codigo y como se deben llevar a cabo (por
ejemplo, en un entorno aislado). Esto puede incluir codigo ejecutable de terceros
y modulos de cédigo ejecutable reutilizables escritos internamente.

Ejemplo 2: elegir los métodos de prueba en funcién de la fase en que se
encuentre el software.

BSAFSS: TV.3

BSIMM: PT2.3

EO014028: 4e(ix)

IEC62443: SVV-1, SVV-2, SVV-3, SVV-4, SVV-5
NISTLABEL: 2.2.2.2

SCSIC: revisiones inter pares y pruebas de seguridad
SP80053: SA-11

SP800161: SA-11

SP800181: SP-DEV-001, SP-DEV-002; T0456; KO013, K0039, KO070, KO153, KO165,
K0342, K0367, K0536, K0624; S0001, S0015, S0026, S0061, S0083, S0112, S0135

PW.8.2: determinar el alcance de las pruebas,
disefnarlas, realizarlas y documentar los resultados,
incluido el registro y la clasificacion de todos los
problemas detectados y las soluciones recomendadas
en el flujo de trabajo del equipo de desarrollo o en el
sistema de seguimiento de problemas.

Ejemplo 1: realizar pruebas funcionales solidas de las funciones de seguridad.
Ejemplo 2: integrar las pruebas dinamicas de vulnerabilidad en el conjunto de
pruebas automatizadas del proyecto.

Ejemplo 3: incorporar al conjunto de pruebas del proyecto pruebas de
vulnerabilidades notificadas anteriormente para garantizar que no se vuelvan a
introducir errores.

Ejemplo 4: tener en cuenta las infraestructuras y las pilas tecnolégicas con las
que se utilizara el software en produccién a la hora de desarrollar los planes de
pruebas.

Ejemplo 5: utilizar herramientas de pruebas fuzz para encontrar problemas con
el manejo de entradas.

Ejemplo 6: si se dispone de recursos, utilizar pruebas de penetracion para
simular como un atacante podria intentar comprometer el software en escenarios
de alto riesgo.

Ejemplo 7: identificar y registrar las causas profundas de los problemas
detectados.

Ejemplo 8: documentar las lecciones aprendidas de las pruebas de codigo en
una wiki a la que los desarrolladores puedan acceder y buscar.

Ejemplo 9: utilizar el codigo fuente, los registros de disefio y otros recursos al
elaborar los planes de pruebas.

BSAFSS: TV.3, TV.5, PD.1-4

BSIMM: ST1.1, ST1.3, ST1.4, ST2.4, ST2.5, ST2.6, ST3.3, ST3.4, ST3.5, ST3.6, PT1.1,

PT1.2, PT1.3, PT3.1

EO14028: 4¢e(iv), 4e(v), 4e(ix)

IDASOAR: 7, 8, 10, 11, 38, 39, 43, 44, 48, 55, 56, 57
IEC62443: SM-5, SM-13, SI-1, SVV-1, SVV-2, SVV-3, SVV-4, SVV-5
IR8397: 2.6, 2.7, 2.8, 2.9, 2.10, 2.11

1SO27034: 7.3.6

MSSDL: 10, 11

NISTLABEL: 2.2.2.2

OWASPMASVS: 7.5

OWASPSAMM: ST1-A, ST1-B, ST2-A, ST2-B, ST3-A
PCISSLC: 4.1

SCAGILE: tareas de seguridad operativa 10, 11; tareas que requieren la ayuda de expertos

en seguridad 4, 5, 6, 7

SCFPSSD: realizacion de pruebas de seguridad de analisis dinamico, analizadores Fuzz,
exploracion de vulnerabilidades de red, realizacién de pruebas funcionales automatizadas

de funciones/mitigacion de seguridad, realizacion de pruebas de penetracion
SCSIC: revisiones inter pares y pruebas de seguridad

SP80053: SA-11, SA-11(5), SA-11(8), SA-15(7)

SP800161: SA-11, SA-11(5), SA-11(8), SA-15(7)

SP800181: SP-DEV-001, SP-DEV-002; T0013, T0028, T0169, T0176, T0253, T0266,
T0456, T0516; KO009, KO039, K0070, K0272, K0339, K0342, K0362, K0536, K0624;
S0001, S0015, S0046, S0051, S0078, S0081, S0083, S0135, S0137, S0167, S0242;
A0015
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Configurar el software para que tenga
ajustes seguros por defecto (PW.9): ayudar a
mejorar la seguridad del software en el
momento de la instalacion para reducir la
probabilidad de que el software se instale con
una configuracion de seguridad deficiente, lo
que lo expondria a un mayor riesgo de peligro.

Tareas

PW.9.1: definir una linea de base segura
determinando como configurar cada ajuste que tenga
un efecto sobre la seguridad o un ajuste relacionado
con la seguridad para que los ajustes
predeterminados sean seguros y no debiliten las
funciones de seguridad proporcionadas por la
plataforma, la infraestructura de red o los servicios.

Ejemplos de aplicacion tedrica

Ejemplo 1: realizar pruebas para asegurarse de que la configuracién, incluida la
configuracién predeterminada, funciona como se espera y no esta causando
inadvertidamente ninguna debilidad de seguridad, problemas operativos u otros
problemas.

Referencias

BSAFSS: CF.1

BSIMM: SE2.2

EO014028: 4¢(iv), 4¢e(ix)
IDASOAR: 23

IEC62443: SD-4, SVV-1, SG-1
1SO27034: 7.3.5

SCAGILE: tareas que requieren la ayuda de expertos en seguridad 12

SSDF VERSION 1.1

SCSIC: controles de integridad de la entrega de software del proveedor, Controles de

integridad del desarrollo de software del proveedor

SP800181: SP-DEV-002; K0009, K0039, K0073, K0153, K0165, K0275, K0531; S0167

PW.9.2: implementar los ajustes por defecto (o grupos
de ajustes por defecto, si procede) y documentar cada
ajuste para los administradores de software.

Ejemplo 1: comprobar que se ha establecido la configuracién aprobada para el
software.

Ejemplo 2: documentar el propdsito, las opciones, el valor predeterminado, la
relevancia para la seguridad, el impacto operativo potencial y las relaciones con
otras configuraciones de cada configuracion.

Ejemplo 3: utilizar mecanismos técnicos programaticos autorizados para
registrar como se puede aplicar y evaluar cada ajuste por parte de los
administradores de software.

Ejemplo 4: almacenar la configuracion por defecto en un formato utilizable y
seguir practicas de control de cambios para modificarla (por ejemplo,
configuracién como cédigo).

BSAFSS: CF.1
BSIMM: SE2.2
EO014028: 4¢(iv), 4¢e(ix)
IDASOAR: 23
IEC62443: SG-3
OWASPSAMM: OE1-A
PCISSLC: 8.1, 8.2

SCAGILE: tareas que requieren la ayuda de expertos en seguridad 12

SCFPSSD: verificar las configuraciones seguras y el uso de la mitigacién de la plataforma
SCSIC: controles de integridad de la entrega de software del proveedor, Controles de

integridad del desarrollo de software del proveedor
SP80053: SA-5, SA-8(23)
SP800161: SA-5, SA-8(23)

SP800181: SP-DEV-001; K0009, K0039, K0073, KO153, K0165, K0275, KO531

Responder a las vulnerabilidades (RV)

Identificar y confirmar las vulnerabilidades
de forma continua (RV.1): ayudar a garantizar
que las vulnerabilidades se identifiquen con
mayor rapidez para que se puedan remediar
mas rapidamente de acuerdo con el riesgo,
reduciendo la ventana de oportunidad para los
atacantes.

RV.1.1: recopilar informaciéon de compradores de
software, usuarios y fuentes publicas sobre posibles
vulnerabilidades en el software y los componentes de
terceros que utiliza el software, e investigar todos los
informes creibles.

Ejemplo 1: supervisar las bases de datos sobre vulnerabilidades®, las listas de
correo sobre seguridad y otras fuentes de informes sobre vulnerabilidades a
través de medios manuales o automatizados.

Ejemplo 2: utilizar fuentes de informacién sobre amenazas para comprender
mejor como se explotan las vulnerabilidades en general.

Ejemplo 3: revisar automaticamente los datos de procedencia y composicién de
software de todos los componentes de software para identificar cualquier
vulnerabilidad nueva que tengan.

BSAFSS: VM.1-3, VM.3

BSIMM: AM1.5, CMVM1.2, CMVM2.1, CMVM3.4, CMVM3.7

CNCFSSCP: seguridad de los materiales-verificacion
EO14028: 4e(iv), 4e(vi), 4e(viii), 4e(ix)

IEC62443: DM-1, DM-2, DM-3

1S029147: 6.2.1,6.2.2,6.2.4, 6.3, 6.5

1ISO30111: 7.1.3

OWASPSAMM: IM1-A, IM2-B, EH1-B
OWASPSCVS: 4

PCISSLC: 3.4,4.1, 9.1

SCAGILE: tarea operativa de seguridad 5
SCFPSSD: respuesta y divulgacién de vulnerabilidades
SCTPC: MONITOR1

SP80053: SA-10, SR-3, SR-4

SP800161: SA-10, SR-3, SR-4

SP800181: KO009, K0038, K0040, KO070, KO161, K0362; S0078

RV.1.2: revisar, analizar o probar el cédigo del
software para identificar o confirmar la presencia de
vulnerabilidades no detectadas previamente.

Ejemplo 1: configurar la cadena de herramientas para realizar analisis y pruebas
de cddigo automatizados de forma regular o continua para todas las versiones
compatibles.

Ejemplo 2: consulte PW.7 y PW.8.

BSAFSS: VM.1-2, VM.2-1

BSIMM: CMVM3.1

EO14028: 4¢e(iv), 4e(vi), 4e(viii), 4e(ix)

IEC62443: SI-1, SVV-2, SVV-3, SVV-4, DM-1, DM-2
1SO27034: 7.3.6

9 Un ejemplo es la Base Nacional de Datos sobre Vulnerabilidad (NVD) (https://nvd.nist.gov/).
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Tareas

Ejemplos de aplicacion tedrica
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Referencias
1S029147: 6.4
1ISO30111:7.1.4
PCISSLC: 3.4, 4.1
SCAGILE: tareas de seguridad operativa 10, 11
SP80053: SA-11
SP800161: SA-11
SP800181: SP-DEV-002; KO009, K0039, K0153

RV.1.3: disponer de una politica que aborde la
divulgacion y correccién de vulnerabilidades, y aplicar
las funciones, responsabilidades y procesos
necesarios para respaldar dicha politica.

Ejemplo 1: establecer un programa de divulgacion de vulnerabilidades y facilitar
a los investigadores de seguridad el conocimiento de su programa y la
notificacion de posibles vulnerabilidades.

Ejemplo 2: disponer de un equipo de respuesta a incidentes de seguridad de
productos (PSIRT) y de procesos para gestionar las respuestas a los informes e
incidentes de vulnerabilidad, incluidos planes de comunicacion para todas las
partes interesadas.

Ejemplo 3: disponer de un manual de respuesta de seguridad para gestionar una
vulnerabilidad genérica notificada, un informe de dias cero, una vulnerabilidad
que se esté explotando in the wild y un incidente importante en curso que
implique a varias partes y componentes de software de cddigo abierto.

Ejemplo 4: realizar periddicamente ejercicios de los procesos de respuesta a
incidentes de seguridad de los productos.

BSAFSS: VM.1-1, VM.2

BSIMM: CMVM1.1, CMVM2.1, CMVM3.3, CMVM3.7
EO014028: 4¢(viii), 4e(ix)

IEC62443: DM-1, DM-2, DM-3, DM-4, DM-5

1S029147: todos

1SO30111: todos

MSSDL: 12

NISTLABEL: 2.2.2.3

OWASPMASVS: 1.11

OWASPSAMM: IM1-A, IM1-B, IM2-A, IM2-B
PCISSLC: 9.2,9.3

SCFPSSD: respuesta y divulgacion de vulnerabilidades
SP80053: SA-15(10)

SP800160: 3.3.8

SP800161: SA-15(10)

SP800181: KO041, KO042, KO151, K0292, KO317; S0054; A0025

SP800216: todos

Evaluar, priorizar y corregir vulnerabilidades
(RV.2): ayudar a garantizar que las
vulnerabilidades se corrigen de acuerdo con el
riesgo para reducir la ventana de oportunidad de
los atacantes.

RV.2.1: analizar cada vulnerabilidad para recopilar
informacion suficiente sobre el riesgo para planificar
Su reparacion u otra respuesta al riesgo.

Ejemplo 1: utilizar el software de seguimiento de problemas existente para
registrar cada vulnerabilidad.

Ejemplo 2: realizar calculos de riesgo para cada vulnerabilidad basandose en
estimaciones de su explotabilidad, el impacto potencial si se explota y cualquier
otra caracteristica relevante.

BSAFSS: VM.2
BSIMM: CMVM1.2, CMVM2.2
EO14028: 4e(iv), 4e(viil), 4e(ix)
IEC62443: DM-2, DM-3
ISO30111: 7.1.4

NISTLABEL: 2.2.2.2
PCISSLC: 3.4, 4.2

SCAGILE: tarea operativa de seguridad 1, tareas que requieren la ayuda de expertos en
seguridad 10

SP80053: SA-10, SA-15(7)
SP800160: 3.3.8

SP800161: SA-15(7)

SP800181: K0009, K0039, K0070, KO161, KO165; S0078
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Tareas

RV.2.2: planificar y aplicar respuestas a los riesgos de
vulnerabilidad.

Ejemplos de aplicacion tedrica

Ejemplo 1: tomar una decision basada en el riesgo sobre si se corregira cada
vulnerabilidad o si el riesgo se abordara por otros medios (por ejemplo,
aceptacion del riesgo, transferencia del riesgo), y priorizar las medidas que
deban tomarse.

Ejemplo 2: si aun no se dispone de una solucién permanente para mitigar una
vulnerabilidad, determine cémo se puede mitigar temporalmente la vulnerabilidad
hasta que se disponga de la solucién permanente, y afiada esa solucion temporal
al plan.

Ejemplo 3: desarrollar y publicar avisos de seguridad que proporcionen la
informacién necesaria a los compradores de software, incluyendo descripciones
de las vulnerabilidades, como encontrar instancias del software vulnerable y
como solucionarlas (por ejemplo, dénde obtener parches y qué cambian los
parches en el software; qué ajustes de configuracion puede ser necesario
cambiar; como se pueden implementar soluciones temporales).

Ejemplo 4: entregar las correcciones a los adquirentes a través de un
mecanismo de entrega automatizado y de confianza. Una Unica correccion
podria abordar multiples vulnerabilidades.

Ejemplo 5: actualizar los registros de las decisiones de disefio, las respuestas a
los riesgos y las excepciones aprobadas, segun sea necesario. Consulte PW.1.2.

SSDF VERSION 1.1

Referencias

BSAFSS: VM.1-1, VM-2

BSIMM: CMVM2.1

EO014028: 4¢(iv), 4e(vi), 4e(viii), 4e(ix)
IEC62443: DM-4

1ISO30111: 7.1.4,7.1.5

NISTLABEL: 2.2.2.2

PCISSLC: 4.1,4.2, 10.1

SCAGILE: tarea operativa de seguridad 2

SCFPSSD: solucionar la vulnerabilidad, identificar factores atenuantes o soluciones
alternativas

SCTPC: MITIGAR

SP80053: SA-5, SA-10, SA-11, SA-15(7)
SP800160: 3.3.8

SP800161: SA-5, SA-8, SA-10, SA-11, SA-15(7)
SP800181: T0163, T0229, T0264; KO009, KOO70

Analizar las vulnerabilidades para identificar
sus causas (RV.3): ayudar a reducir la
frecuencia de las vulnerabilidades en el futuro.

RV.3.1: analizar las vulnerabilidades identificadas para
determinar sus causas profundas.

Ejemplo 1: registrar la causa principal de los problemas descubiertos.
Ejemplo 2: registrar las lecciones aprendidas a través del analisis de causas
principal en una wiki a la que los desarrolladores puedan acceder y en la que
puedan realizar busquedas.

BSAFSS: VM.2-1

BSIMM: CMVM3.1, CMVM3.2

EO014028: 4e(ix)

IEC62443: DM-3

1ISO30111: 7.1.4

OWASPSAMM: IM3-A

PCISSLC: 4.2

SCFPSSD: comentarios sobre el ciclo de vida del desarrollo seguro
SP800181: TO047, KO009, KO039, KO070, K0343

RV.3.2: analizar las causas fundamentales a lo largo
del tiempo para identificar patrones, como una
determinada practica de codificacion segura que no se
sigue sistematicamente.

Ejemplo 1: registrar las lecciones aprendidas a través del analisis de causas
principales en una wiki a la que los desarrolladores puedan acceder y en la que
puedan realizar busquedas.

Ejemplo 2: afiadir mecanismos a la cadena de herramientas para detectar
automaticamente futuras instancias de la causa principal.

Ejemplo 3: actualizar los procesos manuales para detectar futuros casos de la
causa principal.

BSAFSS: VM.2-1, PD.1-3

BSIMM: CP3.3, CMVM3.2

EO014028: 4e(ix)

IEC62443: DM-4

1ISO30111: 7.1.7

OWASPSAMM: IM3-B

PCISSLC: 2.6,4.2

SCFPSSD: comentarios sobre el ciclo de vida del desarrollo seguro
SP800160: 3.3.8

SP800181: T0111, KO009, KO039, KO070, K0O343

RV.3.3: revisar el software en busca de
vulnerabilidades similares para erradicar una clase de
vulnerabilidades, y corregirlas proactivamente en lugar
de esperar informes externos.

Ejemplo 1: consulte PW.7 y PW.8.

BSAFSS: VM.2

BSIMM: CR3.3, CMVMS3.1

EO014028: 4¢(iv), 4e(viii), 4e(ix)

IEC62443: SI-1, DM-3, DM-4

1ISO30111:7.1.4

PCISSLC: 4.2

SP80053: SA-11

SP800161: SA-11

SP800181: SP-DEV-001, SP-DEV-002; KO009, K0039, K0070

RV.3.4: revisar el proceso SDLC y actualizarlo si
procede para evitar (o reducir la probabilidad de) que
la causa principal se repita en las actualizaciones del
software o en el nuevo software que se cree.

Ejemplo 1: registrar las lecciones aprendidas a través del analisis de causas raiz
en una wiki a la que los desarrolladores puedan acceder y en la que puedan
realizar busquedas.

Ejemplo 2: planificar y aplicar cambios en las practicas adecuadas del SDLC.

BSAFSS: PD.1-3
BSIMM: CP3.3, CMVM3.2
EO14028: 4e(ix)
IEC62443: DM-6
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Practicas Ejemplos de aplicacion tedrica Referencias

1ISO30111: 7.1.7

MSSDL: 2

PCISSLC: 2.6, 4.2

SCFPSSD: comentarios sobre el ciclo de vida del desarrollo seguro
SP80053: SA-15

SP800161: SA-15

SP800181: KO009, K0039, KO070
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Appendix A—La SSDF y el Decreto 14028

La Orden Ejecutiva (OE) del Presidente sobre "Mejora de la Ciberseguridad de la Nacion
(Improving the Nation’s Cybersecurity) (14028)" emitida el 12 de mayo de 2021 [EO14028],
encargaba a multiples agencias -incluido el NIST- la mejora de la ciberseguridad a través de una
serie de iniciativas relacionadas con la seguridad y la integridad de la cadena de suministro de
software.

La seccion 4 de la OE ordenaba al NIST que solicitara aportes del sector privado, el mundo
académico, las agencias gubernamentales y otros, y que identificara las normas, herramientas,
mejores practicas y otras directrices existentes o desarrollara otras nuevas para mejorar la
seguridad de la cadena de suministro de software. Table 2 asigna las subsecciones de la Seccion
4e de la OFE a las practicas y tareas de la SSDF que pueden ayudar a abordar cada subseccion
como parte de un enfoque basado en el riesgo.

Cuadro 2: practicas de la SSDF correspondientes a la OE 14028 Subsecciones

OE 14028 Practicas y tareas del SSDF
Subseccion
4e(i)(A) PO.5.1
4e(i)(B) PO.5.1
4e(i)(C) PO.5.1, PO.5.2
4e(i)(D) PO.5.1
4e(i)E PO.5.2
4e(i)(F) PO.3.2, PO.3.3, PO.5.1, PO.5.2
4e(ii) PO.3.2, PO.3.3, PO.5.1, PO.5.2
4e(iii) PO.3.1,P0.3.2, PO.5.1, PO.5.2,PS.1.1, PS.2.1, PS.3.1, PW.4.1, PW.4 .4
4e(iv PO.4.1,P0.4.2, PS.1.1, PW.2.1, PW.4.4, PW.5.1, PW.6.1, PW.6.2, PW.7.1, PW.7.2, PW.8.2,
PW.9.1, PW.9.2, RV.1.1, RV.1.2, RV.2.1, RV.2.2, RV.3.3
4e(v PO.3.2,P0O.3.3,PO.4.1,PO.4.2,P0O.5.1, PO.5.2, PW.1.2, PW.2.1, PW.7.2, PW.8.2, RV.2.2
4e(vi) PO.1.3,P0.3.2, PO.5.1, PO.5.2, PS.3.1, PS.3.2, PW.4.1, PW.4.4, RV.1.1, RV.1.2
4e(vii) PS.3.2
4e(viii) RV.1.1,RV.1.2, RV.1.3, RV.2.1, RV.2.2, RV.3.3
4e(ix Todas las practicas y tareas coherentes con un enfoque basado en el riesgo
4e(x PS.2.1, PS.3.1, PS.3.2, PW.4.1, PW.4.4

Coincidiendo con la publicacion de este documento, el NIST también ha publicado orientaciones
sobre el modo en que los productores de software y los adquirentes se pueden comunicar entre si
en relacion con la certificacion de conformidad con la OE 14028, seccion 4e.
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Appendix B—Acrénimos

A continuacion, se definen algunos acrénimos y abreviaturas utilizados en este documento.

SSDF VERSION 1.1

BSIMM Construir la seguridad en el modelo de madurez

CISQ Consorcio para la Calidad de la Informacion y el Software

CNCF Fundacion para la Computacion Nativa en la Nube

COTS Comercial

CPS Sistema ciberfisico

DevOps Desarrollo y operaciones

EO Orden ejecutiva

GOTS Sitio web oficial

GSA Administracion de Servicios Generales

ICS Sistema de control industrial

IDA Instituto de Analisis de Defensa

IEC Comision Electrotécnica Internacional

IoT Internet de los objetos

IR Informe interinstitucional o interno

ISO Organizacion Internacional de Normalizacion

ISPAB Junta Consultiva de Seguridad de la Informacion y Proteccion de la
Intimidad

TI Tecnologias de la informacion

ITL Laboratorio de Tecnologias de la Informacion

KPI Indicador clave de rendimiento

KRI Indicador clave de riesgo

MITA Alianza tecnoldgica y de imagen médica

NAVSEA Mando del Sistema Naval

NICE Iniciativa Nacional para la Educacion en Ciberseguridad

NIST Instituto Nacional de Normas y Tecnologia

NTIA Administracion Nacional de Telecomunicaciones e Informacion

OLIR Programa nacional de referencias informativas en linea

OWASP Proyecto abierto de seguridad de las aplicaciones web

PCI Industria de tarjetas de pago

PSIRT Equipo de respuesta a incidentes de seguridad de productos

SAFECode Foro de Garantia de Software para la Excelencia en el Cédigo

SAMM Modelo de madurez de la garantia del software

SBOM Lista de materiales de software

SDL [Microsoft] Ciclo de vida del desarrollo de la seguridad

SDLC Ciclo de vida del desarrollo de software

SEI Instituto de Ingenieria del Software
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SLC Ciclo de vida del software
SOAR Recursos de ultima generacion
SSDF Marco de desarrollo de software seguro
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Appendix C—Registro de cambios

Este apéndice resume los cambios mas destacados introducidos en el SSDF desde el SSDF
original publicado en abril de 2020.

Esta version (publicada en febrero de 2022)

e Tareas
o Suprimido PW 4.5 (fusionado con PW.4.4)
e Ejemplos de aplicacion tedrica
o Se han afiadido numerosos ejemplos sugeridos a través de comentarios publicos
o Se ha afnadido "Ejemplo X" al principio de cada ejemplo informativo tedrico
e Referencias
o Anadidos EO14028, NISTLABEL, SP800161, SP800216
o BSIMM, OWASPASVS, OWASPMASVS actualizados
o Actualizado NISTDVS a IR8397
e Editorial
o Cambios menores de redaccion en todo el documento

nn

o Se anaden las definiciones de "procedencia", "artefacto" y "prueba"

Borrador publicado en septiembre de 2021

e Practicas
o Aiadido PO.5
o Suprimido PW.3 (fusionado con PW.4)
e Tareas
o Anadidos PO.1.2, PO.5.1, PO.5.2, PS.3.2, PW.1.2

o Trasladado PW.3.1 a PO.1.3; trasladado PW.3.2 a PW.4.5; trasladado PW.4.3 a
PW.1.3

o Degradado PW.5.2 a un ejemplo PW.5.1

e Referencias

o Afadidos CNCFSSCP, IEC62443, 15029147, 1SO30111, NISTDVS,
OWASPMASVS, OWASPSCVS

o Actualizados BSAFSS, BSIMM, OWASPASVS, PCISSLC
o Suprimido OWASPTEST
e Convenciones de la tabla SSDF

o Identificadores retirados para practicas y tareas eliminadas/movidas (PW.3,
PW.3.1, PW.3.2, PW.4.3, y PW.5.2)

o Se han afiadido bordes coloreados y filas sombreadas para cada grupo de
practicas; las practicas y tareas retiradas se indican mediante la falta de
sombreado
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e Conversion del contenido de un libro blanco en un documento de la serie Publicacion
Especial 800

e Apéndice A afiadido
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