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Pravomoc

Tato publikdcia bola vytvorend Narodnym institatom pre $tandardy a technologie (angl. skr. NIST) v
sulade so zakonnymi povinnostami podl'a Federalneho zakona o modernizacii informacnej bezpecnosti
(angl. skr. FISMA) z roku 2014, 44 U.S.C. § 3551 a nasl., Verejné pravo (angl. skr. P.L.) 113-283. NIST
je zodpovedny za vypracovanie noriem a usmerneni pre informa¢nu bezpecnost’ vratane minimalnych
poziadaviek na federalne informacné systémy. Takéto normy a usmernenia sa nevztahuju na vnutrostatne
bezpecnostné systémy bez schvalenia prislusnych Uradov vykonavajlcich politickl moc nad takymito
systémami. Toto usmernenie je v sulade s poziadavkami obenika Uradu pre riadenie a rozpoget (angl.
Office of Management and Budget, OMB) A-130.

Obsah z tejto publikécie nesmie byt pouzity na ucely, ktoré by boli v rozpore s normami a usmerneniami
ustanovenymi ministrom obchodu na zaklade zdkonnej pravomoci. Tieto usmernenia nesmu byt’ chapané
tak, Ze menia alebo nahradzaji existujice pravomoci ministra obchodu, riaditela OMB alebo
akéhokol'vek iného Uradu. Tato publikicia moéze byt pouZith mimovladnymi organizciami na
dobrovol'nom zaklade a nepodliecha autorskému pravu v Spojenych $titoch americkych. Zmienka o
autorstve dokumentu by vsak bola instititom NIST ocenena.

National Institute of Standards and Technology Special Publication 800-181
Natl. Inst. Stand. Technol. Spec. Publ. 800-181 Rev. 1, 27 strdn (November 2020)
CODEN: NSPUE2

Téato publikacia je volne dostupna na adrese:
https://doi.org/10.6028/NIST.SP.800-181r1.slo

V tomto dokumente mézu byt’ identifikované obchodné subjekty, zariadenia alebo materialy s ciel'om primerane
opisat’ experimentalny postup alebo koncepciu. Takato identifikacia nie je urena na to, aby implikovala
odporucanie alebo schvalenie institaitom NIST, a taktiez nie je uréena na to, aby naznacovala, Ze spomenuté
subjekty, materidly alebo zariadenia st nevyhnutne najlepSie na pouzitie pre tento ucel.

V tejto publikacii mézu byt odkazy na iné publikacie, ktoré v sucasnosti NIST vyvija v stlade s pridelenymi
zdkonnymi povinnostami. Informacie v tejto publikdcii vratane pojmov a metodik moézu federdlne agentury
pouZivat' eSte pred dokonCenim takychto sprievodnych publikacii. Do momentu dokonéenia kazdej publikacie
zostavaju v platnosti aktudlne poziadavky, usmernenia a postupy, ak existuji. Na ucely planovania a zapracovania
zmien moézu federalne agentury sledovat’ vyvoj tychto novych publikacii v rAmci NIST.

Pripomienky a komentare ku vsetkym pracovnym verziam publikécii poc¢as obdobia verejného pripomienkovania su
zo strany NIST vitané. Dalsie publikacie NIST o kybernetickej bezpecnosti si Kk dispozicii na
https://csrc.nist.gov/publications.

Komentare a pripomienky k tejto publikacii je mozné zasielat’ na adresu:

National Institute of Standards and Technology
Attn: Applied Cybersecurity Division, Information Technology Laboratory
100 Bureau Drive (Mail Stop 2000) Gaithersburg, MD 20899-2000
Email: NICEFramework@nist.gov

VSetky komentare a pripomienky podliehaju zverejneniu podla zakona o verejnom pristupe
k informéciam (FOIA).
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Spravy o technoldgiach pocitaéovych systémov

Laboratorium informaénych technologii (angl. Information Technology Laboratory, ITL) v NIST
podporuje americkii ekonomiku a verejné blaho tym, Ze poskytuje technické zdzemie pre
Narodnu infrastrukturu Standardov a merani. ITL vyvija testy, testovacie metddy, referencné
Udaje, stadie uskutocnitelnosti 0 implementécii koncepcie vratane technickych analyz na
podporu vyvoja a produktivneho vyuzivania informacnych technologii. Medzi zodpovednosti
ITL patri vypracovanie riadiacich, administrativnych, technickych a fyzickych noriem a
usmerneni pre efektivnu bezpe¢nost’ informacii a zabezpecenie stikromia, s vynimkou informacii
vo federalnych informaénych systémoch, ktoré sa tykaji narodnej bezpeénosti. Specialna
publikéacia série 800 popisuje informacie o vyskume, usmerneniach a osvetovom usili ITL v
oblasti bezpe¢nosti informaénych systémov a spolupréace s priemyslom, vladou a akademickymi
organizaciami.

Abstrakt

Tato publik&cia Narodnej iniciativy pre vzdelavanie v oblasti kybernetickej bezpeénosti (NICE)
definuje Kompetenény ramec pre kyberneticki bezpecnost' (NICE koncepcia) ako zakladny
dokument pre popis a zdiel'anie informacii stvisiacich s kybernetickou bezpeénostou. Popisuje
pracu vo forme pracovnych Gloh a uvadza prislusné znalosti a zru¢nosti, ktoré slizia ako zaklady
pre vzdelavanie v oblasti kybernetickej bezpe€nosti urCené Studentom, zaujemcom 0 pracu
a zamestnancom. Definované kompetencie st urcené Studentom na ziskanie znalosti a zru¢nosti
v procese vzdelavania, zaujemcom o pracu na preukazanie schopnosti a zamestnancom pri plneni
ukolov. NICE koncepcia ajej konzistentna terminoldgia a klasifikacia zlepSuje komunikaciu
v procese identifikacie, ziskania, rozvoja audrzania si zamestnancov Vv oblasti kybernetickej
bezpecnosti. Kompetencny ramec pre kybernetickli bezpecnost’ tvori referenény dokument na
zaklade ktorého mozu organizacie a sektorové autority definovat’ d’alSie materidly a nastroje pre
podporu roznych aspektov vzdeldvania v oblasti kybernetickej bezpecnosti a d’alSicho
vzdeldvania.

Klacové slova

Kompetencia, kyberneticka bezpecnost’, kyberneticky priestor, vzdelavanie, znalost’, rola,
bezpecnost’, zruénost’, Uloha, tim, tréning, pracovné sily, pracovna rola.
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Autorské prava k patentom

POZNAMKA: Laboratorium informacnych technologii (ITL) poziadalo, aby drZitelia patentovych
narokov, ktorych pouZitie sa moze vyzadovat na dosiahnutie suladu s pokynmi alebo poziadavkami
tejto publikacie, ozndmili tieto patentove naroky ITL. Vlastnici patentov vsak nie sii povinni reagovat’
na vyzvy ITL a ITL nevykonalo patentovii resers za iicelom zistenia, ktoré patenty sa moézu vztahovat
na tuto publikaciu.

Ku diu zverejnenia publikacie neboli na zaklade vyzvy na identifikaciu patentovych narokov, ktorych
pouzitie moze byt potrebné na dosiahnutie suladu s pokynmi alebo poziadavkami tejto publikacie,
ITL identifikované Ziadne takeéto patentové naroky.

ITL nezarucuje, zZe prislusné licencie nie si potrebné z dévodu ochrany autorskych prav pri
pouzivani tejto publikécie

Konvencie pouzité v dokumente

Pojmy ,,musi“ a ,,nesmie* oznacuji poziadavky, ktoré sa musia prisne dodrziavat’, aby sa
dosiahol stlad s publikéciou a od ktorych nie st povolené Ziadne odchylky. Pojmy ,,mal by* a
,nemal by* oznacuju, Ze je odporucand jedna moznost’ ako najvhodnejsia z viacerych moznosti,
bez toho aby sa uviedli ¢i vylucili iné moznosti, alebo ze urcity postup je preferovany bez toho,
ze by bol vyzadovany, alebo Ze (v negativnej forme) ur¢itd moznost’ postupu nie je ziaduca bez
toho, Ze by bola zakazana. Pojmy ,,smie” a ,,nemusi* oznacuju postup, ktory v ramci publikacie
mozno dovolit. Pojmy ,,méze* a ,,nemdze* oznacuju materidlnu, fyzikalnu alebo kauzalnu
moznost’ alebo schopnost’.

V NICE koncepcii sa na osoby, ktoré vykonavaju pracu v oblasti kybernetickej bezpecnosti —
vratane $tudentov, uchadzacov o zamestnanie a zamestnancov — odkazuje pojmom aktér. Tento
pojem zdoraziuje, Ze kazdd osoba vykonavajica odbornd pracu v oblasti kybernetickej
bezpecnosti je zaroven celozivotnym Studentom.
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Pod’akovanie

NICE koncepcia bola vyvinutd hlavanym autorskym timom, ktory zahfia zastupcov z mnohych
oddeleni a agentur vo federalnej vlade Spojenych Statov americkych. Narodny institat pre
Standardy a technologie (NIST) chce podakovat’ nasledujucim ¢lenom timu, ktorych usilie
vyznamne prispelo k tejto publikécii:

William Newhouse, Narodny institut pre Standardy a technologie

Pam Frugoli, Ministerstvo prace

Lisa Dorr, Ministerstvo vnutornej bezpecnosti

Kenneth VVrooman, Agenttra pre kybernetickt bezpe¢nost’ a bezpeénost’ infrastruktiry
Bobbie Sanders, Ministerstvo obrany

Patrick Johnson, Ministerstvo obrany

Matt Isnor, Ministerstvo obrany

Stephanie Shively, Ministerstvo obrany

Ryan Farr, Ministerstvo obrany

Autori a autorsky tim d’akuju za vyznamné prispevky jednotlivcov a organizacii vo verejnom a
sukromnom sektore, ktorych zmysluplné a konstruktivne komentare zlepsili celkovt kvalitu,
presnost’ a uzitocnost’ tejto publikéacie. Autori ocenuju najmi mnozstvo uzitocnych odpovedi na
ziadost’ o pripomienky ku koncepcii NICE a tiez aj verejné pripomienky k predbeznej verzii tejto
publikacie.

Okrem toho, tim ocenuje prispevky tych, ktori vytvorili predchadzajice vydania narodnych
kompeten¢nych rdmcov v oblasti kybernetickej bezpecnosti tak, ako je to uvedené na stranke
zdrojov ku koncepcii NICE, v ¢asti historia. [1]
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Poznamka pre citatel'ov

Vitajte v dokumente Kompetenény ramec pre kyberneticki bezpecnost’” Narodnej iniciativy pre
vzdelavanie v oblasti kybernetickej bezpecnosti (NICE) verzie 1. Pracovnici programu NICE
dostali od komunity rozsiahlu spétni vazbu vratane odpovedi na nedavnu vyzvu k v§eobecnym
pripomienkam tykajacim sa ramca NICE a tiez odpovedi na verejny navrh tejto publikacie.
Vzhl'adom na uvedenl spitnu vidzbu a prepojeny ekosystém kybernetickej bezpec¢nosti sa
autorsky tim rozhodol prijat a podporovat’ atriblty agility, flexibility, interoperability a
modularity. Tieto atribaty viedli k prepracovaniu NICE koncepcie s cielom poskytnut
zjednoduseny pristup Kk rozvoju pracovnej sily na riadenie rizika kybernetickej bezpeénosti.
NizSie je uvedeny SUmMar zmien:

e Organizacia konstruktov vo Verzii 1 bola zjednodusend vynechanim kategorii (napr.
bezpetné poskytovanie, dohl'ad a riadenie, ochrana a obrana, analyza atd’.) a Specialnych
oblasti pouzitia (napr. reakcia na incidenty, analyza hrozieb, riadenie kybernetickej
bezpecnosti atd’.). S cielom zjednodusit’ pristup, ktory poskytuje organizaciam agilitu,
flexibilitu, interoperabilitu a modularitu, definuje Verzia 1 zjednoduSeny subor
stavebnych blokov pozostavajuci z dloh, znalosti a zruc¢nosti. Organizacie, ktorym
vyhovuje predchadzajice ¢lenenie podla kategorii a Specialnych oblasti pouzitia ich
mozu nad’alej pouzivat’ alebo vytvarat’ pracovné skupiny na zéklade tychto konceptov a
zosuladit’ ich s touto verziou NICE koncepcie (pozri kapitolu 3.4).

e Verzia 1 opisuje nieckolko pouziti uloh, znalosti a zrucnosti vratane metod ich
aplikacie pri tvorbe pracovnych roli. Pouzivatelia pracovnych roli opisanych v pévodnom
NIST SP 800-181 ich moézu nadalej pouzivat. Aktualizacie predchadzajucich
dokumentov méze NICE v buducnosti zverejnit. [2]

Vzt'ahy medzi alohami, znalost'ami, zru¢nostami a schopnostami boli zmenené. Definicie
zru¢nosti a schopnosti z predchadzajucej verzie boli revidované za G¢elom zjednodusenia do
definicii zrucnosti, ktoré sa zameriavaju na ¢innost' aktéra. Tato verzia popisuje metddy na
priradenie definicii znalosti a zru¢nosti k Uloham pre r6zne pozadované vystupy. Zoznamy uloh,
znalosti, zruénosti a pracovnych roli, ktoré boli predtym k dispozicii v prilohdch A a B NICE
koncepcie z roku 2017, boli z tejto verzie odstrdnené z dovodu zjednoduSenia aktualizicie
koncepcie NICE a aktualizacie tychto zoznamov. Zoznam uloh, znalosti a zru¢nosti a
zodpovedajlce kompetencie a pracovné roly budd zachované ako samostatné artefakty a budud
predmetom priebeznej revizie a aktualizacie v sulade s definovanym procesom Uprav
a pravidlami pre verziovanie dokumentu. Pokial' nebudu k dispozicii aktualizované verzie,
starSie verzie tychto zoznamov zostani pouzivatel'om k dispozicii v centre ramcovych zdrojov
NICE. Na podporu interoperability a modularity zabezpecia budlce aktualizacie sulad definicii
s definiciami Gloh, znalosti a zru¢nosti uvedenych v tomto dokumente.

e Pre citatelov, ktori maji zaujem o zjednotit’ Standardy, odkazy alebo zdroje s NICE
koncepciou, NICE spolupracuje vramci programu Online Informative References
(OLIR) na vyvoji $ablon pre vzajomné prepojenie. Program OLIR, ktory spravuje NIST,
poskytuje mechanizmus na zosuladenie odkazov na dokumenty NIST vratane katalogu
tychto odkazov. [3]
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Manazérske zhrnutie

Kazdy z nads vykonava individudlne a organiza¢ne dolezitl pracu, ktord prispieva spolo€nosti.
Informacie a technoldgie, vratane mnohych novych typov prevadzkovych technoldgii su vsak
Coraz zlozitejSie a vzajomne prepojené. Je teda tazké jasne opisat’ pracu, ktora sa vykonava
alebo ktoru chceme vykonat, najmid v tychto rychlo sa rozvijajdcich oblastiach. Narodna
iniciativa pre vzdelavanie v oblasti kybernetickej bezpe¢nosti (NICE) vychadza z predpokladu,
ze Studenti, uchadzac¢i o zamestnanie a zamestnanci v oblasti kybernetickej bezpecnosti patria
medzi kontinualne sa vzdelavajlce osoby z dévodu neustalych zmien a novych vyziev. Uvedena
kategdria 0s6b je v dokumente uvadzana ako ,,aktéri“, pripadne ako ,,odbornici v oblasti
kyberneticke] bezpecnosti napriek tomu, Ze koncepcia NICE nie je urcend iba pre oblast’
vzdelavania sa 0sdb priamo pracujucich v oblasti kybernetickej bezpeénosti. Ulohy, ktoré
spadaju do pracovnej naplne pre oblast’ kybernetickej bezpecnosti su oznacované ako ,,praca
Vv oblasti kybernetickej bezpecnosti“ a koncepcia NICE definuje spdsob, ako detailne popisat’
pracovné ¢innosti pre potreby vzdelavania a odbornej pripravy studentov, definovania pracovnej
pozicie pre zaujemcov o pracu a pre rozvoj avzdelavanie zamestnancov. Koncepcia NICE je
vytvorend s cielom poskytnit’ referenénti taxonémiu, to znamena definovat’ spolo¢ny jazyk pre
oblast’ kybernetickej bezpecnosti a jednotlivych jej aktérov. Koncepcia podporuje ulohu NICE,
ktorou je podpora a koordinacia velkej skupiny odbornikov spolo¢ne sa podiel’ajucich na rozvoyji
integrovaného ekosystému vzdeldvania v kybernetickej bezpecnosti a podpore rozvoja
zamestnaneckych zrucnosti a znalosti. Zakladom koncepcie NICE je skupina modulov pre popis
uloh, zru¢nosti a znalosti, ktoré su potrebné pre zvladnutie kazdodennej prace jednotlivcami
alebo timami. Na zé&klade definovanych modulov poskytuje koncepcia organizaciam moznost’
rozvoja zamestnancov pracujicich v oblasti kybernetickej bezpecnosti, a pomaha Studentom
pripravit sa na pracu Vv oblasti kybernetickej bezpe€nosti vratane moznosti zapojit sa do
vhodnych vzdelavacich aktivit a ziskat’ znalosti a zrucnosti. Uvedeny pristup pomaha
zamestnavatel'om a zamestnancom definovat’ kariérny rast na zaklade stanovenych uloh, znalosti
a zruénosti podl'a zvoleného kompetencného ramca a pracovnych roli.

Zavedenie spolo¢nych pojmov a jazyka pomaha organizovat’ a komunikovat’ pracu, ktora ma byt
vykonang, a definovat® atribaty tych, ktori su kvalifikovani na vykonavanie tejto prace. NICE
koncepcia tymto spésobom pomaha zjednodusit komunikaciu a zamerat sa na aktualne
stanovené ulohy. Pouzitie koncepcie NICE zvySuje zrozumitel'nost’ komunikacie na vsetkych
urovniach riadenia, ¢i uz ide o jednotlivca, organizaciu, sektor alebo krajinu.

Vi
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Technologie sa neustale vyvijaju, pricom tempo zmien je vel'mi vysoké. Konkrétne technoldgie
pre spracovanie arychly pristup k informaciam podliehaju dramatickym zmenam. Cinnosti
smerujuce k navrhu, vytvaraniu, zabezpeceniu a implementacii tlozisk dat, sieti pre vymenu
informécii a samotnych informaénych systémov st Coraz komplikovanejSie a komplexnejsie.
Okrem toho je samotny popis tychto Cinnosti a stuvisiacich l'udskych zdrojov samostatnym
problémom. Nezanedbatelnym faktorom zvySujucim celkovu zlozitost' daného problému je tiez
rézny pristup organizacii k jeho rieseniu.

Tato publikdcia z Néarodnej iniciativy pre vzdelavanie v oblasti kybernetickej bezpe¢nosti
(NICE) popisuje koncepciu vzdelavania pre oblast’ kybernetickej bezpecnosti (NICE koncepcia).
Koncepcia NICE pomaha organizaciam prekonat’ problém opisu svojich zamestnancov viacerym
zainteresovanym strandm tym, ze prezentuje systém zakladnych modulov. NICE koncepcia
zavédza prostrednictvom koncepénych modulov spolo¢ny jazyk, ktory moézu organizécie
pouzivat’” vnutorne, ale aj pri komunikacii a s externymi subjektmi. Tento pristup umoziuje
organizaciam prisposobit’ a implementovat’ NICE koncepciu na zaklade svojho Specifického
prevadzkového kontextu. Vytvorenim spolo¢ného jazyka sa okrem toho eliminuje problém
zapojenia d’al$ich subjektov do spoluprace.

Na obrdzku 1, uvedenom nizsie, je znazorneny celkovy pohl'ad na koncepciu NICE. Hlavnymi
stavebnymi blokmi koncepcie NICE sU popisy uloh, vedomosti a zru¢nosti (podrobne vysvetlené
v Kapitole 2), ktoré su uvedené spolu s popisovanymi oblastami. Obrazok 1 ukazuje, Ze su
definované dva hlavné typy pojmov: "praca" a "aktér". Ti, ktori vykonavaju (alebo budi)
vykonévat' pracu (napr. Studenti, sucasni zamestnanci alebo uchadzaci o zamestnanie), sa
neustale vzdelavaju a mozno ich najst’ v ktorejkol'vek Casti vzdelavacieho cyklu. Koncepcia
NICE sa snazi definovat’ "pracu™ a "aktéra" vo vSeobecnych terminoch, ktoré mozno aplikovat
na vSetky organizacie.

Uloha

Popisuje pracu

______________________

Popisuje aktéra

Obrazok 1 - Celkovy pohlad na NICE koncepciu
,Praca“ je ¢innost’ potrebna na dosiahnutie cielov manazmentu rizik v oblasti kybernetickej
bezpecnosti. V kazdej organizacii existuju bezné Cinnosti, ktoré je mozné najst’ aj v d’alSich
organizaciach, ako aj ¢innosti, ktoré st pre konkrétnu organizaciu $pecifické. Prikladom su
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Standardné manazérske ulohy, medzi Specifické ulohy potom patria ulohy typu ,bezpecné
nasadenie energetického systému“. NICE koncepcia poskytuje organizaciam spdsob, akym
opisat’ pracu definiciou Uloh, ktoré vychadzaju z definovaného prehl'adu znalosti a zru¢nosti.

,JAKtér< je osoba, ktorda mé znalosti a zrucnosti. Pojem aktér je pouzity pre vSetky osoby
uvadzané vtomto dokumente. Aktérom moéze byt klasicky S$tudent, zaujemca o pracu,
zamestnanec alebo ind osoba. V kontexte organizacie je aktér zodpovedny za vykonavanie uloh.
V kontexte vzdelavania ziskava aktér znalosti a zrucnosti. VSetky osoby st povazované za
aktérov z dévodu existencie predchadzajucich znalosti a zru¢nosti, znalosti a zruénosti ziskanych
dals$im vzdelavanim, individualnym vzdeldvanim alebo sktisenostami Vv priebehu kariérneho
rastu.

NICE koncepcia pontka organizaciam sposob, ako popisat’ znalosti a zru¢nosti jednotlivca alebo
skupiny. Pouzitim definovanych znalosti a zru¢nosti mézu aktéri vykonavat’ tlohy smerujluce
k dosiahnutiu cielov organizacie. Napriek tomu, Ze organizacia nemusi aplikovat' vsetky
koncepty NICE koncepcie tykajlce sa aktérov, poskytuje tato koncepcia flexibilnd sadu modulov
pre definovanie potrieb prislusnej organizacie. Zadefinovanie roly, ktor aktér zohrava v procese
rozvoja kompetencii organizécie v oblasti kybernetickej bezpec¢nosti tiez zvySuje pouzitelnost’
NICE koncepcie v procese vzdelavania a odbornej pripravy.

Popisom zakladnych elementov, prace a aktéra, poskytuje NICE koncepcia organizaciam
spoloény jazyk na popis prace apracovnikov v oblasti kybernetickej bezpe¢nosti. Casti
koncepcie NICE definuju organizacny koncept prace (ulohy), vzdelavaci kontext (znalosti
a zrucnosti), ako aj moznost’ prepojenia oboch definovanych kontextov pomocou modulov NICE
koncepcie.

NICE koncepcia okrem toho poskytuje mechanizmus na komunikaciu medzi organizaciami na
urovni partnerov, sektorov, S$tatu alebo na medzinarodnej drovni pomocou definovanych
koncepénych celkov. Tato komunikacia moéze viest k inovativnym rieSeniam spolo¢nych
problémov a znizeniu bariér pre organizacie a jednotlivcov aj k mobilite zdrojov na trhu préace.

1.1 Atribaty NICE koncepcie

NICE koncepcia predstavuje referenény zdroj informécii pre tych, ktori potrebuji popisat’ pracu
a pracovniky v oblasti kybernetickej bezpe¢nosti svojej organizacie a potrebné kroky pre d’alsie
vzdeldvanie, scielom dosiahnutia efektivnej prace zamestnancov v oblasti kybernetickej
bezpecnosti. Charakter préace, ateda aj pracovnej sily, moZno opisat’ pomocou stavebnych
blokov (znalosti, zru¢nosti, schopnosti) uvedenych v nasledujtcich ¢astiach.

Tieto stavebné bloky definuju nasledovné atributy:

e Agilnost’ — I'udia, procesy a technologie dospievaju a musia sa prispdsobovat’ zmenam.
NICE koncepcia poskytuje nastroj pre popis neustale sa meniaceho ekosystému
organizacie.

e Flexibilita — zatial’, ¢o kazda organizacia ¢eli podobnym vyzvam, neexistuje univerzalne
rieSenie tychto spolo¢nych vyziev. Koncepcia NICE preto umoziuje organizaciam

zohl'adnit’ jedine¢ny prevadzkovy kontext organizacie.

2
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e Interoperabilita - napriek tomu, ze kazda vyzva mé unikatne rieSenie, tieto rieSenia
musia konzistentne pouzivat' pojmy. Koncepcia NICE preto umoziuje organizaciam
vymienat’ si informacie o kompetencidch pomocou spolo¢ného jazyka.

e Modularita — aj ked’ st zdkladom tohto dokumentu rizikd v oblasti kybernetickej
bezpecnosti, existuju aj d’alSie hrozby, ktorym musi organizacia celit. NICE koncepcia
preto umoziiuje organizaciam komunikovat o inych typoch pracovnych sil v rdmci
podniku, naprie¢ organizaciami alebo sektormi. Patri sem napriklad ochrana stkromia,
manazment rizik, ¢i softvérové inzinierstvo.

1.2 Ugéel a pouzitie

Organizacie vykonavaji vel'ké mnoZstvo pracovnych ¢innosti na r6znych oddeleniach (napriklad
vyroba, mzdové apravne oddelenie, ¢i oddelenie pre Tludské zdroje) ako sucast’ svojej
podnikatel'skej ¢innosti. Kazd4d z tychto ¢innosti so sebou nesie suvisiace rizikd. Ked'ze sa
technologie ako také stali podpornym nastrojom pri riadeni podniku, rizika spojené s
kybernetickou bezpecnostou vzrastli. Koncepcia NICE poméaha organiziciam pri riadeni rizik
v oblasti kybernetickej bezpecnosti tym, Zze poskytuje sposob, ako diskutovat’ o praci a aktéroch
v oblasti kybernetickej bezpecnosti. Tieto rizikd suvisiace s kybernetickou bezpe¢nostou sU
dolezitym vstupom rozhodovania o podnikovych rizikach, tak ako je to opisané v Medzi-
agenturnej sprave NIST 8286, Integrdcia kybernetickej bezpecnosti a riadenia podnikovych rizik
(angl. Integrating Cybersecurity and Enterprise Risk Management, ERM).[4]

Tento dokument slazi aj ako potencialny sprievodca pre d’alSie pracovné Cinnosti, v rdmci
ktorych sa zvazuje vytvorenie kompetenéného ramca. Organizacie mozu zvysSit efektivitu
pomocou rovnakych stavebnych blokov pouzitych pre rézne pracovné ¢innosti, na zaklade ¢oho
je tento dokument vyuzitel'ny l'ubovol'nou organizaciou.

1.3 Cielova skupina

Oblast’ riadenia pracovnych sil pre kybernetickii bezpecnost’ zahffia mnoho rdznych typov
pozicii, ako aj mnoho roznych typov organizacii. Cielovou skupinou tohto dokumentu su
agentiry verejného sektora, sukromné a neziskové organizacie, vzdelavacie a tréningové
inStitacie, tvorcovia ucebnych osnov, procesy autentikacie pouzivatel'ov, odbornici z oblasti
Pudskych zdrojov, ndborovy pracovnici aj manazéri, manazéri vyroby, tvorcovia kompetencii a
vsetci aktéri.

1.4 Clenenie publikacie
Clenenie tejto publikécie je nasledovné:

e Kapitola 2, Stavebné bloky koncepcie NICE, definuje komponenty NICE koncepcie
v podobe blokov znalosti, zru¢nosti a schopnosti.

e Kapitola 3, Pouzitie NICE koncepcie, popisuje spolo¢né pristupy k pouzivaniu NICE
koncepcie.

e Kapitola 4, Zaver.
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e LiteratQra, zoznam literatQry.
e Priloha A, Pouzité skratky, zoznam skratiek pouzitych v tejto publikacii.

e Priloha B, Slovnik pojmov, vysvetlenie pojmov pouzitych v tejto publikécii.

2 Stavebné bloky koncepcie NICE

Kompetenény ramec pre kybernetickit bezpecnost’ (NICE koncepcia) je zaloZzeny na subore
oddelenych stavebnych blokov, ktoré opisujd ¢innosti (pracu) vykonavané vo forme dloh
a kompetencie v podobe znalosti a zru¢nosti potrebnych na ich vykonavanie. Tieto stavebné
bloky tvoria Struktary, ktoré podporuji pouzitel'nost’ a implementaciu NICE koncepcie. Zaroven
poskytuji mechanizmus, pomocou ktorého mézu organizacie a jednotlivei pochopit’ rozsah a
obsah NICE koncepcie. Stavebné bloky su definované ako navod, ktory mozno pouzit' na
zlepSenie porozumenia, nie na tvorbu nemennych striktnych postupov.

2.1 Definicie tloh

Ako bolo uvedené na obrézku 1, definicie Gloh popisuju pracu, zatial' ¢o definicie znalosti
a zru¢nosti osobu, ktora bude ulohu vykonavat’. Definicie tloh
by mali byt zamerané na organiza¢ny jazyk a komunikacné | . , ,

- 7 - - , -z . Cinnost’ zamerana na
zvyklosti, ktoré poskytuju pridani hodnotu pre organizaciu. | 4osiannutie definovanych
Definicie su navrhnuté tak, aby popisovali pracu, ktord sa ma | cierov.
vykonat’ a mali by byt’ zosuladené s kontextom organizacie.

Uloha

) ) Definicie tloh
Ulohy popisuju pracu, ktord ma byt’ vykonand. Uloha moZe byt | e Lahko pochopitelné

definovand ako cinnost, ktord je zamerand na dosiahnutie a zrozumitel'né
organizacnych cielov vratane obchodnych cielov, | e Zaginaju aktualne
technologickych cielov alebo cielov misie. Definicie tloh by vykonavanou ¢innostou

mali byt’ jednoduché. Zatial’ ¢o praca definovana v zadani Glohy | ¢ Neobsahuj ciel’ alohy
moéze mat’ viac krokov tak, ako je uvedené v priklade nizsie,
samotna jej definicia je I'ahko pochopitel'na a zrozumitel'na.

Zadanie ulohy zacina ¢innost'ou, ktora sa bude vykonavat'.
Priklad: Riesenie problému so systémovym hardverom a softvérom.

Definicia ulohy neobsahuje ciel’, ked’ze ciel' sa moze 1isit’ v zavislosti od aktualneho procesu
a potrieb organizécie.

Priklad: Realizovat’ interaktivne $kolenie (tréning).

Vo vyssie uvedenom priklade moéze byt cielom vytvorenie efektivneho vzdelavacieho
prostredia, ale tento ciel’ nie je zahrnuty v samotnej definicii tlohy.

Z Obrazok 11 vyplyva, ze ulohy suvisia s definiciami znalosti a zru¢nosti. Aktér bud’ preukaze,
7e ma znalosti a zru¢nosti na dokoncenie ulohy, alebo bude vyzvany, aby si znalosti a zru¢nosti
doplnil a pripravil sa na realizaciu tulohy. Zlozitost ulohy je definovanid doplnkovymi

4
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0 znalostiach a zru€nostiach. Vo vysSie uvedenom priklade s rieSenim

systémovych problémov je potrebné pre ich efektivne vyrieSenie disponovat’ prislusnymi

znalost’ami. To isté plati o zruénostiach.
2.2 Definicie znalosti

Definicie znalosti su Uzko prepojené s definiciami uloh, pretoze
iba v pripade disponovania danou znalostou je mozné tlohu
splnit’. Znalosti su definované ako pouzite'né vedomosti ziskané
na zaklade $tadia alebo skusenosti. Definicie znalosti mézu
popisovat’ zakladné alebo Specifické koncepty. Na splnenie
danej Glohy moze byt potrebnych viacero znalosti, podobne je
mozné jednu znalost’ pouzit’ na splnenie viacerych tloh.

Definicie znalosti mézu byt jednoduché (zakladné).

Priklad: Znalost’ kybernetickych hrozieb a zraniteI'nosti.

Definicie znalosti mézu byt Specifické..

Priklad: Znalosti 0 zranitelnosti
dodavatel'ov, vladne poradenstvo,
bulletinoch).

zdrojov  Sirenia

Znalost’
Vedomost’ ziskana na zaklade
Studia alebo skusenosti.

Definicie znalosti

o Popisuju zékladné alebo
$pecifické znalosti

e Na splnenie ulohy méze byt
potrebnych viacero
definovanych znalosti

¢ Na splnenie roznych Uloh je
mozné pouzit’ rovnaku
znalost’

informacii
tlacové chyby v produktovych materidloch a

(napr. upozornenia

Organizacie, ktoré vytvaraji definicie znalosti, by mali zvaZzit' rozne urovne vedomosti a
odbornych znalosti aktérov. Priklad takychto roznych drovni je popisany v Bloomovej taxondmii
(revidovana edicia), ktora pouZziva jazyk na ul’ah¢enie pozorovania a ohodnotenia aktéra. [5]

2.3 Definicie zruénosti

Definicie zru¢nosti st izko prepojené s definiciami tloh, pretoze
aktér potrebuje zrucnosti pri vykondvani tlloh. Aktér, ktory nie je
schopny pouzit definovanu zrucnost, nebude schopny splnit
ulohu, ktora je na tito zrucnost naviazana. Zru¢nost' je
definovand ako schopnost’ vykonat pozorovatelnu cinnost.
Definicie zru¢nosti mézu opisovat jednoduché alebo zlozité
zruénosti. Niekedy je potrebné na splnenie danej tilohy ovladat’
viaceré zru¢nosti, podobne méze byt jedna zru¢nost’ pouzita na
splnenie viacerych uloh.

Definicie zru¢nosti mézu byt’ jednoduché.

Priklad: Zru¢nost pri rozpoznavani upozorneni zo

Zrucnost’
Schopnost’ vykonat’
pozorovatel'nu ¢innost'.

Definicie zru¢nosti

o Popisuju jednoduché alebo
zlozité zruénosti

¢ Na splnenie Glohy moze byt
potrebnych viacero
zruénosti

¢ Na splnenie roznych uloh je
mozné pouzit’ rovnaku
zruénost’

systému na detekciu prieniku (angl. Intrusion Detection System).

Definicie zru¢nosti mézu byt’ komplexné.

Priklad: Zru¢nost’ pre vytvaranie hypotézy o tom, ako aktér hrozby obisiel systém

detekcie prieniku.
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Ako je zndzornené na obrazku 1, definicie zruénosti popisujd, ¢o mbze aktér urobit’. Definicie
Uloh popisuju pracu, ktoru je potrebné vykonat. Je preto potrebné oddelit’ jazyk pouZivany
V definiciach zru¢nosti od jazyka pouzivaného v definiciach dloh a pouzivat vyrazy, ktoré
ulah¢uja pozorovania a hodnotenie aktéra.

Pouzitie NICE koncepcie

Napriek tomu, ze Kompeten¢ny ramec pre kybernetickti bezpecnost’ (NICE koncepcia) poskytuje
spolo¢nl mnozinu elementov (stavebnych blokov), ktoré je mozné priamo pouzit’, je pre niektoré
organizacie nevyhnutné prispdsobit’ si model tak, aby bol lepSie zostladeny s ich jedine¢nym
kontextom. Vyrobny podnik moéze mat’ napriklad definované $pecifické ulohy pre jeho odvetvie
alebo organizaciu, ktoré nie st popisané v NICE koncepcii. Je tiez mozné dojst’ k zaveru, ze
definicie uloh su aplikovatel'né, ale musia byt upravené alebo doplnené o konkrétne definicie
znalosti a zrucnosti s cielom realizovatel'nosti uloh definovanych v ich jedine¢nom kontexte.
Jednotlivé stavebné bloky nie su teda pevne dane, ale predstavuju spolo¢ny jazyk pre organizacie
alebo odvetvia na pouzitie takym spésobom, ktory je vyhodny pre dané prostredie.

Priklady pouzitia stavebnych blokov koncepcie NICE, uvedené nizSie, maji teoreticky resp.
koncepcny charakter. Organizacia moze pouzivat’ stavebné bloky akymkol'vek sposobom, ktory
najlepsie vyhovuje jej potrebam. Zobrazené priklady st uréené na ilustraciu potencialnych
praktickych pristupov k NICE koncepcii a slizia ako pomoc pre dosiahnutie spolo¢nych ciel'ov
organizacie. Poskytuju organizaciam alebo odvetviam ndvod v pripade, Ze chct aplikovat’ novy
bezpecnostny koncept.

3.1 Pouzitie existujucich definicii uloh, znalosti a zruénosti

Pouzivatelia NICE koncepcie odkazuju na jednu alebo viacero definicii tloh, znalosti a zru¢nosti
tak, ako je popisané v Kapitole 2 pre popis prace a aktérov. Definicie uloh st pouzité na opis
prace aspajaju definicie znalosti a zru¢nosti. Aj ked” moze mat’ definicia Ulohy odportéant
mnozinu definovanych znalosti a zru¢nosti, mo6zu pouzivatelia Glohe priradit’ aj iné existujice
definicie znalosti a zru¢nosti pre prisposobenic ulohy jej jedineénému kontextu. Definicie
znalosti a zru¢nosti sa pouzivaju na popis aktérov a mézu byt pouzité réznymi spdsobmi na
riadenie l'udskych zdrojov pre oblast’ kybernetickej bezpecnosti. Mozu byt pouzité ako celok,
Cast’, resp. nemusia byt pouzité vobec s ohl'adom na unikatny charakter organizacie. Definicie
uloh, znalosti a zru¢nosti mézu byt’ pouzité:

e V ramci programu pre sledovanie zru¢nosti na ur€enie kvalifikacnych predpokladov
kariérneho postupu.

e Na stanovenie znalosti potrebnych pre absolvovanie kurzu.

e Na definiciu tyzdennych tuloh, ktoré je potrebné vykonat’ v organizacii.

Definicie Uloh, znalosti a zruénosti je mozné najst’ na stranke zdrojov NICE koncepcie. Definicie
su aktualizované na zéklade potrieb a novych poziadaviek tak, aby reflektovali aktualny stav
poznania a technologie. [1]
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3.2 Vytvaranie novych definicii znalosti a zru€nosti

Pouzivatelia by nemali upravovat’ text existujicich definicii uloh, znalosti a zru¢nosti NICE
koncepcie. Vytvorené definicie st ur¢ené na podporu interoperability, takZze zmena ich obsahu
moZze mat za nasledok nasledné nezrovnalosti pri pouzivani externymi spolupracujucimi
entitami. Ak je potrebné vytvorit' iné znenie definicie z ddvodu podpory jedine¢ného kontextu
pouzivatel'a, je mozné vytvorit' novu definiciu.

Pouzivatelia maji moznost’ vytvorit’ tiplne nova definiciu tlohy, znalosti alebo zruénosti, ktorou
umoznia prisposobenie NICE koncepcie pre pouzitie v ramci ich jedine¢ného kontextu. Takéto
dodato¢né definicie pomo6zu podporit’ jasné a konzistentné interné prostredie tykajuce sa aktérov
a ich pracovnych ¢innosti.

3.3 Kompetencie

Kompetencie poskytuju organizaciam mechanizmus na K .

: . . : . . ompetencia
hodnotenie akterov. S definované pro;trednlctvom Je mechanizmus na
zamestnavatel'om riadeného pristupu, ktory poskytuje prehl'ad o | gnodnotenie odbornosti
jedine¢nom kontexte organizacie. Okrem toho umoziuju | aktérov organizaciou.
kompetencie poskytovatelom vzdelavania a odbornej pripravy
reagovat’ na potreby zamestnavatel'ov alebo sektora rozvijanim | Kompetencie si
vzdelavacich zruénosti, ktoré poméhajii $tudentom rozvijat * Definované na zaklade
kompetencie. Definicia kompetencie pozostdva z nézvu, opisu zamestnavatelom
kompetencie, hodnotiacej metody, ako aj skupiny sGvisiacich riadeného pristupu

;s , « , e Zamerané na aktérov
definicii uloh, znalosti a zru¢nosti. - .
e PozorovateI'né a meratel'né

Kompetencie poskytuju flexibilitu tym, Ze umoziuju

organizaciam zoskupit' rozne definicie uloh, znalosti a zrucnosti do jednej zastreSujlcej
kategorie, ktora definuje Siroku paletu potrieb. Zatial’ ¢o konkrétna uloha a jej suvisiace definicie
0 znalostiach a zru¢nostiach sa nemusia menit’, $irSie definovana kompetencia moze zaviest
nové Ulohy alebo dokonca jednotlivé znalosti a zru¢nosti (pripadne odstranit’ existujuce) Vv
reakcii na meniace sa potreby v ekosystéme kybernetickej bezpe¢nosti.

Existuju rozne spdsoby, ako pouzivat kompetencie. Organizicia napriklad moézZe pouzit
kompetencie ako suaCast procesu prijimania zamestnancov Sohl'adom na dosiahnutie
stanoveného ciela (obrazok 2). V takomto pripade je mozné definovat’ kompetencie ako skupinu
suvisiacich definicii uloh. Organizacia potom moze kompetencie pouzivat’ na posudenie, ¢i je
dany kandidat schopny tieto ulohy vykonat’. Hodnotenie méze mat’ formu pohovoru, testu alebo
vyhodnotenia vysledkov vzdelavania pred samotnym zamestnanim uchadzaca.
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Popis pozicie
A
Kompetencia Kompetencia Kompetencia
Uloha | Uloha | Uloha |
Uloha | Uloha | Uloha |
. Uloha ..., Uloha ___ Uloha

Obrazok 2. Pouzitie kompetencii na hodnotenie uchadzaéov pomocou popisu pozicie

Iné organizacie moézu vyuzivat kompetencie na uréenie, ¢i aktér dosiahol definovany stibor
zru¢nosti a vedomosti. Takéto organizacie moézu pouzit kompetencie ako skupiny definicii
znalosti a zruénosti (obrazok 3) na posudenie schopnosti uchadza¢a. Hodnotenie mdze mat’

formu testu, praktického zadania alebo Ustnych hodnoteni.

Odporucanie

Kompetencia Kompetencia

2 b 4

Obrazok 3. Pouzitie kompetencii na hodnotenie uchadzac¢ov pomocou odporaéani
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Vyssie uvedené priklady st ukazkou pouzitia kompetencii, pricom mézu byt pouzité ako celok
alebo ciastocne v zavislosti od jedinecného kontextu implementujlicej organizacie.

3.3.1 Pouzitie existujucich kompetencii

Kompetencie NICE koncepcie st pre organizicie sposobom, ako sa zosuladit s NICE
koncepciou na vseobecnej trovni bez nutnosti podrobne sa zaoberat’ definiciami tloh, znalosti
a zru¢nosti. Kompetencie tvoria sposob, ako opisat’ hodnotenie aktéra. Definovanim skupin uloh,
znalosti a zruénosti Vv organizacii potom kompetencie umoziuji komunikovat a efektivne
organizovat pracu V oblasti kybernetickej bezpecnosti a ziskat' zjednoduseny pohlad na
pracovnu silu. Kompetencie je mozné d’alej vyuzit na :

Popis typov Uloh na danej pozicii.
Sledovanie schopnosti pracovnikov.
Opis poziadaviek na pracovnu skupinu.
Preukézanie schopnosti aktérov.

Hoci maju kompetencie odporu¢ani mnozinu definovanych tuloh, znalosti a zrucnosti,
pouzivatelia majii moznost’ pridat’ alebo odobrat’ novu definiciu na prispdsobenie kompetencii
svojmu unikatnemu kontextu. Pouzivatelia st v§ak varovani pred zmenou nazvu alebo popisu
existujacich kompetencii definovanych NICE koncepciou. Kompetencie su uré¢ené na podporu
interoperability, takZe zmena ich obsahu moZe mat za nasledok ndsledné nezrovnalosti pri
pouzivani externymi entitami. Ak je v kompetencii potrebné iné znenie na podporu jedine¢ného
kontextu pouzivatel'a, mozZe sa vytvorit' nova kompetencia tak, ako je opisané nizSie (pozri Cast’
3.3.2).

3.3.2 Vytvéaranie novych kompetencii

Pre niektoré organizicie moze byt potrebné definovat’ kompetenciu pre konkrétny kontext svojej
prace v oblasti kybernetickej bezpecnosti. NICE koncepcia je vytvorena na zaklade agilnych
principov a umoziiuje organizaciam definovat kompetenciu na zaklade poziadaviek meniaceho
sa ekosystému kybernetickej bezpe¢nosti. Toto je mozné dosiahnut zmenou existujlicej
kompetencie v sulade s aktualnymi potrebami alebo vytvorenim Gplne novej kompetencie.

Dva niz§ie uvedené priklady slizia na vysvetlenie potencidlnych procesov pri pouZivani
kompetencii. Tieto dva priklady sa zameriavaju na analyzu dat a ukazuji, Ze rovnaka
kompetencia moéze byt pouzitd prostrednictvom roéznych pristupov. Tieto priklady st
rozpracované na Obrdzok 2 a Obrazok 3aby Cditatelovi bola objasnena ich potencialna
implementécia. Priklady st uvedené vo forme tabulky na komunikéciu kompetencie. Tento
tabul’kovy pristup je jednym z mnohych, ktoré moze organizécia pri implementacii kompetencie
pouzit’.

Analyza dat — priklad 1

Tabulka 1, uvedend nizsie, je informativna a poskytuje vychodiskovy bod pre tvorbu
kompetencie. Kompetencia v priklade analyzy dat ma svoj nazov a popis, ktorym je mozna jej
rychla identifikacia organizaciou ako kompetencie, ktora ma hodnotu pre jej organizaént
Struktaru a kontext. Pomocou metdody hodnotenia praktickej ¢innosti ,,laboratérne® organizacia
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hodnoti aktéra tym, Ze poskytuje simulované pracovné prostredie na realizaciu uloh, ktoré
spliajt ich procesné ciele. (Tabul'’ka Tabul’ka 1[2]

Tabulka 1 — Priklad vytvorenia novej kompetencie pre analyzu dat pomocou existujiucej NICE koncepcie
z roku 2017

Nazov kompetencie: Analyza dat — priklad 1

Popis kompetencie: Zber, syntéza alebo analyza kvalitativnych a kvantitativnych dat a informécii z
roznych zdrojov na podporu rozhodovania, vypracovanie odporucani a/alebo tvorbu reportov, zhrnuti a
dokumentécie.

Spo6sob hodnotenia: Praktické ,laboratorne cviCenie

Definicie Uloh

TO007 | Analyzujte a definujte poziadavky na data a ich Specifikaciu.

T0405 | Pouzite Open Source jazyk, ako napriklad jazyk R a aplikujte kvantitativne techniky (napr.
deskriptivnu a inferen¢nt Statistiku, vzorkovanie, ndvrh experimentov, parametrické a neparametrické
testy rozdielnosti, linearnu regresiu najmensich $tvorcov, linearny model).

V priklade uvedenom v Tabul'ka 1 m6ze organizacia poskytnut’ aktérovi pocita¢, ktory obsahuje
konkrétnu mnozinu dat a je pripojeny k laboratornej sieti. Aktérovi sa nasledne poskytne ¢as,
pocas ktorého ma preukazat’ svoju schopnost’ pouzivat Open Source jazyky na aplikovanie
kvantitativnych technik pre spracovanie dat. KIi¢ovou ¢ast'ou tohto hodnotenia je analyza dat,
ktora zabezpedi, ze data spiiiaji konkrétnu $pecifikiciu dat pred dokonéenim samotnej analyzy.
Prostrednictvom tohto hodnotenia aktér preukazuje kompetenciu "Analyza dat — priklad 1"
definovanu zamestnavatel'om.

Podrobna definicia kompetencie pre analyzu dat méze byt d’aleko rozsiahlejSia. Vymenovanim
definicii Gloh v ramci kompetencie méze organizacia Specifikovat’ pozadovany rozsah znalosti,
zruénosti a schopnosti v ramci kompetencie. Pre jednoduché pouzitie su pre popis kompetencie
pouzité definicie uloh NICE koncepcie z roku 2017.

Analyza dat — priklad 2

Niz8ie uvedend Tabulka 2 ukazuje d’al$i vychodiskovy krok pre vytvorenie kompetencie. Priklad
je informativny, popis je rovnaky ako v tabulke Tabulka 1 pricom tento priklad pouziva
definicie znalosti a zru¢nosti na definovanie kompetencie.

Tabulka 2 — Priklad vytvorenia novej kompetencie pre analyzu dat s d'alSimi tlohami

Nazov kompetencie: Analyza dat — priklad 2

Popis kompetencie: Zber, syntéza alebo analyza kvalitativnych a kvantitativnych dat a informacii z
roznych zdrojov na podporu rozhodovania, vypracovanie odporucani a/alebo tvorbu reportov, zhrnuti a
dokumentéacie.

Spbsob hodnotenia: test
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Definicie znalosti a zru¢nosti

S0013 | Zruénost’ vo vytvarani databazovych dotazov, vyvoji algoritmov a analyze datovych Struktar.

S0021 | Zru¢nost pri navrhovani Struktur pre analyzu dat (napr. datovych typov, ktoré musi test
generovat’ a postupov pre analyzu dat).

S0091 | Zru¢nost’ pre analyzu forenznych dat.

K0020 | Znalost’ administracie dat a datovych Standardov.

K0338 | Znalost’ dataminingovych technik.

V tomto priklade predstavuje Tabul'ka 2 kompetenciu pre analyzu dat. Tuto kompetenciu moze
vytvorit’ testovacia / vzdelavacia autorita, ktora poskytuje test na hodnotenie aktérov. Test moze
byt realizovany v papierove] alebo elektronickej forme prostrednictvom pocitacov.
Absolvovanim testu aktér preukaze kompetenciu "Analyza dat — priklad 2" definovanu
testovacou autoritou.

(Poznadmka: V Tabul'ka 2 st pouzité definicie znalosti a zru¢nosti verzie NICE koncepcie z roku
2017.[2])

3.4 Pracovné roly

Pracovné roly st beznym pripadom pouzitia koncepcie NICE. Pracovné roly su spdsob, ako
opisat’ zoskupenie prace, za ktoru je niekto zodpovedny.

Zatial ¢o predchadzajuce ramce tiez spdjali pracovné roly so Specifickymi znalost’ami,
zruénostami a schopnostami, ramec NICE podporuje agilnejsi pristup prostrednictvom uloh.
Pracovné roly sa skladajt z tiloh, ktoré predstavuju pracu, ktora sa ma vykonat’. Ulohy zahffiajt
suvisiace definicie vedomosti a zru¢nosti, ktoré predstavuju potencial aktérov vykonavat' tieto
tlohy. Tento priamy pristup, znazorneny na obrdzku Obrdzok 4 podporuje flexibilitu a
zjednodusuje komunikaciu.
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Pracovna rola Popisuje pracovnu napli

Y Popisuje pracu

Popisuje aktéra

Obrazok 4 — Vzt'ahy pracovnych roli a stavebnych blokov

Néazvy pracovnych roli nie su synonymom pre ndzvy pracovnych pozicii. Niektoré pracovné roly
sa moézu zhodovat’ s ndzvom pracovnej pozicie v zavislosti od pouzivania nazvov pracovnych
pozicii organizaciou. Okrem toho tieZ pracovné roly nie su synonymom pre profesie.

Jedna pracovna rola (napr. vyvojar softvéru) sa moéze vztahovat K viacerym pracovnym
poziciam (napr. softvérovy inzinier, programator, vyvojar aplikacii). Naopak, na vytvorenie
konkrétnej pracovnej pozicie sa mézu kombinovat' viaceré roly. Tento doplnkovy pristup
podporuje lep$iu modularitu a ilustruje skuto¢nost’, Ze aktéri vykonavaju viaceré ulohy v r6znych
rolach bez ohladu na ich pracovnu poziciu. Podobne koncepcia NICE nedefinuje Grovne
odbornosti (napr. zakladna, strednd, pokrocild). Takéto atributy a atributy tykajice sa odbornosti,
s akou aktér vykonava ulohy, st ponechané na iné modely alebo zdroje.

3.4.1 Pouzitie existujucich roli

Kazda pracovna rola je ur¢ena na podporu dosahovania cielov prostrednictvom tloh. Hoci
pracovna rola moze mat’ vopred uréenu mnozinu definovanych tloh, pouzivatelia maji moznost’
zahrnat' aj iné existujuce ulohy na prispdsobenie pracovnych roli ich jedine¢nému kontextu.
Podobne moze pouzivatel' chciet’ Cerpat’ z uvedenych pracovnych roli alebo pridat’ d’alSie na
podporu dalsich cielov. Aktualna mnozina komponentov NICE koncepcie je k dispozicii v
NICE Framework Resource Center. [1]

Pouzivatelia st varovani pred internou upravou ndzvu a popisu existujicej pracovnej roly.
Pracovné roly su uréené na podporu interoperability, takZe zmena ich obsahu moéze viest
k ndslednym nezrovnalostiam. Ak je potrebné iné znenie, mdze sa vytvorit’ nova pracovna rola,
ako je popisané nizSie.
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3.4.2 Vytvaranie novych roli

Pouzivatelia mozu vytvorit' nové pracovné roly, ktoré pomdzu prispdsobit’ pouzivanie NICE
koncepcie ich jedine¢nému kontextu. Takéto dodato¢né pracovné roly pomozu podporit’ jasné a
konzistentné interné diskusie tykajlice sa prace v oblasti kybernetickej bezpecnosti.

3.5 Pracovné skupiny

Mnohé organizécie pouzivaji pracovné skupiny (timy) na kolektivne rieSenie zlozitych uloh tym,
7e spajaju jednotlivcov s rdznymi zru¢nostami a skasenostami. S vyuzitim réznych zdrojov
a perspektiv je mozné pomocou pracovnych skupin riadit’ rizika holisticky. Pracovné skupiny
vyuzivaju Specializaciu ¢lenov Vv oblasti znalosti a procesov na efektivne rozdelenie prace.
Pracovné skupiny je mozné definovat’ pomocou pracovnych roli alebo kompetencii.

3.5.1 Vytvaranie pracovnych skupin prostrednictvom roli

Pristup budovania pracovnych skupin prostrednictvom roli umoziiuje organizaciam definovat’,
aké typy pracovnych roli st potrebné na dosiahnutie definovanych cielov. Ked'Ze sa samotné
pracovné roly skladaji z kompetencii, tento pristup k budovaniu pracovnych skupin sa za¢ina
identifikaciou prace, ktoru treba vykonat. Tento pristup mozno povazovat za pristup ,,zhora-
nadol®.

Tabulka 3 -Priklad definicie pracovnej skupiny pre vyvoj bezpeéného softvéru pomocou pracovnych roli
NICE koncepcie z roku 2017

Faza Zivotného cyklu Pracovna rola

Dizajn SP-ARC-002 | Bezpecnostny architekt

\Vyvoj SP-DEV-001 | Softvérovy vyvojar

Nasadenie OM-NET-001 | Specialista pre siefové opericie

Prevadzka OM-STS-001 | Specialista technickej podpory

Udr’ba OM-DTA-001 | Spravca databazy

Odstavenie OV-LGA-001 | Poradca pre oblast’ legislativy
Vv kybernetickej bezpecnosti

VysSie uvedend tabulka 3 ukazuje spdsob vytvorenia pracovnej skupiny pre vyvoj bezpe€ného
softvéru. Pracovné roly su vytvorené na zéklade identifikatorov pracovnych roli v koncepcii
NICE z roku 2017. Pracovné skupiny, ktoré su vytvdrané tymto spdsobom zacinaju
identifikaciou prace, ktort je potrebné vykonat. V tomto pripade je pracovna skupina pre vyvoj
bezpecného softvéru organizovana podla faze zivotného cyklu. Prvy riadok tabul’ky predstavuje
fazu navrhu, v ktorej pracovna skupina spolu s bezpe¢nostnym architektom zvazi ciele, vratane
planovania. Tabulka 3 je informativny priklad a nepokryva vsetky pracovné roly, ktoré moézu
byt vytvorené alebo potrebné pre dant pracovni skupinu. Dal$ie informacie najdete v
dokumente NIST’s Secure Sofiware Development Framework. [6]
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Tabulka 4 — Priklad definicie pracovnej skupiny pre kyberneticki bezpeénost’ pomocoupracovnych roli NICE
koncepcie z roku 2017 a novych pracovnych roli

Funkcia koncepcie kybernetickej Pracovna rola

bezpec¢nosti

Identifikacia NovéaPracovnaRolal | ManaZér rizik

Ochrana SP-RSK-002 | Auditor bezpe¢nostného riadenia

Detekcia PR-CDA-001 | Analytik kybernetickej obrany

Reakcia PR-CIR-001| Respondent na incidenty kybernetickej
obrany

Obnova NovaPracovnaRola2 | Specialista na komunikacie

Tabulka 4 uvadza priklad definicie pracovnej skupiny pre oblast’ kybernetickej bezpeénosti.
Podobne ako pracovna skupina pre vyvoj bezpecného softvéru, aj tento vzorovy tim je vytvoreny
pristupom zameranym na pracu. PouZitim elementarnej Casti (ang. Framework Core) Ramca na
Zlepsenie Kybernetickej Bezpecnosti Kritickej Infrastruktury (ang. Framework for Improving
Critical Infrastructure Cybersecurity) sa vybert ciele kybernetickej bezpec¢nosti, identifikuji sa
ulohy na dosiahnutie tychto cielov a vyberti sa pracovné roly tak, aby sa definovali ulohy
potrebné na podporu tychto cielov. [7] Tabulka 4 je informativny priklad a nepokryva vSetky
pracovné roly, ktoré mozu byt vytvorené alebo pozadované pre dant pracovnii skupinu. Boli
vytvorené dve nové pracovné roly, ktoré ukazuji zmieSany pristup pouzivania existujucich roli
(¢ast’ 3.4.1) a vytvarania novych roli (Cast 3.4.2). Vytvorenim novych pracovnych roli
demonstruje tento priklad flexibilny a agilny pristup k prisposobeniu NICE koncepcie.

3.5.2 Vytvaranie pracovnych skupin pomocou kompetencii

Pracovné skupiny je mozné vytvarat' aj pomocou kompetencii. Tento pristup k vytvaraniu
pracovnych skupin priptista, ze jednotlivé ulohy moézu byt nezname, ale kompetencie potrebné
na vyrieSenie uloh si zname. Uvedeny pristup je mozné povazovat’ za pristup ,,zdola-nahor.
Takto vytvorené pracovné skupiny mézu pomoct identifikovat' aktérov, ktori sa moézu v
buducnosti podielat’ na praci skupiny. Takyto aktéri mozu alebo nemusia byt priradeni
k pracovnej role a maju kompetencie potrebné na dosiahnutie ciel'ov organizacie.

Napriklad obranna pracovna skupina pre kyberneticki bezpecnost, ktord vyuziva svoje
schopnosti na napodobiiovanie technik ttoku protivnikov (tzv. ,,Cerveny tim*), moze pozostavat
z nasledujucich teoretickych kompetencii:

Planovanie zapojenia.
Pravidla zapojenia.
Penetracné testovanie.
Sber dat.

Vyuzivanie zranitel'nosti.

Vytvorenim pracovnych skupin alebo inych zoskupeni znalosti a zrucnosti si moze kazda
organizacia prisposobit NICE koncepciu spdsobom, ktory najlepSie pomoze aplikovat a
komunikovat' o aktéroch a o praci, ktorti tito aktéri budi vykonavat tak, aby umoznili
dosiahnutie ciel'ov misie.
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Pouzitim pristupu, zaloZzeného na stavebnych blokoch opisanych v koncepcii NICE, mézu
pouzivatelia profitovat’ z konzistentnej metddy organizécie a komunikécie prace, ktord sa mé
vykonat’, prostrednictvom definic uloh, vedomosti a zru¢nosti jednotlivych aktérov, ktori tato
pracu podporuju. Koncepcia NICE pomaha usmerniovat’ silie zamestnavatel'ov opisat’ pracu v
oblasti kybernetickej bezpec¢nosti, poskytovatelov vzdelavania a Skoleni s cielom pripravit
pracovnikov v oblasti kybernetickej bezpecnosti a aktérov tak, aby preukazali svoje schopnosti
vykonavat prislusna pracu v oblasti kybernetickej bezpecnosti.

Moznost’ popisat’ ulohy, vedomosti a zrucnosti je dblezitd na zabezpecenie komplexného
pochopenia prace a pracovne] sily. Koncepcia NICE poskytuje rozsiritelny referencny zdroj,
ktory je mozné aplikovat’ a pouzit’ v réznych organizaciach alebo sektoroch na opis prace, ktord
sa ma vykonat vo viacerych oblastiach. Vyhody vyplyvajlce z pouzitia NICE koncepcie
podporuju misiu NICE, ktorou je motivacia, propagacia a koordinacia silnej komunity
spolupracujucej na presadzovani integrovaného ekosystému vzdelavania, Skolenia a rozvoja
pracovnej sily v oblasti kybernetickej bezpecnosti.
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Appendix A—Pouzité skratky

Vybraté skratky pouzité v tomto dokumente a d’alsich dokumentoch NICE:

ERM

FISMA

FOIA
ITL
K&S
NICE
NIST
OLIR
OMB
SSDF

TKS

Enterprise Risk Management

Federal Information Security Modernization Act
Freedom of Information Act

NIST Information Technology Laboratory
Knowledge and Skill statement(s)

National Initiative for Cybersecurity Education
National Institute of Standards and Technology
Online Informative Reference

Office of Management and Budget

Secure Software Development Framework

Task, Knowledge, and Skill statements
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Appendix B—Slovnik pojmov

Kompletny slovnik pojmov v anglickom jazyku je na stranke https://csrc.nist.gov/glossary.

Kompetencia Mechanizmus na ohodnotenie odbornosti aktérov organizaciou.

Znalost’ Vedomost’ ziskana na zaklade studia alebo sktisenosti.
Zrucnost Schopnost’ vykonat’ pozorovatel'na ¢innost’.
Uloha Cinnost’ zamerana na dosiahnutie definovanych ciel'ov.
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