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Relatérios sobre Tecnologia de Sistemas Informaticos

O Laboratorio de Tecnologia da Informagao (ITL) do Instituto Nacional de Normas e Tecnologia
(NIST) promove a economia e o bem-estar publico dos EUA, fornecendo lideranga técnica para
a infraestrutura de medicao e normas da Nagdo. O ITL desenvolve testes, métodos de testes,
dados de referéncia, implementagdes de prova de conceito e analises técnicas para promover o
desenvolvimento e o uso produtivo da tecnologia da informagao. As responsabilidades do ITL
incluem o desenvolvimento de padrdes e diretrizes de gestdo, administrativos, técnicos e fisicos
para a seguranga economicamente viavel e a privacidade de outras informagdes, além das
relacionadas a seguranca nacional em sistemas federais de informacao.

Resumo

Os recursos de ciberseguranga dos dispositivos sao fungdes que os dispositivos de computagao
fornecem através dos seus proprios meios técnicos (ex: hardware e software do dispositivo). Esta
publicacdo define uma linha de base dos recursos de ciberseguranga do dispositivo da Internet
das Coisas (IoT), que ¢ um conjunto de recursos geralmente necessarios para oferecer suporte a
controles comuns de seguranca cibernética que protegem os dispositivos de uma organizagao,
bem como dados, sistemas e ecossistemas de dispositivos. O objetivo desta publicacio ¢ fornecer
as organizagdes um ponto de partida na identificacdo dos recursos de seguranca cibernética para
novos dispositivos IoT que irdo fabricar, integrando ou adquirindo. Esta publica¢dao pode ser
usada juntamente com o NISTIR 8259, Foundational Cybersecurity Activities for loT Device
Manufacturers [ Atividades basicas de seguranca cibernética para fabricantes de dispositivos
[0T].

Palavras-chave
Ciberseguranga, Internet das Coisas (IoT); dispositivos de computagdo protegiveis.
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Aviso de divulgagao de patente

AVISO: A ITL solicitou que os detentores de reivindicagoes de patentes, cujo uso possa ser
necessario para o cumprimento das diretrizes ou requisitos desta publicagdo, divulguem tais
reivindicagoes de patente a ITL. No entanto, os detentores de patentes ndao sdo obrigados a
responder aos pedidos da ITL referentes a patentes, e a ITL ndo realizou uma pesquisa de
patentes para identificar quais sdo as patentes (se houver) que se aplicam a esta publicagao.

Até a data desta publica¢do e das subsequentes solicitagoes para identificagdo de reivindicagoes
de patentes cujo uso possa ser necessdario para o cumprimento das diretrizes ou requisitos desta
publicagdo, nenhuma reivindicag¢do de patente foi identificada como sendo da ITL.

Nenhuma declaragado foi feita pela ITL ou esta implicita de que as licengas ndo sdo necessarias
para evitar violagdo de patente no uso desta publicagdo.
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1 Introducao

Os dispositivos de computagdo que integram recursos fisicos e/ou de deteccao e recursos de
interface de rede estdo sendo projetados, desenvolvidos e implantados em um ritmo cada vez
maior, para atender as necessidades dos clientes em todos os setores da economia, sendo que
muitos dispositivos de computagdo estdo conectados a Internet. Uma nova caracteristica desses
dispositivos ¢ a combinagao de conectividade e a capacidade de perceber e/ou afetar o mundo
fisico. Conforme os dispositivos se tornam menores € mais complexos, e devido ao nimero
crescente de recursos, a seguranga para os dispositivos também se torna mais complexa. Esta
publicacao define um conjunto basico de recursos de ciberseguranga de dispositivos que as
organizagdes devem considerar ao enfrentarem o desafio da Internet das Coisas (1oT).

Os recursos de ciberseguranga de dispositivo sdo fungdes de ciberseguranga que os dispositivos
de computagdo fornecem através dos seus proprios meios técnicos (ex: hardware e software do
dispositivo). A linha de base do nticleo para recursos de ciberseguranca dos dispositivos [oT
(linha de base do niicleo) ' definida nesta publicagio, consiste em um conjunto de recursos do
dispositivo geralmente necessarios para dar suporte aos controles de seguranga cibernética
comumente usados que protegem os dispositivos, bem como os dados, sistemas e ecossistemas
dos dispositivos. O conceito de linha de base em qualquer contexto requer consideragao
meticulosa, e os recursos de seguranca para dispositivos [oT nao sdo excecao.

A linha de base do nucleo foi derivada de pesquisas sobre abordagens comuns de gerenciamento
de risco de ciberseguranca e recursos comumente usados para abordar os riscos de
ciberseguranca para dispositivos IoT, que foram refinados e validados usando um processo
publico-privado colaborativo para incorporar todos os pareceres. Recebemos varios pedidos para
comentarios e realizamos diversos workshops e mesa-redonda. O NIST assume o compromisso
de realizar um processo aberto, transparente e interativo que facilita o feedback das partes
interessadas.

Esses recursos foram desenvolvidos no contexto do NISTIR 8259, Foundational Cybersecurity
Activities for loT Device Manufacturers [Atividades basicas de seguranga cibernética para
fabricantes de dispositivos IoT] [2], que discute possibilidades para os fabricantes, orientando-os
na escolha e implementacao dos recursos de ciberseguranca fornecidos pelos seus dispositivos
IoT. O NISTIR 8259 também define a terminologia e os conceitos em um contexto critico para
melhor compreensdo dos recursos de cibersegurancga do dispositivo como uma parte de todo o
ecossistema de seguranca cibernética da [oT. Portanto, embora o NISTIR 8259 e esta publicagdo
tenham como publico-alvo os fabricantes de dispositivos, as consideracdes e recursos discutidos
nas duas publica¢des podem ser usados por fabricantes, integradores e consumidores. Para mais
informacodes sobre como esses recursos podem ser incorporados aos processos de

I O uso do termo "linha de base" nesta publicagdo ndo deve ser confundido com as linhas de base de controles de sistemas de
baixo, moderado e alto impacto descritas na Publica¢do Especial NIST (SP) 800-53 [1] para ajudar os 6rgdos federais a
cumprir suas obrigagdes no dmbito da Lei Federal de Modernizagio da Seguranca da Informacio (FISMA) e outras
legislagdes federais. Nesse contexto, as linhas de base de controle de baixo, moderado e alto impacto se aplicam a um
sistema de informag@o que pode incluir varios componentes, inclusive os dispositivos. Nesta publicac¢do, a "linha de base" é
usada no sentido genérico para se referir a um conjunto de requisitos ou recomendagdes fundamentais, sendo que a /inha de
base do nucleo aqui descrita deve ser aplicada aos dispositivos IoT individuais.
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desenvolvimento de um fabricante, consulte o NISTIR 8259. Outras organiza¢des podem usar a
linha de base do nucleo no contexto em que ela estd disponivel e que for mais adequado.

Independentemente da funcdo de uma organizacao, esta linha de base tem como objetivo
proporcionar a todas as organizagdes um ponto de partida para o gerenciamento de risco
ciberseguranca dos dispositivos IoT, porém, a implementagao de todos os recursos ndo ¢
considerada obrigatoria. Os recursos individuais da linha de base podem ser implementados total
ou parcialmente, ou ndo implementados. Fica a critério da organizacido implementadora entender
o contexto peculiar de risco no qual ela opera e o que ¢ adequado para a sua circunstancia. Para
obter mais informagdes sobre como realizar uma avaliag¢ao de risco, consulte a Publicacao
Especial NIST 800-30, Guide for Conducting Risk Assessments [ Guia para realizar avaliagoes
de risco] [3].

Além disso, essa linha de base ndo ¢ o unico conjunto de recursos disponiveis. Ela representa
um esfor¢o coordenado para chegarmos a uma defini¢do de quais sdo os recursos comuns,
porém, esta ndo ¢ uma lista exaustiva. Portanto, uma organizacdo que faz a implementagao pode
ser mais indicada para definir os recursos que melhor se adaptam a sua organizagao.
Incentivamos o uso desses recursos adicionais para oferecer suporte ao gerenciamento de risco
de ciberseguranca dos dispositivos IoT. Para obter mais informagdes sobre seguranga dos
dispositivos IoT e consideragdes de privacidade, consulte o NISTIR 8228, Considerations for
Managing Internet of Things (loT) Cybersecurity and Privacy Risks [ Consideragoes para
Gerenciar Riscos de Privacidade e Seguranga Cibernética na Internet das Coisas (IoT)] [4].
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Definigcao da linha de base do nucleo para recursos de ciberseguranga dos dispositivos loT

Table 1 Define a linha de base do nucleo para recursos de ciberseguranca dos dispositivos [oT. A linha de base do nucleo ¢ o padrao
para dispositivos minimamente seguros. No entanto, os recursos de ciberseguranga dos dispositivos muitas vezes precisam ser
acrescentados ou retirados do design, integra¢do ou aquisicdo de um dispositivo loT para melhor solucionar os riscos comuns de
seguranga cibernética de uma organizagdo. A linha de base do nucleo ndo especifica como os recursos de seguranga cibernética dos
dispositivos devem ser alcangados, portanto, as organizagdes que optam por adotar a linha de base do nucleo para qualquer um dos
dispositivos [oT que produzem, integram ou adquirem, t€m flexibilidade consideravel para implementa-la e efetivamente atender as
suas necessidades.

Cada fileira da Table 1 descreve um dos recursos de ciberseguranga do dispositivo na linha de base do nucleo:

e A primeira coluna define o recurso. Observe que a Figure 1, localizada no Apéndice A, indica como o recurso se relaciona as
areas de mitigagao de risco e desafios definidos no NISTIR 8228, Considerations for Managing Internet of Things (IoT)
Cybersecurity and Privacy Risks [Consideracoes para Gerenciar Riscos de Privacidade e Seguran¢a Cibernética na Internet
das Coisas (lIoT)] [3].

e A segunda coluna mostra uma lista enumerada de elementos comuns relativos a tais recursos - elementos que uma organizagao
que esteja planejando implementar a linha de base do nucleo vérias vezes (mas nem sempre) usaria para conseguir 0s recursos
desejados. (Nota: os elementos nao sao abrangentes, nem estao em uma ordem especifica.)

e A terceira coluna explica o raciocinio para a necessidade dos recursos e seus elementos comuns a serem incluidos na linha de
base do nucleo.

e A ultima coluna lista exemplos de referéncias e fontes para obter orientagdo sobre ciberseguranga para dispositivos 10T,
especificando recursos semelhantes ou relacionados. Como a tabela aborda apenas os elementos basicos dos recursos, as
referéncias sdo importantes para haver melhor compreensao e detalhes sobre cada recurso, e para aprender como implementa-
los da maneira adequada. Essas sdo as referéncias usada na Table 1:

o AGELIGHT: AgeLight Digital Trust Advisory Group, “IoT Safety Architecture & Risk Toolkit (IoTSA)” [Arquitetura de
seguranc¢a de [oT e kit de ferramentas de risco] v3.1” [5]

o BITAG: Broadband Internet Technical Advisory Group (BITAG), “Internet of Things (IoT) Security and Privacy
Recommendations” [Recomendacdes de segurancga e privacidade da Internet das coisas (IoT)] [6]

o CSA: Cloud Security Alliance (CSA) Grupo de trabalho de IoT, “Identity and Access Management for the Internet of
Things” [Gerenciamento de identidade e accesso para an Internet das Coisas] [7]
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o CSDE: Council to Secure the Digital Economy (CSDE), “The C2 Consensus on IoT Device Security Baseline Capabilities”
(Consenso do C2 sobre Recursos de linha de base de seguranga do dispositivo [oT [§]

o CTIA: CTIA, “CTIA Cybersecurity Certification Test Plan for IoT Devices, Version 1.0.1 (Teste de certificagdo de
ciberseguranca para dispositivos [oT) ” [9]

o ENISA: Agéncia da Unido Europeia para a Seguranga das Redes e da Informagao (ENISA), “Baseline Security
Recommendations for IoT in the context of Critical Information Infrastructures” [Recomendagdes de Seguranga da linha de
base para IoT no contexto de Infraestruturas Criticas de Informacao] [10]

o ETSI: Instituto Europeu de Normas de Telecomunicagdes (ETSI), “Cyber Security for Consumer Internet of Things”
[Seguranca cibernética para o consumidor da Internet das Coisas] [11]

o GSMA: Groupe Spéciale Mobile Association (GSMA), “GSMA IoT Security Assessment” [Avaliacdo de seguranca [oT da
GSMA][12]

o IEC: Comissdo Eletrotécnica Internacional (IEC), “IEC 62443-4-2, Edition 1.0, Security for industrial automation and
control systems — Part 4-2: [IEC 62443-4-2, Edi¢ao 1.0, Seguranga para automagao industrial e sistemas de controle — Parte
4-2:] [Technical security requirements for IACS components] [13]

o IIC: Consorcio da Internet Industrial (IIC), “Internet das Coisas Industrial Volume G4: Security Framework™ [14]
o IoTSF: Base de Seguranga [oT (IoTSF), “Estrutura de Compliance em Seguranga de [oT, Langamento 2” [15]

o ISOC/OTA: Sociedade da Internet /Alianca de Confianca Online (OTA), “Estrutura de Privacidade e Seguranca de [oT
v2.57 [16]

o NEMA: Associa¢do Nacional de Fabricantes Elétricos (NEMA), “Melhores Praticas de Higiene Cibernética” [17]

o OCF: Fundagdo de Conectividade Aberta (OCF) “Especifica¢des de Seguranca da OCF Versdo 2.1.2” [18]

o PSA: Platform Security Architecture (PSA) Arquitetura de Seguranga de Plataforma Membros do Acordo Conjunto das
Partes Interessadas (JSA), “Certificagdo PSA™ Questionario de Nivel I Versdo 2.0 Beta” [19]

O Apéndice B contém definigdes para os itens sublinhados na Table 1.
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Tabela 1: A linha de base do nucleo para recursos de ciberseguranca dos dispositivos loT seguros

Recurso de
cibersegurang¢a do
dispositivo

Elementos comuns

Raciocinio

Exemplos de referéncia loT

Identificagao do
dispositivo: O
dispositivo 10T pode
ser identificado de
forma exclusiva, de

maneira logica e fisica.

1. Um identificador légico exclusivo

2. Um identificador fisico exclusivo em

um local externo ou interno no

dispositivo que as entidades

autorizadas podem acessar
Observacgdo: os identificadores fisicos e
l6gicos podem representar o mesmo
valor, mas nao necessariamente.

o Esse recurso oferece suporte ao gerenciamento de

ativos, que por sua vez oferece suporte ao
gerenciamento de vulnerabilidades, de acesso,
protecdo de dados e detecgao de incidentes.

O identificador I6gico exclusivo pode ser usado para
distinguir o dispositivo de todos os outros,
geralmente para gerenciamento e monitoramento
automatizado de dispositivo. Isso pode exigir que
seja imutavel para permitir uma identificagéo
consistente usando o identificador. O identificador
I6gico exclusivo também pode ser usado para
autenticacdo do dispositivo, mas deve-se considerar
a selegdo de um identificador apropriado para tal
propésito.

O identificador fisico exclusivo pode ser usado para
distinguir o dispositivo de todos os outros sempre
que o identificador logico exclusivo n&o estiver
disponivel, como durante a implantagéo e
desativagao do dispositivo ou apds uma falha.

¢ A capacidade também pode precisar de um

identificador l6gico adicional que ndo sera
necessariamente exclusivo, para ser usado para
propositos mais especificos, como sinalizagao de
intengéo do dispositivo.

e CSA: 1

e CSDE: 5.1.1

e CTIA: 4.13

e ENISA: GP-PS-10

e GSMA: CLP13_6.6.2,6.8.1,
6.20.1

e [EC:CR 1.2
e lIC:7.3,85,11.7, 11.8

e |oTSF:2.4.8.1,2.4.14.3,
24144

e OCF:7.11
e PSA: C1.4,R2.1
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Recurso de Elementos comuns Raciocinio Exemplos de referéncia loT
ciberseguranga do
dispositivo

Configuragao do
dispositivo: A
configuracéo do
software do dispositivo
lIoT pode ser alterada
e tais alteragdes
podem ser realizadas
apenas por entidades
autorizadas.

. A capacidade de alterar as

configuragdes de software do
dispositivo

. A capacidade de restringir alteragbes

de configuragdo apenas a entidades
autorizadas

. A capacidade das entidades

autorizadas de restaurar o dispositivo
para uma configuragédo segura definida
por uma entidade autorizada

Esse recurso oferece suporte ao gerenciamento de
vulnerabilidades, de acesso, protegdo de dados e
deteccgao de incidentes.

Uma entidade autorizada pode querer alterar a
configuragdo de um dispositivo por varias razdes,
incluindo a seguranca cibernética,
interoperabilidade, privacidade e usabilidade. Sem
um recurso de configuragdo de dispositivo, uma
entidade autorizada ndo pode customizar um
dispositivo para atender as suas necessidades, ou
integrar o dispositivo ao ambiente da entidade
autorizada etc.

A maioria dos recursos de seguranga cibernética
dependem, em certo grau, da presenga de um
recurso de configuragao do dispositivo.

Entidades ndo autorizadas podem querer alterar a
configuragédo de um dispositivo por varios motivos,
como obter acesso ndo autorizado, causar o mau
funcionamento do dispositivo ou monitorar
secretamente o ambiente do dispositivo.

A capacidade de restaurar uma configuragéo
segura para um dispositivo é bastante util quando a
configuragéo atual contém erros, foi danificada ou
corrompida, ou ndo é mais considerada confiavel.

e BITAG: 7.1

e CSA: 22

o ENISA: GP-TM-06

e [EC:CR74,CR7.6

e lIC:7.3,7.6,810,11.5

e |oTSF:2.4.8.17,2.4.15

¢ ISOC/OTA: 26

e OCF:5.3.3,8.2,12,13.3.1
e PSA: C2.3, R6.1, R7.1
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Recurso de
ciberseguranga do
dispositivo

Elementos comuns

Raciocinio

Exemplos de referéncia loT

Protegao de dados:
O dispositivo 10T pode
proteger os dados que
armazena e transmite
contra acesso e
modificagdo nao
autorizados.

. A capacidade de usar médulos

criptograficos comprovadamente
seguros para algoritmos criptograficos
padronizados (por exemplo,
criptografia com autenticagao, hashes
criptograficos, validagéo de assinatura
digital) para evitar que a
confidencialidade e integridade dos
dados armazenados e transmitidos do
dispositivo sejam comprometidos

. A capacidade das entidades

autorizadas de tornar todos os dados
no dispositivo inacessiveis por todas
as entidades, previamente autorizadas
ou ndo (por exemplo, por meio de
limpeza do armazenamento interno,
destruicdo de chaves criptograficas
para dados criptografados)

. Definigdes de configuragdo para uso

com o recurso de configuragao do
dispositivo, incluindo, mas nao se
limitando a, capacidade de entidades
autorizadas de configurar o uso
proprio de criptografia, como escolher
um comprimento de chave

o Esse recurso oferece suporte ao gerenciamento de

acesso, protegdo de dados e detecgdo de
incidentes.

Entidades autorizadas (por exemplo, clientes,
administradores, usuarios) geralmente desejam que
a confidencialidade de seus dados seja protegida
para que entidades n&do autorizadas ndo possam
acessar os dados e usa-los indevidamente.

As entidades autorizadas muitas vezes desejam
que a integridade de seus dados seja protegida
para que nao sejam inadvertidamente ou
intencionalmente alterados, o que pode provocar
varias consequéncias adversas (por exemplo, emitir
0 comando errado para uma pega de equipamento,
ocultando atividades maliciosas).

AGELIGHT: 5, 7, 18, 24, 25,
34

BITAG: 7.2, 7.10

CSDE: 5.1.3,5.1.4, 5.1.5,
5.1.8,5.1.10

CTIA: 4.8,5.14,5.15

ENISA: GP-OP-04, GP-TM-
02, GP-TM-04, GP-TM-14,
GP-TM-24, GP-TM-32, GP-
TM-34, GP-TM-35, GP-TM-
39, GP-TM-40

ETSI: 4.4-1, 4.5-1, 4.5-2,
4.11-1, 4.11-2, 4.11-3
GSMA: CLP13_6.4.1.1, 6.11,
6.12.1.1, 6.19, 7.6.1,
8.10.1.1, 8.11.1

IEC: CR3.1,CR 3.4,CR 41,
CR4.2,CR43
IC:7.3,74,76,7.7, 8.8,
8.11,8.13,9.1, 10.4, 11.9
loTSF: 2.4.6.5,2.4.7,2.4.8.8,
2.48.16,2.4.9,24.12.2,
2.4.16.1,2.4.16.2
ISOC/OTA: 2, 17, 33

OCF: 8.2, 11.2.1, 11.3,
14.2.2

PSA: C1.1,C1.4,C2.4,D5.2,
R2.2,R2.3, R6.1,R7.1
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Recurso de
ciberseguranga do
dispositivo

Elementos comuns

Raciocinio

Exemplos de referéncia loT

Acesso logico as
interfaces: O
dispositivo loT pode
restringir o acesso
l6gico as suas
interfaces locais e de
rede, e aos protocolos
e servigos usados por
essas interfaces,
apenas para entidades
autorizadas.

. A capacidade de desativar l6gica ou

fisicamente quaisquer interfaces locais
e de rede que n&o sejam necessarias
para a funcionalidade do nucleo do
dispositivo

. A capacidade de restringir logicamente

0 acesso a cada interface de rede
apenas a entidades autorizadas (por
exemplo, autenticagéo de dispositivo,
autenticacdo de usuario)

. Definigdes de configuragdo para uso

com o recurso de configuragao do
dispositivo, incluindo, dentre outros,
a capacidade de ativar, desativar e
ajustar os limites para qualquer
capacidade que o dispositivo possa ter
para bloquear ou desativar uma conta,
ou para atrasar tentativas de
autenticacdo adicionais apds muitas
tentativas de autenticagéo fracassadas

o Esse recurso oferece suporte ao gerenciamento de

vulnerabilidades, de acesso, protegdo de dados e
deteccgao de incidentes.

Limitar o acesso a interfaces reduz a superficie de
ataque do dispositivo, dando aos invasores menos
oportunidades de comprometé-lo. Por exemplo, o
acesso irrestrito a rede por um dispositivo loT
permite que os invasores interajam diretamente
com o dispositivo, 0 que aumenta significativamente
a probabilidade de o dispositivo ficar comprometido.

O acesso as interfaces pode ser parcial ou
totalmente limitado com base no estado do
dispositivo. Por exemplo, se um dispositivo n&o tiver
sido provisionado com credenciais de rede
adequadas, todo o acesso de/para interfaces de
rede sera limitado se um esquema de integragéo
seguro for usado.

e AGELIGHT: 10, 13, 14, 15,
16, 19

e BITAG:7.1,7.2,7.3,7.6
e CSA:2,4,20
e CSDE: 5.1.2

e CTIA:3.2,3.3,3.4,4.2,4.3,
49,52

« ENISA: GP-TM-08, GP-TM-
09, GP-TM-21, GP-TM-22,
GP-TM-25, GP-TM-27, GP-
TM-29, GP-TM-33, GP-TM-
42, GP-TM-44, GP-TM-45

e ETSI: 4.1-1,4.4-1,4.6-1, 4.6-
2

e GSMA: CLP13 6.9.1,6.12.1,
6.20.1,7.6.1, 8.2.1, 8.4.1

e IEC:CR1.1,CR 1.2, CR 1.5,
CR1.7,CR1.11,CR2.1,CR
2.2,CR2.13,CR 7.7, EDR
213

e lIC:7.3,74,8.3,8.6, 11.7

o I0TSF:2.445,244.9,
2455,246.3,2.4.6.4,
247,248

e ISOC/OTA: 3, 12, 13, 14, 15,
16

e NEMA: Redes de
segmentagéo, gerenciamento
de usuarios, endurecimento
de dispositivos

e OCF:5.1,5.2,10, 12

e PSA: C2.3,D2.1,D2.2, D2.3,
D2.4, D3.1 D3.3, R3.1, R3.2,
R3.3, R4.2, R4.5 R6.1




NISTIR 8259A

LINHA DE BASE DO NUCLEO PARA RECURSOS DE CIBERSEGURANCA DE DISPOSITIVOS 10T

Recurso de
ciberseguranga do
dispositivo

Elementos comuns

Raciocinio

Exemplos de referéncia loT

Atualizagdo do
Software: O software
do dispositivo loT
pode ser_atualizado
por entidades
autorizadas apenas
usando um
mecanismo seguro e
configuravel.

. A capacidade de atualizar o software

do dispositivo por meio remoto (por
exemplo, download de rede) e/ou
meios locais (ex: midia removivel)

. A capacidade de verificar e autenticar

qualquer atualizagéo antes de ser
instalada

. A capacidade das entidades

autorizadas reverterem o software
atualizado para uma versao anterior

. A capacidade de restringir agcdes de

atualizagédo apenas a entidades
autorizadas

. A capacidade de ativar ou desativar a

atualizagao

. Definigdes de configuragéo para uso

com o recurso de configuragao do
dispositivo, incluindo, por exemplo:
a. A capacidade de configurar

qualquer mecanismo de
atualizagédo remota para ser
iniciado automatica ou
manualmente para downloads e
instalagbes de atualizacao

b. A capacidade de ativar ou
desativar a notificagdo quando
uma atualizag&o esta disponivel e
especificar quem ou o que deve
ser notificado

Esse recurso oferece suporte ao gerenciamento de
vulnerabilidades.

As atualizagbes podem remover vulnerabilidades de
um dispositivo 10T, o que diminui a probabilidade de
um invasor comprometer o dispositivo.

As atualizagbes podem corrigir problemas
operacionais do dispositivo 10T, o que pode
melhorar a disponibilidade, confiabilidade,
desempenho e outros aspectos da operagéo do
dispositivo.

Algumas entidades autorizadas precisardo de
recursos de atualizagdo automatica para atender a
seus objetivos e necessidades de segurancga
cibernética, enquanto outras preferem ou precisam
de um controle mais direto sobre as atualizagbes e
seus aplicativos.

Algumas organizagdes podem querer um recurso
de reversao no caso de uma atualizagao afetar
inadvertidamente aplicativos criticos ou integracdo
com outros sistemas, enquanto outras organizacdes
podem preferir eliminar o risco de alguém
intencional ou inadvertidamente reverter o software
para uma versao vulneravel.

e AGELIGHT: 1,2,4
e BITAG: 7.1
e CSDE: 5.1.9

e CTIA:3.5,3.6,4.5,4.6, 5.5,
5.6

o ENISA: GP-TM-05, GP-TM-
06, GP-TM-18, GP-TM-19

e ETSI: 4.3-1,4.3-2, 4.3-7
e GSMA: 7.5.1

e |[EC: CR 3.4,EDR 3.10
e lIC:7.3,11.5.1

e loTSF:2.4.5.1,2.4.5.2,
2453,2454,245.8,
2.4.6.1

e ISOC/OTA: 1,6, 8
¢ NEMA: Updating Devices
e OCF: 145

e PSA: C2.1,C2.2,R1.1,R1.2,
R6.1
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Recurso de
ciberseguranga do
dispositivo

Elementos comuns

Raciocinio

Exemplos de referéncia loT

Conscientizagao
sobre o estado de
cibersegurancga: O
dispositivo l1oT pode
relatar seu estado de
seguranca cibernética
e tornar essas
informacgdes
acessiveis apenas a

entidades autorizadas.

. A capacidade de relatar o estado de

cibersegurancga do dispositivo

. A capacidade de diferenciar entre

quando um dispositivo provavelmente
operara conforme o esperado e
quando pode estar em um estado de
seguranca cibernética degradado

. A capacidade de restringir o acesso ao

indicador de estado para que apenas
entidades autorizadas possam
visualiza-lo

. A capacidade de evitar que quaisquer

entidades (autorizadas ou nédo
autorizadas) editem o estado, exceto
aquelas entidades que séo
responsaveis por manter as
informacdes de estado do dispositivo

. A capacidade de disponibilizar as

informacdes de estado para um
servigo em outro dispositivo, como um
servidor de registro de
eventos/estados

o Esse recurso oferece suporte ao gerenciamento de

vulnerabilidade e detecgao de incidentes.

¢ A conscientizagdo do estado da ciberseguranca

ajuda a permitir a investigagédo de
comprometimentos, a identificagdo do uso indevido,
e a solugao de certos problemas operacionais.

Como o dispositivo torna outras entidades cientes
de um estado de seguranca cibernética ira variar
com base nas necessidades e objetivos especificos
do contexto, mas pode incluir a captura e registro
de informagdes sobre eventos em um registro
persistente que pode ter que ser armazenado fora
do dispositivo, enviando sinais para um sistema de
monitoramento a ser tratado externamente ou
alertando por meio de uma interface no proéprio
dispositivo loT.

CSDE: 5.1.7
CTIA:4.7,4.12,5.7,5.16
ENISA: GP-TM-55, GP-TM-
56

ETSI: 4.7-2, 4.10-1

GSMA: CLP13_6.13.1, 7.2.1,
9.11.2

IEC: CR 2.8, CR 3.9, CR 6.1,
CR6.2

iC:7.3,7.5,7.7,8.9, 10.3,
10.4

IoTSF: 2.4.7.5

NEMA: Monitoring Devices
and Systems [Dispositivos e
Sistemas de Monitoramento]
OCF:5.1,5.7, 8.6, 12, 13.8,
13.16

PSA: C1.3, D1.1, D3.2, D3.4,
D3.5,D5.1, R4.1, R4.3, R4.4
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Appendix A—Compreendendo a linha de base do nucleo para recursos de

cibersegurancga de dispositivo IoT no contexto das necessidades e objetivos
do cliente

As organizacdes devem estar cientes de que os recursos apresentados na Table 1 sdo um ponto de
partida para ajudar a fornecer os meios pelos quais as partes interessadas podem atender as
necessidades e objetivos comuns de seguranca cibernética. As areas de mitigagdo de risco que os
clientes necessitam incentivam a busca por uma maneira de identificar as necessidades e metas
de seguranca cibernética proporcionadas por um dispositivo [oT, utilizando-se os recursos de
seguranga cibernética do dispositivo. Por exemplo, Figure 1 mostra as areas de mitigagdo de
risco e os desafios definidos no NISTIR 8228, Consideracdes para Gerenciar Riscos de
Privacidade e Seguranga Cibernética na Internet das Coisas (IoT) [3] que podem receber suporte
parcial através dos recursos definidos na Table 1. O NISTIR 8228 cita desafios adicionais que os
recursos de segurancga cibernética do dispositivo principal ndo abordam porque esses desafios
geralmente se aplicam a relativamente poucos dispositivos [oT em compara¢do com a
aplicabilidade dos recursos principais.

Gestao de ativos N\ \ Detecgéo de incidente de seguranca
Desafios 1,2 ¢ do dispositivo:

Disposivo 0 S Desafios 25, 26, 27, 28, 20, 30
Identificagéo -

Vulnerabilidade — Conscientizagédo do Estado de
< £ % Ciberseguranga
Gerenciamento ) . i
Desafios8,9. 101,13 (l @ )} Deteccéo de incidente de segurancga

'/ Dispositivo Software Sr] de dados
Identificagdo Atualizacdo —— Desafios 25, 26, 27, 28, 29, 30

Gerenciamento de Acesso =\ Protecéo de dados
Desafios 14, 15, 16, 18, 19, 21, 22, 23, 24 Desafios 31, 32, 34, 35

Acesso logico \ kel / Dados
as interfaces > Protecéo

Figura 1: NISTIR 8228 Areas de mitigacdo de risco suportadas por cada recurso de ciberseguranga do
nucleo do dispositivo

Figure 1 Demonstra que um conjunto amplo e comum de areas de mitigagao de risco foi
considerado para a linha de base do nucleo, que deve ser compreendido pelos fabricantes e
outros leitores como ponto inicial. Embora os dispositivos [oT que fornecem os recursos basicos
de ciberseguranca descritos na linha de base do nucleo possam ajudar os clientes a suprir mais
facilmente as suas necessidades e objetivos de ciberseguranga, na realidade, os clientes
provavelmente se concentrardo em areas de mitigacao de risco diferentes e mais especificas.
Portanto, os seis recursos e elementos comuns na Table 1 ndo devem ser considerados como
sendo uma defini¢do universal e na integra dos recursos de ciberseguranca de dispositivo
necessarios para todos os clientes.

Conforme descrito no NISTIR 8259, os fabricantes devem considerar os clientes potenciais e
casos de uso para seus dispositivos [oT, para identificar precisamente quais os recursos de
ciberseguranca serdo necessarios, dependendo do contexto. Os fabricantes podem definir ainda
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mais quais os recursos de ciberseguranga devem acrescentar, com base no conhecimento e na
pesquisa sobre os seus clientes. Isso pode exigir a incorporagdo de novos recursos para oferecer
suporte a mitigacdes de risco em outras areas além do que estd sendo exposto aqui (ex: teste de
penetragdo ou outras formas de teste/validagao de componentes, arquiteturas de rede especificas
para reduzir o risco) ou incorporar elementos mais exclusivos para um dispositivo [oT para que
ele oferega suporte de forma menos ampla, porém, necessario no contexto de determinado cliente
ou caso de uso, mitigacdes de risco criticas, e outras necessidades e objetivos de ciberseguranca.
Os fabricantes devem imaginar possibilidades além das mitigagdes de risco que podem afetar a
seguranca cibernética do dispositivo e seus elementos, ou seja, a usabilidade com base no cliente
e casos de uso, fungdes e responsabilidades relacionadas a ciberseguranga, € como os clientes
esperam que os dispositivos sejam distribuidos. Outros aspectos importantes de risco sdo as
necessidades e objetivos de seguranga cibernética social (ex: protecao contra o desenvolvimento
de botnets) que podem ndo estar diretamente refletidos nas necessidades e objetivos do cliente,
mas devem ser considerados.
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Appendix B—Glossario

Os termos selecionados e utilizados neste documento sio definidos abaixo.

Entidade
autorizada

Configuragao

Linha de base
do nucleo

Estado de

Ciberseguranga

Estado
degradado de
ciberseguranca

Linha de base
do nucleo para
recursos de
ciberseguranca
do dispositivo

Identificador
de dispositivo

Entidade

Uma entidade que, implicita ou explicitamente, recebeu aprovacao para
interagir com um dispositivo IoT especifico. Os recursos de cibersegurancga
do dispositivo na linha de base principal nao especificam como a autorizagao
¢ implementada para distinguir entidades autorizadas e ndo autorizadas, mas
podem incluir gerenciamento de identidade e autenticagdo para estabelecer a
autorizacdo de entidades. Cabe a organizagdo decidir como cada dispositivo
implementard a autoriza¢dao. Além disso, uma entidade autorizada a interagir
com um dispositivo IoT de uma maneira pode nao estar autorizada a interagir
com o mesmo dispositivo de outra maneira.

“As possiveis condi¢des, parametros e especificagdes com os quais um
sistema de informag¢do ou componente do sistema pode ser descrito ou
organizado [20].” O recurso de configuragdo do dispositivo ndo define quais
configuragdes devem existir, apenas estabelece que existe um mecanismo
para gerenciar as configuragdes.

Um conjunto de recursos técnicos de dispositivos necessarios para dar suporte
a controles comuns de seguranga cibernética que protegem os dispositivos do
cliente e seus dados, sistemas e ecossistemas.

A condicao de ciberseguranca que um dispositivo expressa de forma
significativa e Util para entidades autorizadas. Por exemplo, um dispositivo
muito simples pode expressar seu estado em termos de estar ou ndo operando
conforme o esperado, enquanto um dispositivo complexo pode realizar o
registro de seguranca cibernética, verificar sua integridade na inicializagdo e
relatar os resultados, e examinar e relatar aspectos adicionais sobre o seu
estado de ciberseguranca.

Um estado de ciberseguranca que indica que a ciberseguranca do dispositivo
foi significativamente afetada de forma negativa, como um dispositivo
incapaz de operar conforme esperado, ou a integridade do software do
dispositivo foi violada.

Veja linha de base do nucleo.

Um valor exclusivo de contexto - um valor exclusivo dentro de um contexto
especifico - que estd associado a um dispositivo (ex: um string que consiste
de um endereco de rede). (Esta defini¢ao € derivada da [21].)

Uma pessoa, dispositivo, servico, rede, dominio, fabricante ou outra parte que
possa interagir com um dispositivo [oT.
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Interface Local

Identificador
Légico
Interface de
rede
Identificador

Fisico

Software

Atualizacao
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Um limite entre o dispositivo IoT e as entidades onde ocorrem as interagdes.
(Esta defini¢do ¢ derivada de [22].) Existem dois tipos de interfaces: rede e
local.

Uma interface que so pode ser acessada fisicamente, como uma porta (por
exemplo, USB, audio, video / display, serial, paralelo, Thunderbolt) ou uma
unidade de midia removivel (por exemplo, unidade de CD / DVD, slot de
cartdo de memoria).

Um identificador de dispositivo que € expresso logicamente pelo software do
dispositivo. Um exemplo ¢ um enderego de controle de acesso a midia
(MAC) atribuido a uma interface de rede.

Uma interface que conecta o dispositivo IoT a uma rede.

Um identificador de dispositivo que ¢ expresso fisicamente pelo dispositivo
(por exemplo, impresso na caixa de um dispositivo, exibido na tela de um
dispositivo).

“Programas de computador e dados associados que podem ser escritos ou
modificados dinamicamente durante a execugdo do dispositivo” (por
exemplo, cddigo de aplicativo, bibliotecas) [1].

Um patch, atualizag@o ou outra modificagdo no co6digo que corrige problemas
de seguranca e/ou funcionalidade no software. (Esta defini¢ao ¢ derivada do

[23])
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