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Informes sobre la tecnologia de los sistemas informaticos

El Laboratorio de tecnologia de la informacién (ITL, por sus siglas en inglés) del Instituto
Nacional de Normas y Tecnologia (NIST, por sus siglas en inglés) promueve la economia y el
bienestar publico de los Estados Unidos brindando liderazgo técnico a la infraestructura de
medicion y estandares del pais. El ITL establece pruebas, métodos de prueba, datos de
referencia, implementaciones de pruebas de concepto y analisis técnicos para fomentar el
desarrollo y uso productivo de la tecnologia de la informacion. Las responsabilidades del ITL
incluyen la formulacién de normas y directrices de gestion, administrativas, técnicas y fisicas
para la seguridad y la privacidad rentables de la informacion en los sistemas federales de
informacion que no sea sobre seguridad nacional.

Resumen

Las capacidades de ciberseguridad de dispositivo son caracteristicas o funciones de
ciberseguridad que los dispositivos informaticos proporcionan por sus propios medios técnicos
(es decir, el hardware y el software del dispositivo). Esta publicacion define una referencia
basica de las capacidades de ciberseguridad de los dispositivos de internet de las cosas (IoT),
es decir, un conjunto de capacidades de los dispositivos necesarias para reforzar los controles
comunes de ciberseguridad que protegen a los dispositivos, asi como a los datos de los
dispositivos, los sistemas y los ecosistemas de una organizacion. El objetivo de esta
publicacion es ofrecer a las organizaciones un punto de partida que puedan usar para identificar
las capacidades de ciberseguridad de los dispositivos de IoT nuevos que fabricaran, integraran
o adquiriran. Esta publicacion se puede usar junto con el Informe interinstitucional o

interno 8259 del NIST: Actividades fundamentales de ciberseguridad para los fabricantes de
dispositivos de IloT.

Palabras clave
Referencia de ciberseguridad, internet de las cosas (I0T) y dispositivos informaticos protegibles.
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Publico

Esta publicacion se dirige mayormente a los fabricantes de dispositivos de IoT. Asimismo, puede
ser de utilidad para los clientes o integradores de dispositivos de [oT.
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Aviso de divulgacién de patentes

AVISO: El ITL solicito que los titulares de reivindicaciones de patentes, cuyo uso pueda ser
obligatorio para cumplir con la orientacion o los requisitos de esta publicacion, divulguen esas
reivindicaciones al ITL. Sin embargo, los titulares de patentes no estdan obligados a responder a
las solicitudes de patentes del ITL, y el ITL no ha emprendido ninguna busqueda de patentes
para determinar aquellas que, de haberlas, se puedan aplicar a esta publicacion.

A la fecha de la publicacion, y después de las solicitudes para determinar las reivindicaciones
de patentes cuyo uso pueda ser obligatorio para el cumplimiento con la orientacion o los
requisitos de esta publicacion, no se ha divulgado al ITL ninguna reivindicacion de patentes.

ElITL no sugiere ni formula ninguna declaracion acerca de que las licencias no son
obligatorias para evitar la infraccion de patentes en el uso de esta publicacion.
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1 Introduccion

Actualmente se disefian, fabrican e implementan a un ritmo cada vez mas rapido dispositivos
informaticos que integran capacidades fisicas o de deteccion y de interfaz de red. Estos
dispositivos satisfacen las necesidades de los clientes en todos los sectores de la economia.
Muchos de estos dispositivos informdticos se conectan a internet, y una de sus caracteristicas
novedosas es que combinan la conectividad y la capacidad para detectar o afectar el mundo fisico.
A medida que los dispositivos se vuelven mas pequefios y complejos, con un nimero creciente de
funciones, la seguridad de esos dispositivos también se hace mas complicada. Esta publicacion
define un conjunto basico de capacidades de ciberseguridad de dispositivo que las organizaciones
deben considerar cuando afrontan las exigencias de la internet de las cosas (IoT).

Las capacidades de ciberseguridad de dispositivo son caracteristicas o funciones de
ciberseguridad que los dispositivos informaticos proporcionan por sus propios medios técnicos
(es decir, el hardware y el software del dispositivo). La referencia bésica de las capacidades de
ciberseguridad de los dispositivos de 10T (referencia bdsica)' que se define en esta publicacion
es un conjunto de capacidades de los dispositivos necesarias para reforzar los controles comunes
de ciberseguridad que protegen a los dispositivos, asi como a sus datos, sistemas y ecosistemas.
En cualquier contexto, es necesario considerar con atencion el concepto de una referencia, y las
capacidades de seguridad de los dispositivos de IoT no son la excepcion.

La referencia basica se deriva de investigar los métodos comunes de gestion de riesgos a la
ciberseguridad y las capacidades que se usan comunmente para considerar los riesgos a la
ciberseguridad de los dispositivos de [oT. Estos métodos y capacidades fueron refinados y
validados mediante un proceso de colaboracion publico y privado para incorporar todos los
puntos de vista. Se hicieron varias solicitudes de comentarios, y se llevaron a cabo muchos
talleres y mesas redondas. EI NIST tiene el compromiso de mantener un proceso abierto y
transparente que facilite los comentarios de las partes interesadas y el mejoramiento iterativo.

Estas capacidades se establecieron en el contexto del Informe interinstitucional o interno 8259
del NIST, Foundational Cybersecurity Activities for loT Device Manufacturers [ Actividades
fundamentales de ciberseguridad para los fabricantes de dispositivos de 10T] [2], el cual analiza
consideraciones que ayudan a los fabricantes a seleccionar e implementar las capacidades de
ciberseguridad que proporcionaran sus dispositivos de [oT. El informe 8259 del NIST también
define la terminologia y los conceptos que proporcionan un contexto critico para entender las
capacidades de ciberseguridad de dispositivo como una parte de todo el ecosistema de
ciberseguridad de la [oT. Asi, aunque los fabricantes son el publico al que se destinan el Informe
interinstitucional o interno 8259 del NIST y esta publicacion, tanto fabricantes como
integradores y consumidores pueden usar las consideraciones y capacidades analizadas. Para
obtener mas informacion sobre la manera en que se pueden incorporar estas capacidades en los

El uso del término “referencia” en esta publicacion no se debe confundir con las referencias de control de sistemas de
impacto bajo, moderado y alto establecidas en la Publicacion especial (SP, por sus siglas en inglés) 800-53 [1] del NIST
para ayudar a los organismos federales a cumplir sus obligaciones en virtud de la Ley federal de modernizacion de la
seguridad de la informacion (FISMA, por sus siglas en inglés) y otras politicas federales. En ese contexto, las referencias de
control de impacto bajo, moderado y alto se aplican a un sistema de informacidn en el que puede haber varios componentes
y dispositivos. En esta publicacion, “referencia” se usa en sentido genérico para denominar un conjunto de requisitos o
recomendaciones fundamentales, y la referencia basica que se describe se aplica a los dispositivos de IoT en particular.
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procesos de desarrollo de un fabricante, véase el Informe interinstitucional o interno 8259 del
NIST. Otras organizaciones pueden usar la referencia bésica en el contexto disponible y
apropiado para estas.

Independientemente de la funcidon de una organizacidn, el objetivo de esta referencia es
proporcionar a todas las organizaciones un punto de partida para la gestion de riesgos a la
ciberseguridad de los dispositivos de [oT; sin embargo, la implementacion de todas las
capacidades no se considera obligatoria. Cada una de las capacidades de la referencia pueden
implementarse total o parcialmente u omitirse. Queda a criterio de la organizacién que las
implemente conocer el contexto de riesgos unico en el que funciona y lo que es apropiado en sus
circunstancias. Para obtener mas informacion sobre la manera de llevar a cabo una evaluacion de
riesgos, véase la Publicacion especial 800-30 del NIST, Guide for Conducting Risk Assessments
[Guia para efectuar evaluaciones de riesgos] [3].

Ademas, esta referencia no es el inico conjunto de capacidades que existe; representa una
iniciativa coordinada para establecer una definicion de las capacidades comunes, pero no es una
lista exhaustiva. Por lo tanto, una organizacién que implemente la referencia puede definir
capacidades que se adapten mejor a su organizacion. Se recomienda el uso de otras capacidades
que ayuden a la gestion de riesgos a la ciberseguridad de dispositivos de IoT. Para obtener mas
informacion sobre las consideraciones para la seguridad y la privacidad de los dispositivos de
IoT, véase el Informe interinstitucional o interno 8228 del NIST: Considerations for Managing
Internet of Things (loT) Cybersecurity and Privacy Risks [Consideraciones para la gestion de
riesgos a la ciberseguridad y la privacidad de internet de las cosas (IoT)] [4].
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Definicién de la referencia basica de las capacidades de ciberseguridad de los dispositivos de loT

La Tabla 1 define la referencia basica de las capacidades de ciberseguridad de los dispositivos de 10T, cuya funcidn es ser una
referencia predeterminada para los dispositivos minimamente protegibles. Sin embargo, a menudo serd necesario afiadir capacidades de
ciberseguridad de dispositivo al disefio, la integracion o la adquisicion de un dispositivo de 10T, o eliminarlas, para considerar mejor
los riesgos comunes a la ciberseguridad de una organizacion. La referencia basica no especifica el modo en que se deben lograr las
capacidades de ciberseguridad de dispositivo, por lo que las organizaciones que decidan adoptarla para cualquiera de los dispositivos
de IoT que produzcan, integren o adquieran cuentan con gran flexibilidad para implementarla a fin de satisfacer efectivamente sus
necesidades.

Cada fila de la Tabla 1 se refiere a una de las capacidades de ciberseguridad de dispositivo que figura en la referencia basica:

e La primera columna define la capacidad. Cabe sefalar que la Figura 1, que se incluye en el Apéndice A, indica la manera en
que la capacidad se relaciona con las areas de mitigacion de riesgos y los problemas que se definen en el Informe
interinstitucional o interno 8228 del NIST, Considerations for Managing Internet of Things (loT) Cybersecurity and Privacy
Risks [Consideraciones para la gestion de riesgos a la ciberseguridad y la privacidad de internet de las cosas (IoT)] [4].

e La segunda columna proporciona una lista numerada de elementos comunes de esa capacidad, es decir, los elementos que
una organizacion que desee implementar la referencia basica usaria a menudo (pero no siempre) para lograr la capacidad.
(Nota: la cantidad de elementos no es exhaustiva, y la numeracion de estos no sigue ningtin orden particular).

e La tercera columna detalla la explicacion de la necesidad de incluir la capacidad y sus elementos comunes en la referencia
basica.

e Laultima columna enumera ejemplos de referencia a la IoT que indican las fuentes existentes de orientacion sobre la
ciberseguridad de los dispositivos de [oT, y especifican capacidades similares o afines. La tabla solo incluye los conceptos
basicos de las capacidades, por lo tanto, las referencias pueden ser muy valiosas para conocer cada capacidad con mas
detalle y aprender la forma de implementarla de manera razonable. Estas son las referencias que se usan en la Tabla 1:

o AGELIGHT: AgeLight Digital Trust Advisory Group, loT Safety Architecture & Risk Toolkit (IoTSA), v. 3.1
[Arquitectura de seguridad y conjunto de herramientas para riesgos de la [oT (IocTSA), version 3.1] [5]

o BITAG: Broadband Internet Technical Advisory Group (BITAG), Internet of Things (loT) Security and Privacy
Recommendations [Recomendaciones para la seguridad y la privacidad de internet de las cosas (IoT)] [6]
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o CSA: Cloud Security Alliance (CSA) IoT Working Group [Grupo de trabajo de la IoT de Cloud Security Alliance
(CSA)], Identity and Access Management for the Internet of Things [Gestion de la identidad y el acceso a la internet
de las cosas] [7]

o CSDE: Council to Secure the Digital Economy (CSDE) [Consejo para proteger la economia digital (CSDE)], The C2
Consensus on loT Device Security Baseline Capabilities [El consenso del C2 sobre capacidades de la referencia de
seguridad de los dispositivos de [oT] [§8]

o CTIA: CTIA [Asociacion de comunicacion inaldmbrica], CTIA Cybersecurity Certification Test Plan for loT Devices,
Version 1.0.1 [Plan de prueba de la CTIA para certificacion de la ciberseguridad de dispositivos de 10T, version 1.0.1] [9]

o ENISA: Agencia Europea de Seguridad de las Redes y de la Informacion (ENISA, por sus siglas en inglés), Baseline
Security Recommendations for loT in the context of Critical Information Infrastructures [Recomendaciones de referencia
para la seguridad de la IoT en el contexto de las infraestructuras de informacion critica] [10]

o ETSI: Instituto Europeo de Normas de Telecomunicacion (ETSI, por sus siglas en inglés), Cyber Security for Consumer
Internet of Things [Ciberseguridad para la internet de las cosas de los consumidores] [11]

o GSMA: Asociacion del Sistema Global para las Comunicaciones Moviles (GSMA, por sus siglas en inglés), GSMA loT
Security Assessment [Evaluacion de la GSMA de la seguridad de la [oT] [12]

o IEC: Comision Electrotécnica Internacional (IEC, por sus siglas en inglés), IEC 62443-4-2, Edition 1.0, Security for
industrial automation and control systems — Part 4-2: Technical security requirements for IACS components [IEC 62443-
4-2, edicion 1.0, Seguridad para los sistemas de automatizacion y control industrial, Parte 4-2: Requisitos técnicos de
seguridad para componentes de IACS] [13]

o IIC: Industrial Internet Consortium (IIC) [Consorcio de Internet Industrial], Industrial Internet of Things, Volume G4:
Security Framework [Internet industrial de las cosas, volumen G4: Marco de seguridad] [14]

o IoTSF: IoT Security Foundation (IoTSF) [Fundacion para la seguridad de la IoT], loT Security Compliance Framework,
Release 2 [Marco para el cumplimiento de la seguridad de la IoT, version 2] [15]

o ISOC/OTA: Internet Society/Online Trust Alliance (OTA) [Sociedad de internet/Alianza de confianza en linea], loT
Security & Privacy Trust Framework, v2.5 [Marco de confianza en la seguridad y la privacidad de la [oT, version 2.5] [16]

o NEMA: Asociacioén Nacional de Fabricantes Eléctricos (NEMA, por sus siglas en inglés), Cyber Hygiene Best Practices
[Mejores practicas de ciberhigiene] [17]
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o OCF: Open Connectivity Foundation (OCF) [Fundacion de conectividad abierta], OCF Security Specification,
Version 2.1.2 [Especificacion de seguridad de la OCF, version 2.1.2] [18]

o PSA: Platform Security Architecture (PSA) Joint Stakeholder Agreement (JSA) Members [Miembros del acuerdo
conjunto de partes interesadas (JSA) de la Arquitectura de seguridad de plataforma (PSA)], PSA Certified™ Level [
Questionnaire, Version 2.0 Beta [Cuestionario PSA Certified™, nivel 1, version 2.0 beta] [19]

El Apéndice B proporciona las definiciones de los términos subrayados en la Tabla 1.
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Tabla 1: Referencia basica de las capacidades de ciberseguridad de dispositivo de los dispositivos de loT protegibles

Capacidad de
ciberseguridad de
dispositivo

Elementos comunes

Explicacion

Ejemplos de
referencias de loT

Identificacion del
dispositivo: El
dispositivo de loT se
puede identificar logica
y fisicamente de forma
exclusiva.

1. Un identificador I6gico Unico
2. Un identificador fisico Unico en una

ubicacioén externa o interna del
dispositivo al que pueden acceder las
entidades autorizadas

Nota: Los identificadores fisicos y logicos
pueden representar el mismo valor, pero
no es necesario que sea asi.

o Esta capacidad contribuye a la gestion de activos,

la cual ayuda a su vez a la gestién de
vulnerabilidades, la gestion del acceso, la
proteccion de datos y la deteccion de incidentes.

El identificador I6gico unico se puede usar para
distinguir el dispositivo de todos los demas,
generalmente para la gestion y la vigilancia
automatizadas del dispositivo. Esto puede
requerir que sea inmutable para facilitar la

identificacion uniforme por medio del identificador.

El identificador légico Unico también se puede
usar para autenticar dispositivos, pero se debe
tener en cuenta que hay que seleccionar un
identificador apropiado para ese fin.

El identificador fisico unico se puede usar para
distinguir el dispositivo de todos los demas
cuando el identificador légico unico no esté
disponible, por ejemplo, durante la
implementacion y la retirada del dispositivo, o
después de un error de dispositivo.

La capacidad también puede hacer necesario un
identificador I6gico adicional que no tendra que
ser Unico y que se usara para fines mas
especificos, como la sefalizacion de la intencién
del dispositivo.

CSA: 1

CSDE: 5.1.1
CTIA: 4.13
ENISA: GP-PS-10

GSMA: CLP13_6.6.2,6.8.1,
6.20.1

IEC:CR 1.2
lIC:7.3,8.5,11.7,11.8

IoTSF: 2.4.8.1,2.4.14.3,
24144

OCF:7.11
PSA: C1.4,R2.1
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Capacidad de
ciberseguridad de
dispositivo

Elementos comunes

Explicacion

Ejemplos de
referencias de loT

Configuracion del
dispositivo: La
configuracion del
software del
dispositivo de loT se
puede modificar, pero
solo las entidades
autorizadas pueden
hacer estos cambios.

. Capacidad para modificar las

opciones de configuracioén del
software del dispositivo

. Capacidad para permitir que solo las

entidades autorizadas hagan cambios
a la configuracion

. Capacidad para que las entidades

autorizadas restauren el dispositivo a
una configuracién segura que defina
una entidad autorizada

Esta capacidad contribuye a la gestion de
vulnerabilidades, la gestion del acceso, la

proteccién de datos y la deteccién de incidentes.

Es posible que una entidad autorizada desee
modificar la configuracién de un dispositivo por
diversas razones, entre otras, ciberseguridad,
interoperabilidad, privacidad y facilidad de uso.
Si no cuenta con una capacidad de
configuracion de dispositivos, la entidad
autorizada no puede personalizar el dispositivo
para satisfacer sus necesidades, integrarlo en
su entorno, etc.

La mayoria de las capacidades de
ciberseguridad dependen al menos en cierta
medida de la presencia de una capacidad de
configuracion del dispositivo.

Es posible que las entidades no autorizadas
deseen cambiar la configuracién de un
dispositivo por muchas razones, como lograr
acceso no autorizado, hacer que el dispositivo
no funcione correctamente o vigilar
secretamente el entorno del dispositivo.

La capacidad para restaurar una configuracion
segura de un dispositivo es util cuando la
configuracién actual contiene errores, se dafié o
si se cree que ya no es confiable de alguna
manera.

BITAG: 7.1

CSA: 22

ENISA: GP-TM-06
IEC:CR7.4,CR7.6
lIC:7.3,7.6,8.10,11.5
IoTSF: 2.4.8.17,2.4.15
ISOC/OTA: 26
OCF:5.3.3,8.2, 12, 13.3.1
PSA: C2.3, R6.1, R7.1
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Capacidad de
ciberseguridad de
dispositivo

Elementos comunes

Explicacion

Ejemplos de
referencias de loT

Proteccion de datos:
El dispositivo l1oT
puede proteger los
datos que almacenay
transmite contra
accesos y
modificaciones no
autorizados.

. Capacidad para utilizar médulos

criptograficos que sean
manifiestamente seguros para
algoritmos criptograficos
estandarizados (por ejemplo, cifrado
con autenticacién, hash
criptografico, validacion de firmas
digitales) a fin de evitar que peligre
la confidencialidad y la integridad de
los datos almacenados en el
dispositivo y transmitidos desde este

. Capacidad para que las entidades

autorizadas impidan a todas las
entidades el acceso a todos los datos
del dispositivo, sin importar si este
estaba o no autorizado anteriormente
(por ejemplo, mediante borrado del
almacenamiento interno, destruccion
de claves criptograficas para datos
cifrados)

. Opciones de configuracion para

usarlas con la capacidad de
configuracion del dispositivo,
incluida, entre otras, la capacidad
de las entidades autorizadas para
configurar el uso mismo de
criptografia, por ejemplo,
seleccionando una longitud de
clave

o Esta capacidad contribuye a la gestion del

acceso, la proteccion de datos y la deteccién de
incidentes.

Las entidades autorizadas (por ejemplo, clientes,
administradores, usuarios) desean a menudo
proteger la confidencialidad de sus datos para
impedir que las entidades no autorizadas accedan
a ellos y los usen de manera indebida.

Las entidades autorizadas desean a menudo
proteger la integridad de sus datos para evitar su
modificacidn accidental o intencional, ya que esto
podria tener una variedad de consecuencias
adversas (por ejemplo, emision del comando
equivocado a un elemento del equipo, ocultacion
de actividad maliciosa).

AGELIGHT: 5, 7, 18, 24, 25,
34

BITAG: 7.2, 7.10

CSDE: 5.1.3,5.1.4, 5.1.5,
5.1.8,5.1.10

CTIA: 4.8,5.14,5.15
ENISA: GP-OP-04, GP-TM-
02, GP-TM-04, GP-TM-14,
GP-TM-24, GP-TM-32, GP-
TM-34, GP-TM-35, GP-TM-
39, GP-TM-40

ETSI: 4.4-1, 4.5-1, 4.5-2,
4.11-1,4.11-2, 4.11-3
GSMA: CLP13_6.4.1.1,
6.11, 6.12.1.1, 6.19, 7.6.1,
8.10.1.1, 8.11.1

IEC:CR3.1,CR3.4,CR 4.1,
CR4.2,CR43
IC:7.3,74,76,7.7,8.8,
8.11,8.13,9.1, 104, 11.9

IoTSF:2.4.6.5,24.7,2.4.8.8,
2.4.8.16,2.4.9,24.12.2,
2.416.1,2.4.16.2
ISOC/OTA: 2, 17, 33

OCF: 8.2, 11.2.1,11.3,
14.2.2

PSA: C1.1,C1.4,C2.4,D5.2,
R2.2,R2.3, R6.1, R7.1




INFORME INTERINSTITUCIONAL

O INTERNO 8259A DEL NIST

REFERENCIA BASICA DE LAS CAPACIDADES DE
CIBERSEGURIDAD DE LOS DISPOSITIVOS DE |OT

Capacidad de
ciberseguridad de
dispositivo

Elementos comunes

Explicacion

Ejemplos de
referencias de loT

Acceso logico a
interfaces: El
dispositivo de loT
puede restringir el
acceso légico a sus
interfaces locales y de
red, asi como a los
protocolos y servicios
que usan esas
interfaces, y permitirlo
solo a las entidades
autorizadas.

. Capacidad para deshabilitar l6gica o

fisicamente cualquier interfaz local y
de red que no sea necesaria para la
funcionalidad principal del
dispositivo

. Capacidad para restringir

I6gicamente el acceso a cada
interfaz de red y permitirlo solo a las
entidades autorizadas (por ejemplo,
autenticacion de dispositivos,
autenticacion de usuarios)

. Opciones de configuracion para

usarlas con la capacidad de
configuracion del dispositivo,
incluida, entre otras, la capacidad
para habilitar, deshabilitar y ajustar
los umbrales de cualquier capacidad
que el dispositivo pueda tener para
bloquear o deshabilitar una cuenta,
0 para demorar mas intentos de
autenticacion después de
demasiados intentos fallidos de
autenticacion

o Esta capacidad contribuye a la gestion de

vulnerabilidades, la gestion del acceso, la
proteccién de datos y la deteccién de incidentes.

La limitacién del acceso a las interfaces reduce la
superficie de ataque del dispositivo y da menos
oportunidades a los atacantes de ponerlo en
peligro. Por ejemplo, dar a un dispositivo de loT
acceso sin restricciones a la red permite a los
atacantes interactuar directamente con este, lo
que aumenta considerablemente la probabilidad
de que el dispositivo quede comprometido.

El acceso a las interfaces se puede limitar parcial
o totalmente en funcién del estado del dispositivo.
Por ejemplo, si un dispositivo no cuenta con las
debidas credenciales de red, se limitaria todo
acceso a las interfaces de red, y desde estas, con
el uso de un esquema seguro de incorporacion.

AGELIGHT: 10, 13, 14, 15,
16, 19

BITAG:7.1,7.2,7.3,7.6
CSA: 2, 4,20
CSDE: 5.1.2

CTIA: 3.2,3.3,3.4,4.2,43,
49,52

ENISA: GP-TM-08, GP-TM-
09, GP-TM-21, GP-TM-22,
GP-TM-25, GP-TM-27, GP-
TM-29, GP-TM-33, GP-TM-
42, GP-TM-44, GP-TM-45
ETSI: 4.1-1, 4.4-1, 4.6-1,
4.6-2

GSMA: CLP13_6.9.1, 6.12.1,
6.20.1,7.6.1,8.2.1,8.4.1

IEC:CR1.1,CR1.2,CR 1.5,
CR1.7,CR1.11,CR 2.1,
CR22,CR213,CR 7.7,
EDR 2.13

lIC:7.3,7.4,83,86,11.7

IoTSF:2.4.45,2.44.9,
2.455,246.3,24.6.4,
247,248

ISOC/OTA: 3, 12, 13, 14, 15,
16

NEMA: Segmentacion de
redes, gestion de usuarios,
dispositivos de
endurecimiento

OCF: 5.1,5.2,10, 12

PSA: C2.3, D2.1,D2.2, D2.3,
D2.4,D3.1 D3.3, R3.1, R3.2,
R3.3, R4.2, R4.5 R6.1
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O INTERNO 8259A DEL NIST

REFERENCIA BASICA DE LAS CAPACIDADES DE
CIBERSEGURIDAD DE LOS DISPOSITIVOS DE |OT

Capacidad de
ciberseguridad de
dispositivo

Elementos comunes

Explicacion

Ejemplos de
referencias de loT

Actualizacion de
software: Solo las
entidades autorizadas
pueden hacer la
actualizacioén del
software del dispositivo
de loT con el uso de
un mecanismo seguro
y configurable.

. Capacidad para actualizar el

software del dispositivo por medios
remotos (por ejemplo, descarga de
red) o locales (por ejemplo, medios
extraibles)

. Capacidad para verificar y autenticar

toda actualizacién antes de
instalarla

. Capacidad para que las entidades

autorizadas reviertan el software
actualizado a una version anterior

. Capacidad para restringir las acciones

de actualizaciéon permitiéndolas solo a
las entidades autorizadas

. Capacidad para habilitar o

deshabilitar la actualizacion

. Opciones de configuracion para

usarlas con la capacidad de
configuracion del dispositivo
incluidas, entre otras:

a. Capacidad para configurar
cualquier mecanismo de
actualizaciéon remota para que
inicie automatica o manualmente
las descargas e instalaciones de
actualizaciones

b. Capacidad para habilitar o
deshabilitar notificaciones
cuando haya actualizaciones
disponibles, y para especificar
quién o qué debe ser notificado

Esta capacidad contribuye a la gestion de
vulnerabilidades.

Las actualizaciones pueden eliminar
vulnerabilidades de un dispositivo de IoT, lo cual
disminuye la probabilidad de que un atacante lo
ponga en peligro.

Las actualizaciones pueden corregir problemas
operativos del dispositivo de IoT, con lo que
mejora la disponibilidad, la confiabilidad, el
rendimiento y otros aspectos del funcionamiento
del dispositivo.

Algunas entidades autorizadas necesitaran
capacidades de actualizacion automatica para
lograr sus metas y satisfacer sus necesidades de
ciberseguridad, mientras que otras preferirian o
necesitarian un control mas directo sobre las
actualizaciones y su aplicacion.

Es posible que algunas organizaciones deseen
la capacidad de reversion (en caso de que una
actualizacion afecte sin querer aplicaciones
criticas o la integracion con otros sistemas),
mientras que otras organizaciones pueden
preferir eliminar el riesgo de que alguien revierta
accidental o intencionalmente el software a una
version vulnerable.

AGELIGHT: 1,2, 4
BITAG: 7.1
CSDE: 5.1.9

CTIA: 3.5,3.6,4.5,4.6,5.5,
5.6

ENISA: GP-TM-05, GP-TM-
06, GP-TM-18, GP-TM-19

ETSI: 4.3-1, 4.3-2, 4.3-7
GSMA: 7.5.1

IEC: CR 3.4, EDR 3.10
IIC: 7.3, 11.5.1

lIoTSF: 2.4.5.1,2.4.5.2,
2453,2454,245.8,
2.4.6.1

ISOC/OTA: 1,6, 8
NEMA: Actualizacion de
dispositivos

OCF: 14.5

PSA: C2.1,C2.2,R1.1,R1.2,
R6.1
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O INTERNO 8259A DEL NIST

REFERENCIA BASICA DE LAS CAPACIDADES DE
CIBERSEGURIDAD DE LOS DISPOSITIVOS DE |OT

Capacidad de
ciberseguridad de
dispositivo

Elementos comunes

Explicacion

Ejemplos de
referencias de loT

Informacién sobre
el estado de la
ciberseguridad:

El dispositivo de loT
puede informar de
su estado de
ciberseqguridad y
permitir que solo las
entidades
autorizadas tengan
acceso a esa
informacion.

. Capacidad para informar del estado

de ciberseguridad del dispositivo

. Capacidad para distinguir entre el

momento en que un dispositivo
probablemente funcionara segun lo
previsto y el momento en que tal vez
esté en un estado degradado de

ciberseguridad

. Capacidad para restringir el acceso

al indicador de estado de manera
que solo las entidades autorizadas
puedan verlo

. Capacidad para evitar que toda

entidad, autorizada o no autorizada,
edite el estado, a excepcion de las
entidades responsables del
mantenimiento de la informacion
sobre el estado del dispositivo

. Capacidad para poner la

informacion sobre el estado a
disposicion de un servicio en otro
dispositivo, como un servidor de
registro de eventos o estados

o Esta capacidad contribuye a la gestion de

vulnerabilidades y la deteccién de incidentes.

Conocer el estado de la ciberseguridad facilita
investigar los peligros, identificar el uso indebido y
solucionar ciertos problemas operativos.

La forma en que el dispositivo informa a otras
entidades de un estado de ciberseguridad variara
en funcion de las necesidades y las metas
especificas del contexto, pero puede incluir la
captura y el registro de informacion sobre eventos
en un registro persistente que tal vez tenga que ser
almacenado fuera del dispositivo, el envio de
sefales a un sistema de vigilancia para que se
manejen externamente o las alertas por medio de
una interfaz en el propio dispositivo de IoT.

CSDE: 5.1.7

CTIA: 4.7,4.12,5.7,5.16
ENISA: GP-TM-55, GP-TM-
56

ETSI: 4.7-2, 4.10-1

GSMA: CLP13_6.13.1, 7.2.1,
9.1.1.2

IEC: CR2.8,CR3.9,CR6.1,
CR6.2

liC:7.3,7.5,7.7,8.9, 10.3,
10.4

IoTSF: 2.4.7.5

NEMA: Dispositivos y
sistemas de vigilancia

OCF: 5.1,5.7, 8.6, 12, 13.8,
13.16

PSA: C1.3, D1.1, D3.2, D3.4,
D3.5, D5.1, R4.1, R4.3, R4.4
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Apéndice A: Conocimiento de la referencia basica de las capacidades de ciberseguridad

de los dispositivos de loT en el contexto de las necesidades y metas del
cliente

Las organizaciones deben tener en cuenta que las capacidades que se presentan en la Tabla 1
son un punto de partida que ayuda a proporcionar los medios que las partes interesadas pueden
necesitar para satisfacer las necesidades y lograr las metas comunes de ciberseguridad.
Conocer las areas de mitigacion de riesgos que los clientes buscan es una manera de considerar
las necesidades y metas de ciberseguridad que un dispositivo de IoT debera incluir en sus
capacidades de ciberseguridad de dispositivo. Por ejemplo, la Figura 1 muestra las areas de
mitigacion de riesgos y los problemas descritos en el Informe interinstitucional o interno 8228
del NIST, Considerations for Managing Internet of Things (IoT) Cybersecurity and Privacy
Risks [4] [Consideraciones para la gestion de riesgos a la ciberseguridad y la privacidad de
internet de las cosas (IoT)] que solucionarian, en parte, las capacidades definidas en la Tabla 1.
El Informe interinstitucional o interno 8228 del NIST cita otros problemas que las capacidades
principales de ciberseguridad de dispositivo no consideran porque, por lo general, esos
problemas afectan a una proporcion pequeia de IoT, en comparacion con la aplicabilidad de
las capacidades principales.

Gestion de activos FILE Deteccion de incidentes de seguridad

) del dispositivo

Identificacion Problemas 25, 26, 27, 28, 29, 30

del dispositivo

Gestion de T Informacién sobre el estado

] i :
vulnerabilidades [ \ b .
Problemas 8,9, 10, 11,13 | L | - Deteccion de incidentes de seguridad

. e o de los datos
/ ldentificacion  Actualizacion \_ L
del dispositivo  de software Problemas 25, 26, 27, 28, 29, 30

Gestion del acceso T Proteccion de datos
Problemas 14, 15, 16, 18, 19, 21, 22, 23, 24 1 ; Problemas 31, 32, 34, 35

Acceso logico  \_| » Proteccion
a interfaces e de datos

Figura 1: Areas de mitigacion de riesgos del Informe interinstitucional o interno 8228 del NIST que incluye
cada capacidad principal de ciberseguridad de dispositivo

La Figura 1 demuestra que para la referencia basica se consider6é un conjunto amplio y comtn de
areas de mitigacion de riesgos, las cuales deben conocer los fabricantes y demas lectores que usen
la referencia basica como punto de partida. Aunque los dispositivos de IoT que proporcionan las
capacidades basicas de ciberseguridad de dispositivo descritas en la referencia basica pueden
ayudar a muchos clientes a satisfacer sus necesidades y lograr sus metas de ciberseguridad més
facilmente, en realidad, es probable que los clientes se concentren en areas de mitigacion de
riesgos distintas y mas especificas. Por lo tanto, las seis capacidades y elementos comunes de la
Tabla 1 no se deben considerar como la definicion universal y completa de las capacidades de
ciberseguridad de dispositivo que necesitan todos los clientes.
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Como se describe en el Informe interinstitucional o interno 8259 del NIST, los fabricantes deben
tomar en cuenta los clientes probables de sus dispositivos de [oT y los casos de uso previstos
para comenzar a identificar las capacidades precisas de ciberseguridad de dispositivo necesarias
en cada contexto. Los fabricantes pueden definir aun mas las capacidades de ciberseguridad de
dispositivo empleando elementos nuevos o adicionales en funcion del conocimiento que tengan
de sus clientes y la investigacion que hagan sobre estos. Es posible que esto suponga la
incorporacién de capacidades de ciberseguridad de dispositivo compatibles con la mitigacion de
riesgos en otras areas que no sean las que se tratan aqui (por ejemplo, penetracion u otras formas
de pruebas o validacion de componentes, arquitecturas de red especificas para reducir riesgos) o
la incorporacion de elementos mas exclusivos para un dispositivo de [oT compatibles con
mitigaciones de riesgos y otras necesidades y metas de ciberseguridad de aplicaciéon menos
amplia, pero que, en el contexto de un cliente o de un caso de uso, sean de vital importancia. Los
fabricantes también deben tener en cuenta otras consideraciones (ademas de las mitigaciones de
riesgos que pueden afectar la ciberseguridad de los dispositivos y sus elementos) como la
facilidad de uso en funcion del cliente y el caso de uso; las funciones y responsabilidades
relacionadas con la ciberseguridad y la manera en que los clientes prevén que se asignaran; y las
necesidades y metas de ciberseguridad de la sociedad (por ejemplo, proteccion contra la creacion
de redes robot) que tal vez no se reflejan directamente en las necesidades y metas del cliente.
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Apéndice B: Glosario

Se definen a continuacién los términos seleccionados que se usaron en este documento.

actualizacion Parche, actualizacion u otra modificacion hecha al coédigo que corrige
problemas de seguridad o funcionalidad en el software. (Definicién
obtenida de [23]).

configuraciéon  “Condiciones, parametros y especificaciones posibles con las que se
puede describir u organizar un sistema de informacion o un componente
del sistema [20]”. La capacidad de configuracion del dispositivo no define
las opciones de configuracion que deben existir, sino simplemente que
existe un mecanismo para gestionar esas opciones.

entidad Entidad a la que se concedié de forma implicita o explicita aprobacion

autorizada para interactuar con un dispositivo de IoT particular. Las capacidades de
ciberseguridad de dispositivo de la referencia basica no especifican la
manera en que se implementa la autorizacion para distinguir entre las
entidades autorizadas y las no autorizadas, pero pueden incluir la gestion
y autenticacion de identidades para establecer la autorizacion de las
entidades. La organizacion debe decidir la forma en que cada dispositivo
implementard la autorizacion. Ademads, una entidad autorizada para
interactuar de cierta manera con un dispositivo de IoT podria no estar
autorizada para interactuar de otra manera con ese mismo dispositivo.

entidad Persona, dispositivo, servicio, red, dominio, fabricante u otra parte que
podria interactuar con un dispositivo de [oT.

estado Estado de ciberseguridad que indica que la ciberseguridad del dispositivo

degradado de  se ha visto afectada considerablemente, de manera que impide que este

ciberseguridad opere segun lo previsto, o que la integridad del software del dispositivo
se esté infringiendo.

estado de la Condicion de la ciberseguridad de un dispositivo que se expresa de

ciberseguridad manera significativa y util para las entidades autorizadas. Por ejemplo,
un dispositivo muy simple podria expresar su estado en términos de si
funciona o no segun lo previsto, mientras que un dispositivo complejo
podria llevar registros de ciberseguridad, comprobar su integridad al
arrancar y comunicar los resultados, y analizar e informar de otros
aspectos del estado de su ciberseguridad.

identificador Valor especial del contexto (un valor tnico en un contexto especifico)
de dispositivo  que se asocia a un dispositivo (por ejemplo, una cadena que consiste en
una direccion de red). (Definicion obtenida de [21]).

identificador Identificador de dispositivo que el dispositivo expresa fisicamente (por
fisico ejemplo, impreso en la cubierta del dispositivo, a la vista en la pantalla del
dispositivo).
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Identificador de dispositivo que el software del dispositivo expresa
logicamente. Un ejemplo es una direccion de control de acceso de medios
(MAC, por sus siglas en inglés) asignada a una interfaz de red.

Limite entre el dispositivo de [oT y las entidades donde tienen lugar las
interacciones. (Definicion obtenida de [22]). Hay dos tipos de interfaces:
de red y local.

Interfaz que conecta el dispositivo de 10T a una red.

Interfaz a la que solo se puede acceder fisicamente, como un puerto (por
ejemplo, bus serie universal [USB, por sus siglas en inglés], audio, video
o pantalla, en serie, en paralelo, Thunderbolt) o una unidad de medios
extraible (por ejemplo, unidad de CD/DVD, ranura para tarjeta de
memoria).

Conjunto de capacidades técnicas de los dispositivos necesarias para
reforzar los controles comunes de ciberseguridad que protegen a los
dispositivos, los datos de los dispositivos, los sistemas y los ecosistemas
del cliente.

Véase referencia bdsica.

“Programas informaticos y datos afines que se pueden escribir o modificar
de forma dindmica durante la ejecucion del dispositivo” (por ejemplo,
codigo de aplicacion, bibliotecas) [1].
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