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Relatérios sobre Tecnologia de Sistemas Informaticos

O Laboratorio de Tecnologia da Informagao (ITL) do Instituto Nacional de Normas e Tecnologia
(NIST) promove a economia e o bem-estar publico dos EUA, fornecendo liderancga técnica para
a infraestrutura de medicao ¢ normas da Nacao. O ITL desenvolve testes, métodos de testes,
dados de referéncia, implementagdes de prova de conceito e analises técnicas para promover o
desenvolvimento e o uso produtivo da tecnologia da informacao. As responsabilidades do ITL
incluem o desenvolvimento de padrdes e diretrizes de gestdo, administrativos, técnicos e fisicos
para a seguranca economicamente viavel e a privacidade de outras informacodes além das
relacionadas a seguranca nacional em sistemas federais de informagao.

Resumo

A Internet das Coisas (IoT) ¢ uma colecdao em rapida evolucdo e expansdo de diversas
tecnologias que interagem com o mundo fisico. Muitas organizacdes ndo estao necessariamente
cientes do grande nimero de dispositivos [oT que ja estdo usando e como eles podem afetar a
seguranga cibernética e os riscos de privacidade de diferentes maneiras, comparado aos
dispositivos convencionais de tecnologia da informacao (TI). O objetivo desta publicacdo ¢
ajudar as agéncias federais e outras organizagdes a compreender € melhor gerenciar os riscos de
seguranca cibernética e privacidade associados a seus dispositivos [oT individuais durante todo o
ciclo de vida de tais dispositivos. Esta publicagdo ¢ um documento introdutério que serve de base
para uma série planejada de publicagdes sobre alguns aspectos mais especificos relacionados a
este topico.

Palavras-chave

risco de ciberseguranca; internet das coisas (IoT); risco de privacidade; gestdo de risco;
mitigacao de risco.
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Os autores desejam agradecer a todos 0s que contribuiram com esta publicacdo, incluindo os
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Foti, Ned Goren, Nelson Hastings, Jody Jacobs, Suzanne Lightman, Jeff Marron, Vicky Pillitteri,
Tim Polk, Matt Scholl, Eric Simmon, Matt Smith, Murugiah Souppaya, Jim St. Pierre, Kevin
Stine e David Wollman.

Publico-alvo

O publico-alvo para esta publicacdo s2o os funcionarios de agéncias federais com responsabilidades
relacionadas a gestao de risco de privacidade e segurancga cibernética para dispositivos loT, embora os
funcionarios de outras organizagdes também possam usufruir deste contetido. Os funcionarios que
integram as seguintes categorias da forga de trabalho e areas de especialidade da Estrutura da Forga de
Trabalho em Seguranca Cibernético da Iniciativa Nacional para Educagdo em Ciberseguranga (NICE) [1]
provavelmente serdo os mais interessados nesta publicacdo, assim como as suas contrapartes no setor de
privacidade:

e Provisdo de seguranca (SP): Gestdo de Risco (RSK), Arquitetura de Sistemas (ARC),
Desenvolvimento de Sistemas (SYS)

e Operar e Manter (OM): Administracdo de Dados (DTA), Servigos de Rede (NET), Administragdo
de Sistemas (ADM), Analise de Sistemas (ANA)

e Supervisionar e Governar (OV): Gerenciamento de Seguranga Cibernética (MGT), Lideranga
Cibernética Executiva (EXL), Gerenciamento de Programas/Projetos (PMA) e Aquisi¢do

e Proteger e Defender (PR): Anélise de Defesa de Seguranga Cibernética (CDA), Suporte de
Infraestrutura de Defesa de Seguranga Cibernética (INF), Resposta a Incidentes (CIR), Avaliagao
e Gerenciamento de Vulnerabilidades (VAM)

e Investigar (IN): Forense Digital (FOR)

Além disso, os fabricantes e integradores de dispositivos IoT podem considerar esta publicagao ttil, pois
poderdo melhor compreender as preocupacdes relacionadas a gestdo de risco de privacidade e seguranga
cibernética para dispositivos loT.

Nota aos leitores

Anteriormente, o Apéndice A apresentava exemplos de possiveis recursos de seguranga
cibernética e privacidade que as organizacdes desejariam integrar em seus dispositivos [oT. Esse
conteudo foi retirado desta publicagdo e sera aprimorado para ser lancado em uma publicagao
separada.

Informagoes sobre marcas registradas

Todas as marcas registradas e marcas comerciais pertencem as suas respectivas organizagoes.
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A Internet das Coisas (IoT) é uma colegdo em rapida evolugdo e expansdo de diversas tecnologias que
interagem com o mundo fisico. Os dispositivos [oT s@o o resultado da combinagdo de dois mundos - o da
tecnologia da informacao (TI) e o da tecnologia operacional (OT). Muitos dispositivos 10T sdo o resultado
da convergéncia de computagdo em nuvem, computacdo movel, sistemas incorporados, big data,
hardware de baixo prego e outros avangos tecnologicos. Os dispositivos loT proporcionam funcionalidade
de computagdo, armazenamento de dados e conectividade de rede para equipamentos que antes ndo
tinham tais recursos, permitindo novas eficiéncias e avangos tecnoldgicos, como 0 acesso remoto para
monitoramento, configuragdo e solugdo de problemas. A loT também pode acrescentar habilidades de
analise de dados sobre o mundo fisico, usando os resultados para melhor informar antes de uma tomada
de decisdo, para alterar o ambiente fisico e antecipar eventos futuros.

O
o

o
J J

A Internet das Coisas

Embora o escopo completo da [oT néo seja definido com precisdo, ele € obviamente muito vasto. Cada
setor tem seus proprios tipos de dispositivos [oT, como equipamentos hospitalares especializados no setor
de saude, e tecnologias rodoviarias inteligentes no setor de transporte, havendo ainda um grande niimero
de dispositivos 10T corporativos que todos os setores podem utilizar. Versdes de quase todos os
dispositivos eletronicos de consumo, muitos dos quais também estdo presentes nas instalacdes das
organizagdes, tornaram-se dispositivos IoT conectados - eletrodomésticos, termostatos, cAmeras de
seguranga doméstica, fechaduras, lampadas e TVs. [2]

Muitas organizagdes ndo estdo necessariamente cientes de que estdo usando um grande nimero de
dispositivos IoT. E importante que as organizagdes entendam o uso de IoT ja que muitos dispositivos IoT
afetam a seguranga cibernética e os riscos de privacidade de diferentes maneiras, se comparado aos
dispositivos de TI convencionais. Quando as organizagdes se tornam cientes do uso atual e futuro de
dispositivos 10T, precisam também entender como as caracteristicas de loT afetam a gestdo de riscos de
privacidade e seguranga cibernética, especialmente em termos de resposta a riscos - isto &, aceitar, evitar,
mitigar, compartilhar e transferir riscos.

Esta publicacdo identifica trés consideragdes de alto nivel que podem afetar a gestdo de riscos de
seguranca cibernética e privacidade para dispositivos IoT em comparagao com dispositivos de TI
convencionais:
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1. Muitos dispositivos IoT interagem com o mundo fisico de maneira diferente dos dispositivos
convencionais de TI. O impacto potencial de alguns dispositivos loT que provocam alteragdes
em sistemas fisicos e, portanto, afetam o mundo fisico, precisa ser explicitamente reconhecido e
abordado, levando-se em consideragdo perspectivas de seguranga cibernética e privacidade. Além
disso, os requisitos operacionais de desempenho, confiabilidade, resiliéncia e seguranca podem
estar em conflito com as praticas comuns de seguranga cibernética e privacidade para dispositivos
de TI convencionais.

2. Muitos dispositivos IoT ndo podem ser acessados, gerenciados ou monitorados da mesma
forma que os dispositivos convencionais de TI. Isso pode exigir a execugdo de tarefas
manualmente para varios dispositivos [oT, o que amplia o conhecimento e as ferramentas da sua
equipe, pois inclui uma ampla variedade de softwares de dispositivos IoT, tendo também que
abordar riscos com fabricantes e terceiros que tenham acesso remoto ou controle dos dispositivos
IoT.

3. A disponibilidade, eficiéncia e eficacia dos recursos de seguranca cibernética e privacidade
sdo muitas vezes diferentes para dispositivos IoT comparado aos dispositivos convencionais
de TI. Isso significa que as organizagdes terdo que selecionar, implementar e gerenciar controles
adicionais, bem como determinar como responder ao risco quando controles suficientes para
mitigar o risco ndo estiverem disponiveis.

Os riscos de ciberseguranca e privacidade para dispositivos IoT podem ser considerados em termos de
trés objetivos de mitigagdo de risco de alto nivel:

1. Proteger a seguranca do dispositivo. Em outras palavras, evitar que um dispositivo seja usado
para conduzir ataques, incluindo a participagdo em ataque distribuido de negagdo de servico
(DDoS) contra outras organizagdes ¢ a espionagem de trafego de rede, ou comprometer outros
dispositivos no mesmo segmento de rede. Este objetivo se aplica a todos os dispositivos IoT. Este
objetivo se aplica a todos os dispositivos [oT.

2. Proteger a seguranca de dados. Proteger a confidencialidade, integridade e/ou disponibilidade
dos dados (incluindo informagdes pessoalmente identificaveis [PII]) coletadas, armazenadas,
processadas ou transmitidas para ou do dispositivo IoT. Este objetivo se aplica a cada dispositivo
IoT, exceto aqueles que ndo contenham dados que precisem de protegao.

3. Proteger a privacidade dos individuos. Proteger a privacidade das pessoas afetadas pelo
processamento de PII, além dos riscos gerenciados por meio de dispositivos e protegdo de
seguranca de dados. Este objetivo se aplica a todos os dispositivos [oT que processam PII ou que
afetam individuos direta ou indiretamente.

Cada objetivo se baseia no objetivo anterior ¢ ndo o substitui ou nega a sua necessidade. Atender a cada
um dos objetivos de mitigacao de risco envolve abordar um conjunto de areas de mitigacdo de risco. Cada
area de mitigagdo de risco define um aspecto da mitigacdo de risco de privacidade ou seguranga
cibernética que se acredita ser mais significativo ou que tenha inesperadamente afetado a [oT no ambito
das consideragdes de risco. Para cada area de mitigacdo de risco, existem algumas expectativas das
organizacdes sobre como os dispositivos de TI convencionais ajudam a mitigar os riscos de seguranca
cibernética e privacidade para determinada area. Como também, existem alguns desafios que os
dispositivos IoT podem apresentar para cada expectativa. A figura abaixo mostra o resultado final dessas
lincagens, isto é, a identificagdo de um conjunto estruturado de desafios potenciais para mitigar os riscos
de seguranga cibernética e privacidade para dispositivos IoT, que podem ser rastreados e associados as
consideragdes de risco relevantes.
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Consideracoes de Risco

Por que e como os dispositivos lIoT impactam o gerenciamento de
risco de ciberseguranga e de privacidade

Objetivos e Areas de Mitigagao de Risco

Quais os tipos de riscos de ciberseguranga e privacidade que sao importantes
para dispositivos loT e podem ser os mais afetados pelas Consideragdes de Risco

xpectativas
Como as organizagdes esperam que os dispositivos convencionais de Tl ajudem a mitigar
riscos de seguranca cibernética e privacidade referentes aos Objetivos e Areas de

Mitigacao de Risco

Desafios

Quais os desafios que os dispositivos 10T podem representar
para as Expectativas e quais sao as implicagdes desses desafios

O ®

Entender as \ Implementar
consideragdes praticas de
de risco e os mitigagdo

desafios de atualizadas
mitigagcéo

As organizacoes devem estar seguras de que
estio abordando as consideracoes e desafios de
risco de privacidade e seguranca cibernética em
todo o ciclo de vida do dispositivo IoT nas areas e
objetivos de mitigacio de risco apropriados. Esta
publicacdo fornece as seguintes recomendagoes para
que isto seja feito:

1. Compreender as consideracdes de risco dos
dispositivos IoT e os desafios que possam
apresentar no sentido de mitigar os riscos de
seguranga cibernética e privacidade para
dispositivos loT nas devidas areas de
mitigagdo de risco.

2. Ajustar as politicas e processos
organizacionais para lidar com os desafios
de mitigagdo de risco de seguranga
cibernética e privacidade em todo o ciclo de vida dos dispositivos IoT. Esta publicagéo cita
muitos exemplos de possiveis desafios, porém, cada organizagao devera customiza-los, levando
em consideragao os seus proprios requisitos de missao e outras caracteristicas especificas da
organizagao.

3. Implementar praticas de mitigagéo atualizadas para os dispositivos IoT, assim como vocé faria no
caso de qualquer outra mudanca nas praticas da organizagao.

@

" Ajustar normas
€ processos
Qrganizacionajs
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1 Introducao

1.1 Propésito e Escopo

O objetivo desta publicagdo ¢ ajudar as organizagdes a compreender e melhor gerir os riscos de seguranga
cibernética e privacidade associados aos dispositivos individuais da Internet das Coisas (IoT) durante todo
o ciclo de vida dos dispositivos. Esta publicagdo enfatiza o que torna diferente o gerenciamento de risco
para dispositivos [oT em termos gerais, comparado aos dispositivos convencionais de tecnologia da
informacao (TI), inclusive em se tratando de dispositivos [oT para consumidores, empresas e industria. A
publicacdo omite todos os aspectos de gestdo de risco que sdo basicamente os mesmos para [oT e TI
convencional, omitindo ainda todos os aspectos de gestdo de risco que vao além dos proprios dispositivos
10T, ja que esses aspectos sdo abordados por muitas outras publicagdes sobre gestdo de risco.

A publicagao fornece insights para informar os processos de gestdo de risco das organizagdes. Depois de
ler esta publicag¢@o, uma organizacao devera estar apta a melhorar a qualidade das suas avaliagdes de risco
para dispositivos [oT, bem como a sua resposta ao risco identificado sob a 6tica da seguranga cibernética
e privacidade. No entanto, isso ndo significa que os riscos de seguranga cibernética e privacidade para um
dispositivo IoT possam ser resolvidos dentro do proprio dispositivo. Cada dispositivo [oT opera em um
ambiente [oT mais amplo, onde interage com outros dispositivos IoT e ndo IoT, servigos baseados em
nuvem, pessoas e outros componentes.

Para alguns dispositivos loT, existem outros tipos de risco, incluindo seguranca, confiabilidade e
resiliéncia, que precisam ser gerenciados simultaneamente com os riscos de seguranga cibernética e
privacidade, ja que os efeitos de lidar com um tipo de risco podem impactar outros riscos. Apenas os
riscos de seguranca cibernética e privacidade estdo incluidos nesta publicagdo. Os leitores que estdo
particularmente interessados em entender melhor outros tipos de riscos e sua relacdo com a seguranga
cibernética e privacidade podem se beneficiar da leitura da Publicagdo Especial do NIST (SP) 800-82
Revisdo 2, Guia para Seguranga de Sistemas de Controle Industrial (ICS), que oferece uma perspectiva
de tecnologia operacional (OT) sobre ciberseguranga e privacidade. [3]

Os leitores ndo precisam ter conhecimento técnico da composi¢ao e dos recursos do dispositivo 10T, mas
devem ter um conhecimento basico dos principios de privacidade e seguranga cibernética.

1.2 Estrutura da Publicagao
O restante desta publicagdo esta organizado nas seguintes se¢des principais e apéndices:

e A Secdo 2 define os recursos que os dispositivos [oT podem oferecer e que sdo de interesse
primario em termos de potencialmente afetar a seguranca cibernética e o risco de privacidade.

e A Sec¢do 3 descreve as consideragdes que podem afetar o gerenciamento de risco de seguranca
cibernética e privacidade para dispositivos [oT.

o A Secdo 4 explora como as consideragdes de risco podem afetar a mitigacdo dos riscos de
seguranca cibernética e privacidade para dispositivos [oT. A secao lista as expectativas de como
esses riscos sdo mitigados em ambientes de TI convencionais e, em seguida, explica como a [oT
apresenta desafios para essas expectativas e quais sdo as implicagdes potenciais desses desafios.

o A Secdo 5 fornece recomendacdes para as organizagdes sobre como lidar com os desafios de
mitigacdo de riscos de seguranga cibernética e privacidade para seus dispositivos [oT..
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e Anteriormente, o Apéndice A apresentava exemplos de possiveis recursos de seguranga
cibernética e privacidade que as organizagdes desejariam integrar em seus dispositivos IoT. Esse
conteudo foi retirado desta publicagdo e sera aprimorado para ser langado em uma publicagdo
separada.

e O Apéndice B fornece uma lista de siglas e abreviagdes.
e O Apéndice C contém um glossario de termos selecionados usados na publicagéo.
e O Apéndice D lista as referéncias da publicagao.

Figura 1: descreve os topicos abordados em cada segdo e subsecao desta publicagdo.

N

2 Recursos do dispositivo loT

3 Consideragées sobre riscos de seguranga cibernética e privacidade

3.1 Interagées do dispositivo com o mundo fisico
3.2 Recursos de acesso, gerenciamento e monitoramento do dispositivo
3.3 Disponibilidade, eficiéncia e eficacia dos recursos de ciberseguranga e privacidade

4 Desafios de ciberseguranca e
mitigagao de risco de privacidade para dispositivos loT
4.1 Desafios potenciais para alcangar o objetivo 1, proteger a seguranga do dispositivo
4.2 Desafios potenciais para alcangar o objetivo 2, protegdo da seguranga de dados
4.3 Desafios potenciais para alcangar o objetivo 3, proteger a privacidade dos individuos

5 Recomendacgées para abordar a seguranga cibernética e
desafios de mitigacao de risco de privacidade para dispositivos loT

5.1 Ajustar as politicas e processos organizacionais
5.2 Implementar praticas de mitigagéo atualizadas

Figura 1: Topicos abordados nesta publicagao
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2 Recursos dos dispositivos loT

Cada dispositivo 1oT oferece recursos - atributos ou fungdes - que podem ser usados isoladamente ou
junto com outros dispositivos [oT e ndo IoT para atingir um ou mais objetivos. Esta publicacdo faz
referéncia aos seguintes tipos de recursos que os dispositivos [oT podem oferecer, que sdo de principal
interesse em termos de potencialmente afetar a seguranca cibernética e os riscos de privacidade de forma
diferente dos dispositivos de TI convencionais. Esta ndo ¢ uma lista abrangente contendo todos os
recursos possiveis dos dispositivos IoT.

e Os recursos do transdutor interagem com o mundo fisico e servem como uma fronteira entre os
ambientes digital e fisico. Os recursos do transdutor fornecem capacidade para que os
dispositivos de computagdo possam interagir diretamente com entidades fisicas de interesse. Cada
dispositivo [oT tem pelo menos um recurso de transdutor. Os dois tipos de recursos do transdutor
sdo:

o Sensor: a capacidade de fornecer uma observacdo de um aspecto do mundo fisico na forma de
dados de medig@o. Os exemplos incluem medi¢ao de temperatura, imagens radiograficas,
deteccdo optica e deteccdo de audio.

o Atuador: a capacidade de mudar algo no mundo fisico. Exemplos de capacidades do atuador
incluem bobinas de aquecimento, aplicacdo de choque elétrico cardiaco, fechaduras
eletronicas para portas, operagao de veiculo aéreo nao tripulado, servo motores e bragos
roboticos.

o Os recursos de interface permitem interagdes do dispositivo (ex.: comunicagdes de dispositivo
para dispositivo, comunica¢des de humanos para dispositivo). Os tipos de recursos de interface
sdo:

o Interface do aplicativo: a capacidade de outros dispositivos de computagdo se comunicarem
com um dispositivo [oT por meio de um aplicativo do dispositivo IoT. Um exemplo de
capacidade de interface do aplicativo ¢ uma interface de programacao de aplicativos (API).

o Interface de usuario humano: a capacidade de um dispositivo [oT e as pessoas se
comunicarem diretamente entre si. Exemplos de recursos de interface de usudrio humano
incluem telas sensiveis ao toque, dispositivos tateis, microfones, cdmeras e alto-falantes.

o Interface de rede: a capacidade de fazer interface com uma rede de comunicagdo com o
objetivo de comunicar dados de ou para um dispositivo [oT - ou seja, usar uma rede de
comunicacdo. Uma capacidade de interface de rede inclui hardware e software (ex.: uma
placa ou chip de interface de rede e a implementacdo de software do protocolo de rede que
usa um cartdo ou chip). Exemplos de recursos de interface de rede incluem Ethernet, Wi-Fi,
Bluetooth, Long-Term Evolution (LTE) e ZigBee. Cada dispositivo IoT tem pelo menos um
recurso de interface de rede habilitado e pode ter mais do que um.

e Recursos de suporte viabilizam a funcionalidade que da suporte a outros recursos de IoT. Por
exemplo, gerenciamento de dispositivos, seguranga cibernética e recursos de privacidade. [2]

Figura 2 resumo dos recursos dos dispositivos [oT.
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3 Consideragoes sobre riscos de segurancga cibernética e privacidade

O risco de seguranca cibernética e o risco de privacidade sdo conceitos relacionados, porém, distintos.
Risco ¢ definido na Publicag¢do Especial do NIST (SP) 800-37 Revisao 2 como "uma medida da extensao
em que uma entidade é ameagada por uma circunstancia ou evento potencial, sendo normalmente uma
funcado do: (i) impacto adverso, ou magnitude do dano que surgiria se a circunstancia ou evento ocorresse;
e (ii) a probabilidade da ocorréncia.” [4] No tocante a seguranga cibernética, o risco refere-se a ameagas -
a exploracdo de vulnerabilidades por atores de ameacas para comprometer a confidencialidade,
integridade ou disponibilidade de dados ou dispositivos. No tocante a privacidade, o risco envolve agdes
problematicas de dados - operagdes que processam informagdes pessoalmente identificaveis (PII) durante
o ciclo de vida das informagdes para atender as necessidades de missdo ou negocios de uma organizagio
ou processamento de PII "autorizado" e, como efeito colateral, causam alguns tipos de problemas aos
individuos. Conforme mostra a Figura 3 os riscos de privacidade e seguranca cibernética se sobrepdem
em se tratando de preocupacgdes sobre seguranga cibernética de PII. Isto significa que existem
preocupacgdes sobre privacidade sem implicagdes quanto a seguranga cibernética, como também, existem
preocupacdes com a segurancga cibernética sem implica¢des quanto a privacidade. [5]

Risco de Risco de
ciberseguranca Ciberseguranca privacidade
Resultante do de PII Resultante do
comportamento nao processamento

autorizado do

) autorizado de PlI
sistema

Figura 3: Relacio entre seguranca cibernética e riscos de privacidade

Os dispositivos [oT geralmente enfrentam os mesmos tipos de riscos de seguranga cibernética e
privacidade que os dispositivos de TI convencionais, embora a prevaléncia e a gravidade desses riscos
sejam diferentes. Por exemplo, os riscos de seguranca de dados geralmente sdo uma preocupagao
significativa quanto aos dispositivos de TI convencionais, porém, para alguns dispositivos [oT, pode ndo
haver riscos de seguranga de dados, ja que eles ndao tém nenhum dado que precise de protegao.

Esta secdo define trés consideragdes de risco de privacidade e seguranca cibernética que podem afetar o
gerenciamento de riscos de seguranca cibernética e privacidade para dispositivos IoT. As organizagdes
devem garantir que estdo abordando essas considerag¢des de risco durante todo o ciclo de vida dos seus
dispositivos [oT. A Se¢do 4 fornece mais informagdes sobre como essas consideragdes de risco podem
afetar a mitigacao de risco e a Secdo 5 fornece recomendagdes para as organizagdes sobre como lidar com
os desafios de mitigagdo de risco.
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3.1 Consideracao 1: Interagdes do dispositivo com o mundo fisico

Muitos dispositivos IoT interagem com o mundo fisico de maneira diferente dos dispositivos

convencionais de TI.

As interagdes com o mundo fisico que os dispositivos loT habilitam podem afetar a segurancga cibernética
e os riscos a privacidade de varias maneiras. Aqui estdo alguns exemplos:

Os dados do sensor [oT, que representam medigdes do mundo fisico, sempre apresentam
incertezas associadas a eles. O gerenciamento eficaz dos dados do sensor IoT, incluindo a
compreensdo das incertezas, € necessario para avaliar a qualidade e o significado dos dados para
que a organizagdo possa tomar decisdes sobre o uso dos dados e evitar a introdugdo de novos
riscos. Sem essa abordagem, os indices de erro podem ser desconhecidos nos diferentes contextos
em que um dispositivo IoT é usado.! O gerenciamento eficaz dos dados do sensor IoT é
importante ao mitigar ataques fisicos a tecnologia do sensor, como ataques realizados por meio de
sinais sem fio, que podem fazer com que os sensores produzam resultados falsos.

A ubiquidade dos sensores [oT em ambientes publicos e privados pode contribuir para a
agregacao e¢ analise de um grande volume de dados sobre individuos. Essas atividades podem ser
usadas para influenciar o comportamento dos individuos ou a tomada de decis@o de uma maneira
que eles ndo compreendem, ou levar a revelagdo de informagdes que os individuos nao desejam
que sejam reveladas, incluindo a reidentificagao de PII previamente desidentificados - o que pode
estar além do escopo originalmente intencionado para a operacdo do dispositivo [oT.

Os dispositivos [oT com atuadores tém a capacidade de fazer alteragdes nos sistemas fisicos,
consequentemente afetando o mundo fisico. O impacto potencial disso precisa ser explicitamente
reconhecido e abordado no tocante a seguranga cibernética e privacidade. Na pior das hipoteses,
uma autoriza¢do pode permitir que um invasor use um dispositivo IoT para colocar em risco a
seguranga humana, danificar ou destruir equipamentos e instalagdes, ou causar grandes
interrupgdes operacionais. Assim, podem surgir preocupagdes relativas a privacidade e liberdades
civis a ela relacionadas devido as alteragdes autorizadas nos sistemas fisicos que podem impactar
a autonomia fisica dos individuos ou o comportamento em espagos pessoais ¢ publicos. Por
exemplo, controles de acesso fisico, como fechaduras de portas automatizadas, podem ser usados
para limitar o acesso a salas ou edificios ocupados por individuos, como também, controles
ambientais, como iluminacdo ou temperatura, podem ser usados para influenciar o movimento
dos individuos nos edificios.

As interfaces de rede IoT geralmente permitem o acesso remoto a sistemas fisicos que antes s6
podiam ser acessados localmente. Fabricantes, fornecedores e outros terceiros podem usar o
acesso remoto a dispositivos IoT para fins de gerenciamento, monitoramento, manutengao e
solugdo de problemas. Isso pode colocar os sistemas fisicos acessiveis por meio dos dispositivos
IoT em um risco de comprometimento muito maior. Além disso, essas fun¢des de processamento
de dados descentralizadas podem exacerbar alguns riscos de privacidade, tornando mais dificil
para os individuos entenderem como o sistema IoT esta operando, para que possam tomar
decisdes informadas sobre o processamento de suas informagdes e interagdes com o sistema IoT.

Outro aspecto importante das interagcdes do dispositivo [oT com o mundo fisico sdo os requisitos
operacionais que os dispositivos devem atender em varios ambientes e casos de uso. Muitos dispositivos
IoT devem cumprir requisitos rigorosos de desempenho, confiabilidade, resiliéncia, seguranga e outros
objetivos. Esses requisitos podem estar em desacordo com as praticas de privacidade e seguranca

Para obter mais informagdes sobre a incerteza de medicdo, consulte https://www.nist.gov/itl/sed/topic-areas/measurement-
uncertainty.
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cibernética comuns quando se trata de TI convencional. Por exemplo, praticas como patching automatico
sdo geralmente consideradas essenciais para TI convencional, mas essas praticas podem ter impactos
negativos muito maiores em alguns dispositivos [oT com atuadores, o que pode fazer com que servigos
criticos tornem-se indisponiveis e colocando em risco a seguranga humana. Uma organizagdo pode tomar
uma decisdo sensata de que os patches devem ser instalados na data e horario escolhidos pela organizagao
junto com os funcionarios no local, estando pronta para reagir imediatamente se ocorrer um problema.
Uma organizacdo também pode decidir evitar a corregdo de certos dispositivos IoT em circunstancias
normais e, em vez disso, restringir o acesso logico e fisico a eles para evitar a exploracao de
vulnerabilidades ndo corrigidas.

Outra maneira de abordarmos a questdo é pensando em objetivos gerais de seguranga cibernética:
confidencialidade, integridade e disponibilidade. Para dispositivos convencionais de TI, a
confidencialidade costuma receber mais atengao devido ao valor dos dados e das consequéncias de uma
violagdo da confidencialidade. Para muitos dispositivos [oT, a disponibilidade e a integridade sdo mais
importantes do que a confidencialidade, devido ao impacto potencial no mundo fisico. Imagine um
dispositivo IoT que é fundamental para evitar danos a uma instalagdo. Talvez um invasor possa visualizar
os dados armazenados ou transmitidos do dispositivo IoT, mas provavelmente ndo obtera nenhuma
vantagem ou valor com isso. Porém, um invasor que possa alterar os dados, tem a capacidade de
desencadear uma série de eventos que causam um incidente.

3.2 Consideracao 2: Recursos de acesso, gerenciamento e monitoramento de
dispositivos

Muitos dispositivos IoT nio podem ser acessados, gerenciados ou monitorados da mesma
forma que os dispositivos convencionais de TI.

Os dispositivos convencionais de TI geralmente conferem as pessoas, processos ¢ dispositivos
autorizados os recursos de acesso, gerenciamento ¢ monitoramento de hardware e software. Em outras
palavras, um administrador, processo ou dispositivo autorizado pode acessar diretamente o firmware,
sistema operacional e aplicativos de um dispositivo de TI convencional, gerenciar totalmente o
dispositivo e seu software durante todo o ciclo de vida do dispositivo conforme necessario, além de
monitorar as caracteristicas internas e o estado do dispositivo em todos os momentos. Os usuarios
autorizados também podem acessar um subconjunto restrito de recursos de acesso, gerenciamento e
monitoramento.

Ao contrario disso, muitos dispositivos IoT sdo opacos, muitas vezes chamados de "caixas pretas". Eles
fornecem pouca ou nenhuma visibilidade sobre o estado ¢ a composi¢do em que se encontram, incluindo
a identidade de quaisquer servigos e sistemas externos com os quais interagem, e pouco ou nenhum
acesso e gerenciamento do seu software e configuracao. A organizag¢ao pode ndo estar ciente dos recursos
que um dispositivo IoT pode fornecer ou esta fornecendo atualmente. Em casos extremos, pode ser dificil
determinar se um produto caixa preta ¢ realmente um dispositivo loT devido a falta de transparéncia.

Pessoas, processos e dispositivos autorizados podem se deparar com um ou mais dos seguintes desafios
a0 acesso, gerenciamento e monitoramento de dispositivos [oT que afetam a seguranca cibernética e o
risco de privacidade:

e Falta de recursos de gerenciamento. Os administradores talvez ndo consigam gerenciar
totalmente o firmware, sistema operacional e aplicativos de um dispositivo loT durante todo o seu
ciclo de vida. Os recursos indisponiveis podem incluir a capacidade de adquirir, verificar a
integridade, instalar, configurar, armazenar, recuperar, executar, encerrar, remover, substituir,
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atualizar e corrigir o software. Além disso, o software de um dispositivo loT pode ser
reconfigurado automaticamente quando ocorre um evento adverso, como uma queda de energia
ou perda de conectividade de rede.

o Falta de interfaces. Alguns dispositivos [oT carecem de aplicativos e/ou interfaces de usuario
humanas para uso e gerenciamento de dispositivos. Quando tais interfaces existem, elas talvez
ndo possam fornecer a funcionalidade normalmente oferecida pelos dispositivos convencionais de
TI. Um exemplo disso é o desafio de notificar os usuarios sobre o processamento de PII por um
dispositivo IoT para que eles possam fornecer consentimento significativo para tal
processamento. Um problema adicional ¢ a falta de padrdes universalmente aceitos para
interfaces de aplicativos IoT, incluindo para expressar ¢ formatar dados, emitir comandos e
alguma forma de promover a interoperabilidade entre dispositivos IoT.

o Dificuldades de gerenciamento em escala. A maioria dos dispositivos IoT ndo oferece suporte a
mecanismos padronizados para gerenciamento centralizado, sendo que o grande ntimero de
dispositivos IoT a serem gerenciados pode ser esmagador.

¢ Grande variedade de softwares a serem gerenciados. Ha uma grande variedade de softwares
usados por dispositivos IoT, incluindo firmware, sistemas operacionais padrao e em tempo real, e
aplicativos. Isso complica significativamente o gerenciamento de software em todo o ciclo de
vida do dispositivo IoT, afetando areas como configuragao e gerenciamento de patch.

¢ Diferentes perspectivas para a expectativa de vida. Um fabricante pode decidir que um
determinado dispositivo IoT seja usado por apenas alguns anos e depois descartado. Uma
organizagdo que compra esse dispositivo pode querer usa-lo por mais tempo, mas o fabricante
pode parar de oferecer suporte ao dispositivo (ex.: liberar patches para vulnerabilidades
conhecidas) por opgdo propria ou devido a limitagdes da cadeia de suprimento (ex.: o fornecedor
ndo mais ird liberar patches para um componente de dispositivo loT especifico). O problema de
diferentes expectativas de vida util ndo ¢ novidade nem ¢ especifico da [oT, mas pode ser
particularmente importante para alguns dispositivos IoT devido a seguranca, confiabilidade e
outros riscos potencialmente envolvidos no uso de dispositivos apds a vida util pretendida.

e Hardware sem manutencio. O hardware do dispositivo [oT pode ndo receber manutengéo, o
que significa que ndo pode ser reparado, customizado ou inspecionado internamente.

e Falta de recursos de estoque. Os dispositivos [oT utilizados em uma organizagdo ndo podem ser
inventariados, registrados, ou sequer provisionados por meio dos processos normais de TI. Isso
acontece especialmente em se tratando de tipos de dispositivos que ndo tinham recursos de rede
anteriormente.

o Propriedade heterogénea. Muitas vezes, verificamos propriedade heterogénea nos dispositivos
IoT. Por exemplo, um dispositivo IoT pode transferir dados para processamento e armazenamento
de servicos baseados em nuvem fornecidos pelo fabricante. Os dados também podem ser
enviados a um servi¢o de nuvem para agregar dados de varios dispositivos [oT em um tnico
local. Esses servicos em nuvem podem ter acesso a partes ou a todos os dados dos dispositivos,
ou até mesmo acesso e controle dos proprios dispositivos para fins de monitoramento,
manutencao e solucdo de problemas. Em alguns casos, apenas os fabricantes tém autoridade para
fazer a manuteng@o; uma organizagdo que tenta instalar patches ou fazer outras tarefas de
manuten¢do em um dispositivo loT pode anular a garantia. Além disso, pode haver pouca ou
nenhuma informacao disponivel na IoT sobre a propriedade do dispositivo, especialmente em
dispositivos IoT caixa preta. Isso poderia exacerbar as dificuldades existentes de reparagdo de
privacidade, ja que a falta de responsabilizacao limita a capacidade de \os individuos localizarem
a fonte e corrigir ou excluir informagdes sobre si mesmos ou de resolver outros problemas. Outra
preocupacdo com a propriedade heterogénea ¢ o efeito no reprovisionamento do dispositivo -
quais sao os dados que ainda podem estar disponiveis apos a transferéncia do controle de um
dispositivo.
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3.3 Consideragao 3: Disponibilidade, eficiéncia e eficacia da capacidade de seguranga
cibernética e de privacidade

A disponibilidade, eficiéncia e eficacia dos recursos de seguranca cibernética e de privacidade sao
muitas vezes diferentes para dispositivos IoT comparado a dispositivos convencionais de TI.

Para os fins desta publicagdo, os recursos integrados de privacidade e seguranga cibernética sdo chamados
de recursos pré-mercado. Os recursos pré-mercado sao integrados aos dispositivos IoT pelo fabricante ou
fornecedor antes de serem enviados as organizac¢des do cliente. Recursos pos-mercado sdo aqueles que as
organizacdes selecionam, adquirem e implantam, além dos recursos pré-mercado. Os recursos de
seguranga cibernética e privacidade pré e pos-mercado podem ser bastante diferentes para dispositivos
IoT comparado a dispositivos convencionais de TI. As principais razdes para tal:

e  Muitos dispositivos IoT nao oferecem ou ndo podem oferecer suporte a vasta gama de recursos de
seguranca cibernética e privacidade normalmente integrados aos dispositivos de TI convencionais. Por
exemplo, uma “caixa preta” do dispositivo IoT pode ndo registrar seus eventos de seguranca cibernética e
privacidade ou pode nao permitir que as organizagdes acessem seus registros. Se os recursos pré-mercado
estiverem disponiveis para dispositivos 10T, talvez sejam inadequados em termos de for¢a ou desempenho -
por exemplo, usar criptografia forte e autenticacdo mutua para proteger as comunica¢des pode causar
atrasos inaceitdveis.? Os recursos pos-mercado nio podem ser instalados em muitos dispositivos IoT. Além
disso, os recursos de pré-mercado e poés-mercado existentes podem ndo conseguir operar em escala para
atender as necessidades de IoT - por exemplo, um dispositivo de seguranga cibernética baseado em rede
existente para dispositivos convencionais de TI pode ndo conseguir processar também o volume de trafego
de rede e dados gerados de um grande nimero de dispositivos [oT.

e O nivel de esforgo necessario para gerenciar, monitorar ¢ manter os recursos de pré-mercado em cada
dispositivo IoT pode ser excessivo. Especialmente quando os dispositivos IoT ndo suportam gerenciamento
centralizado, talvez seja mais eficiente implementar e usar recursos poés-mercado centralizados que ajudam
a proteger varios dispositivos IoT em vez de tentar alcangar o nivel equivalente de prote¢do em cada
dispositivo IoT individual. Um exemplo € ter um tnico gateway loT baseado em rede ou gateway de
seguranca [oT protegendo muitos dispositivos IoT em vez de ter que projetar, gerenciar e manter um
conjunto exclusivo de recursos de prote¢do dentro de cada dispositivo IoT.

e Alguns recursos pos-mercado para TI convencional, como sistemas de prevengéo de intrusdo baseados em
rede, servidores anti-malware e firewalls, podem néo ser tdo eficazes na protecdo de dispositivos IoT
quanto sdo na prote¢do de TI convencional. Os dispositivos IoT geralmente usam protocolos que os
controles de seguranga cibernética e de privacidade para TI convencional ndo conseguem entender e
analisar. Além disso, os dispositivos [oT podem manter comunicagdo direta uns com os outros, por
exemplo, através de comunicag@o sem fio ponto a ponto, em vez de usar uma rede de infraestrutura
monitorada.

Um dispositivo [oT pode ndo precisar de alguns recursos de seguranca cibernética e privacidade dos quais
os dispositivos de TI convencionais dependem - um exemplo disso € um dispositivo loT sem recursos de
armazenamento de dados, sem necessidade de proteger os dados em repouso. Um dispositivo [oT também
pode precisar de recursos adicionais que a maioria dos dispositivos de TI convencionais nao utiliza,
especialmente se o dispositivo loT permitir novas interagdes com o mundo fisico.

Para obter mais informacdes sobre dispositivos de computacdo de poucos recursos, consulte Solicitagdo de Comentarios
(RFC) 7228 da Internet Engineering Task Force (IETF) (Forga-Tarefa de Engenharia da Internet), "Terminology for
Constrained-Node Networks” ("Terminologia para redes de nos restritos”), maio de 2014
(https://doi.org/10.17487/RFC7228).
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4 Desafios de segurancga cibernética e mitigacao de risco de privacidade para

dispositivos loT

Os riscos de seguranca cibernética e privacidade para dispositivos [oT podem ser considerados em termos
de trés objetivos de mitigagdo de risco de alto nivel, conforme demonstrado na Figura 4:

1. Proteger a seguranca do dispositivo. Em outras palavras, evitar que um dispositivo seja usado
para realizar ataques, incluindo a participacdo em ataque distribuido de negacdo de servigo
(DDoS) contra outras organizagdes, ¢ a espionagem no trafego de rede, ou comprometer outros
dispositivos no mesmo segmento de rede. Esse objetivo se aplica a todos os dispositivos [oT.

2. Proteger a seguranca de dados. Proteger a confidencialidade, integridade e/ou disponibilidade
de dados (incluindo PII) coletados, armazenados, processados ou transmitidos para ou pelo
dispositivo IoT. Esse objetivo se aplica a cada dispositivo [oT, exceto aqueles que nao contém
dados que precisam de protecao.

3. Proteger a privacidade dos individuos. Proteger a privacidade das pessoas afetadas pelo processamento
de PII, além dos riscos gerenciados por meio de dispositivos e proteg¢do de seguranga de dados. Este
objetivo se aplica a todos os dispositivos IoT que processam PII ou que afetam individuos direta ou
indiretamente.

Proteger a seguranca do dispositivo  Proteger a seguranga dos dados Proteger a privacidade do individuo

Figura 4: Objetivos de mitigagao de risco

Cada objetivo se baseia no objetivo anterior e ndo o substitui ou nega que seja necessario. O cumprimento
de cada um dos objetivos de mitigagao de risco envolve a abordagem de um conjunto de areas de
mitigagdo de risco, que sdo definidas abaixo. Cada area de mitigagdo de risco define um aspecto da
mitigacao de risco de seguranga cibernética ou privacidade considerado mais significativo ou
inesperadamente afetado pela loT de acordo com as consideragdes de risco definidas na Sec¢do 3.

Areas de mitigagdo de risco para o objetivo 1- Proteger a Seguranga do Dispositivo:

o Gerenciamento de ativos: Manter um inventario atual e preciso de todos os dispositivos IoT e suas
caracteristicas relevantes ao longo dos ciclos de vida dos dispositivos, com o intuito de usar tais
informagdes para fins de gestdo de risco de privacidade e seguranga cibernética.

e Gerenciamento de vulnerabilidades: Identificar e eliminar vulnerabilidades conhecidas no software e
firmware do dispositivo IoT para reduzir a probabilidade e facilidade de exploragdo e comprometimento.

e Gerenciamento de acesso: Impedir o acesso ndo autorizado e improprio, seja fisico ou logico, ao uso e
administragdo de dispositivos IoT por pessoas, processos e outros dispositivos de computagio.

e Deteccio de incidente de seguranca do dispositivo: Monitorar e analisar a atividade do dispositivo IoT
quanto aos sinais de incidentes envolvendo a seguranca do dispositivo.
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Areas de mitigacdo de risco para o objetivo 2 - Proteger a Seguranga de Dados:

e Protecio de dados: Prevenir o acesso e a violacao de dados em repouso ou em transito que
possam expor informacdes confidenciais ou permitir a manipulagdo ou interrup¢ao das operagodes
do dispositivo IoT.

e Deteccio de incidente de seguranca de dados: Monitorar e analisar a atividade do dispositivo
IoT quanto aos sinais de incidentes envolvendo seguranga de dados.

Areas de mitigagdo de risco para o objetivo 3 - Proteger a Privacidade dos Individuos:

e Gerenciamento do fluxo de informag¢ao: Manter um mapeamento atual e preciso do ciclo de
vida das informagdes de PII, incluindo o tipo de agdo de dados, os elementos de PII sendo
processados pela acdo de dados, a parte que faz o processamento e qualquer outro fator contextual
relevante sobre o processamento a ser usado para o propo6sito de privacidade de gestdo de risco.

o Gerenciamento de permissoes de processamento de PII: Manter as permissdes de
processamento de PII para evitar processamentos nao permitidos.

e Tomada de decisao informada: Permitir que os individuos entendam os efeitos do
processamento de PII e das interagdes com o dispositivo, participem da tomada de decisdes sobre
o processamento ou interacdes de PII para que possam solucionar problemas.

e Gerenciamento de dados desassociados: Identificar o processamento de PlIs autorizados e
determinar como as PIIs podem ser minimizadas ou desassociadas de individuos e dispositivos
IoT.

e Deteccao de violacao de privacidade: Monitorar e analisar as atividades do dispositivo IoT
quanto aos sinais de violagdes envolvendo a privacidade dos individuos.

As Secdes 4.1, 4.2, e 4.3 examinam como as consideracdes de risco apresentam desafios para os gestores
de risco de privacidade e seguranga cibernética com o cumprimento de cada uma das trés metas de
mitigacdo de risco para os dispositivos [oT de uma organizagdo — em outras palavras, como a mitigagdo
pode ser diferente para IoT versus TI convencional. A se¢do 5 fornece recomendagdes sobre como as
organizagdes devem enfrentar esses desafios.

4.1 Desafios potenciais para alcancgar o objetivo 1 - Proteger a Seguranca do
Dispositivo

Figura 5: mostra as relagdes entre os conceitos da Se¢do 3 e da Secdo 4. A Se¢do 3 define as trés
consideragdes de risco, que explicam por que e como os dispositivos [oT afetam o gerenciamento de risco
relacionado a seguranga cibernética e privacidade. Em seguida, a introdug@o da Secdo 4 define as metas e
areas de mitigacao de risco, que especificam quais tipos de riscos de seguranca cibernética e privacidade
sdo importantes para dispositivos IoT e que podem ser mais afetados pelas consideragdes de risco. O
restante da Se¢do 4 lista as expectativas, isto é, como as organizagdes esperam que os dispositivos de TI
convencionais ajudem a mitigar os riscos de seguranga cibernética e privacidade referentes aos objetivos e
areas de mitigacdo de risco, e os desafios que os dispositivos IoT podem representar mediante tais
expectativas, além das implicagdes que esses desafios apresentam. O resultado final dessas lincagens € a
identificacdo de um conjunto estruturado de desafios potenciais para mitigar os riscos de seguranga
cibernética e privacidade para dispositivos IoT, que podem ser rastreados desde o inicio para se verificar
as considerag0es de risco relevantes.
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Consideragées de Risco

Por que e como os dispositivos loT impactam o gerenciamento
da ciberseguranca e riscos de privacidade

Objetivos e Areas de Mitigagdo de Risco

Quais tipos de riscos de seguranca cibernética e privacidade séo importantes para
dispositivos |oT e podem ser mais afetados pelas Consideragoes de Risco

Expectativas

Como as organizagbes esperam que os dispositivos convencionais de Tl ajudem a mitigar
riscos de seguranga cibernética e privacidade referentes as Areas e Objetivos de Mitigagcado de Risco

Desafios

Quais desafios os dispositivos IoT podem representar para as
Expectativas e quais sédo as implicagdes desses desafios

Figura 5: Relagoes entre os conceitos da Secédo 3 e da Segao 4

Muitos leitores talvez ndo precisem usar as informagdes em todos os niveis de detalhes descritos na
Figura 5, e alguns leitores podem precisar apenas das informag¢des em um Unico nivel, como a lista de
desafios. Este documento inclui todos os niveis para explicar a base para a identificacdo de desafios
especificos como sendo potencialmente significativos para os dispositivos [oT. Além disso, alguns
leitores podem usar todos os niveis para prestar informagdes sobre o trabalho que estdo fazendo na area
de gerenciamento de risco.

Tabela 1 - lista as expectativas comuns para os recursos de pré-mercado para dispositivos de TI
convencionais que sao frequentemente usados para ajudar a mitigar o risco de seguranca do dispositivo.
Embora essas expectativas nem sempre sejam verdadeiras para dispositivos de TI convencionais, elas sdo
verdadeiras na maioria das vezes, e influenciam as praticas comuns de seguran¢a de dispositivos no que
se refere aos dispositivos de TI convencionais. Para cada expectativa, a Tabela 1 define um ou mais
desafios potenciais que os dispositivos [oT individuais podem representar para certa expectativa. Cada
desafio tem sua propria fileira na tabela:

e Primeira coluna: contém uma breve declaragdo do desafio, sendo que todos possuem um nimero
exclusivo para facilitar a referéncia e contém também os niimeros das consideragdes de risco da
Se¢do 3 que causam o desafio

e Segunda coluna: contém exemplos de controles preliminares do NIST SP 800-53 Revisdo 5 [7]
que podem ser potencialmente afetados negativamente para alguns dispositivos IoT individuais

e Terceira coluna: contém possiveis implicagdes para a organizagdo se um numero substancial de
dispositivos IoT for afetado pelo desafio
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e Quarta coluna: contém exemplos de Subcategorias de Estrutura de Seguranca Cibernética [6] que

podem ser potencialmente afetadas negativamente pelas implicagdes

As tabelas nesta se¢do nao definem ou implicam equivaléncia entre os controles do NIST SP 800-53 e as
subcategorias da Estrutura de Seguranga Cibernética em cada fileira. Por exemplo, em muitos casos, um
desafio afeta um aspecto dos controles do SP 800-53 ¢ um aspecto diferente das subcategorias da
estrutura de seguranga cibernética. Além disso, os dispositivos [oT que ndo atendem as expectativas
tradicionais podem ser um fator positivo para a mitigagao de risco, uma vez que essas limitagdes podem
representar menos risco do que quando a capacidade ou fungdo mais robusta esta presente conforme a
expectativa. A tabela ndo define essas consideracdes, mas visa ajudar os gerentes de seguranga cibernética
e de risco de privacidade a entenderem como os dispositivos [oT podem ou ndo se encaixar em suas atuais
mitigagdes e/ou impactar como os resultados de privacidade e segurancga cibernética sdo alcancados
atualmente em suas organizagdes .

Tabela 1: Desafios potenciais para alcangar o objetivo 1 - Proteger a Seguranga do Dispositivo

Desafios para
dispositivos loT
individuais e
consideragoes de risco
que causam os desafios

Controles preliminares
afetados NIST SP 800-
53 Reviséo 5

Implicagbes para a
organizacao

Subcategorias de estrutura

de segurancga cibernética
afetadas

Gestao de ativos

Expectation 1: O dispositivo possui um identificador exclusivo integrado.

1. O dispositivo loT talvez
ndo tenha um identificador
exclusivo que o sistema de
gerenciamento de ativos
da organizagao possa
acessar ou entender.

Consideragao de risco 2

e CM-8, Inventario de
componentes do
sistema

e Pode complicar o
gerenciamento de
dispositivos, incluindo
acesso remoto e
gerenciamento de
vulnerabilidades.

¢ ID.AM-1: Dispositivos fisicos e

sistemas dentro da organizagao
s&o inventariados

Expectation 2: O dispositivo pode fazer interface com sistemas de gerenciamento

de ativos corporativos.

2. O dispositivo loT talvez
ndo possa participar de
um sistema de
gerenciamento de ativos
centralizado.

Consideragao de risco 2

e CM-8, Inventario de
componentes do
sistema

e Talvez tenha que usar
varios sistemas de
gerenciamento de
ativos.

o Talvez tenha que
executar tarefas de
gerenciamento de
ativos manualmente.

o |D.AM-1: Dispositivos fisicos e

sistemas dentro da organizagao
séo inventariados

ID.AM-2: Plataformas de
software e aplicativos dentro da
organizacao sdo inventariados
PR.DS-3: Os ativos sao
gerenciados formalmente
durante a remogéo,
transferéncia e disposigao

3. Odispositivo IoT ndo pode
ser conectado diretamente
a nenhuma rede da
organizacao.

Consideragao de risco 2

e CM-8, Inventario de
componentes do
sistema

e Talvez tenha que usar
um sistema ou servigo
de gerenciamento de
ativos separado, ou
processos manuais de
gerenciamento de
ativos para dispositivos
loT externos.

ID.AM-1: Dispositivos fisicos e
sistemas dentro da organizagéo
séo inventariados

ID.AM-2: Plataformas de
software e aplicativos dentro da
organizacao s&o inventariados
PR.DS-3: Os ativos séo
gerenciados formalmente
durante a remogao,
transferéncia e disposigao
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Desafios para
dispositivos loT
individuais e
consideragoes de risco
que causam os desafios

Controles preliminares
afetados NIST SP 800-
53 Revisao 5

Implicag6es para a
organizagao

Subcategorias de estrutura
de segurancga cibernética
afetadas

Expectation 3: O dispositivo pode fornecer a organizagao visibilidade suficiente das suas caracteristicas.

4. O dispositivo loT pode ser
uma caixa preta que
fornece pouca ou
nenhuma informagéao
sobre seu hardware,
software e firmware.

Consideragao de risco 2

e CM-8, Inventario de
componentes do
sistema

e Pode complicar todos
0s aspectos do
gerenciamento de
dispositivos e gestao de
riscos.

¢ ID.AM-1: Dispositivos fisicos e

sistemas dentro da organizagéo
séo inventariados

ID.AM-2: Plataformas de
software e aplicativos dentro da
organizacao s&o inventariados
ID.AM-4: Sistemas de
informacgéo externos sao
catalogados

Expectation 4: O dispositivo ou o fabricante do dispositivo pode informar a organizagdo sobre todos os softwares

e servigos externos que o d

ispositivo usa, como software em execugao ou baixado dinamicamente da nuvem.

5. Nem todas as
dependéncias externas do
dispositivo 0T podem ser
reveladas.

Consideragao de risco 2

e AC-20, Uso de sistemas
externos

e N&o é possivel
gerenciar riscos para
software e servigos
externos.

e DE.CM-8: Sao realizados

escaneamentos de
vulnerabilidades

PR.IP-1: Uma configuragao de
linha de base de sistemas de
tecnologia da
informagéo/controle industrial &
criada e mantida incorporando
principios de segurancga (ex.:
conceito de menor
funcionalidade)

PR.PT-3: O principio de menor
funcionalidade é incorporado
pela configuragéo de sistemas
para fornecer apenas recursos
essenciais

Gerenciamento de vulnera

bilidades

Expectation 5: O fabricante fornecera patches ou atualizagcdes para todo o software e firmware durante a vida util

de cada dispositivo.

6. O fabricante ndo pode
langar patches ou
atualizagdes para o
dispositivo loT.

Consideragdes de risco 3

e Sl-2, Corregao de falhas

o Nao é possivel remover
vulnerabilidades
conhecidas.

e PR.IP-1: Uma configuragéo de

linha de base de sistemas de
tecnologia da
informagéao/controle industrial &
criada e mantida incorporando
principios de segurancga (ex.:
conceito de menor
funcionalidade)

7. O fabricante pode parar de
langar patches e
atualizagdes para o
dispositivo 0T enquanto
ele ainda estd em uso.

Consideragdes de risco 3

e Sl-2, Corregao de falhas

e Talvez ndo seja
possivel remover
vulnerabilidades
conhecidas no futuro.

PR.IP-1: Uma configuragéo de
linha de base de sistemas de
tecnologia da
informagéo/controle industrial &
criada e mantida incorporando
principios de seguranca (ex.:
conceito de menor
funcionalidade)
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Desafios para
dispositivos loT
individuais e
consideragoes de risco
que causam os desafios

Controles preliminares
afetados NIST SP 800-
53 Revisao 5

Implicag6es para a
organizagao

Subcategorias de estrutura
de segurancga cibernética
afetadas

Expectation 6: O dispositivo tem seu proprio patch seguro integrado, atualizag&o e recursos de gerenciamento de
configuragédo ou pode fazer interface com sistemas de gerenciamento de vulnerabilidade empresarial com tais recursos.

8. O dispositivo loT pode ndo | e SI-2, Corregéo de falhas e N&o é possivel remover | ¢ PR.IP-1: Uma configuragéo de

ter a capacidade de ter um
patch para corrigir ou
atualizar o software.

Consideragdes de risco 2
ed

vulnerabilidades
conhecidas.

linha de base de sistemas de
tecnologia da
informagéo/controle industrial é
criada e mantida incorporando
principios de segurancga (ex.:
conceito de menor
funcionalidade)

9. Pode ser muito arriscado

e CM-3, Controle de

e Pode haver atrasos

PR.IP-1: Uma configuragdo de

instalar patches ou mudanga de significativos na linha de base de sistemas de
atualizagdes ou fazer configuragdo remogao de tecnologia da

alteragbes na configuragéo | , CM-6, Definigdes de vulnerabilidades informag&ao/controle industrial é
sem testes prolongados e configuracao conhecidas. criada e mantida incorporando

preparagao preliminar,
sendo que implementar
alteracdes pode exigir
interrupcdes operacionais
ou causar interrupgdes
inadvertidamente.

Consideragodes de risco 1

e SI-2, Corregao de falhas

principios de segurancga (ex.:
conceito de menor
funcionalidade)

10. O dispositivo loT talvez
ndo possa participar de
um sistema de
gerenciamento de
vulnerabilidades
centralizado.

Consideragdes de risco 2

e CM-3, Controle de

mudanga de
configuragéo

e SI-2, Corregéo de falhas

e Pode ter que usar
varios sistemas de
gerenciamento de
vulnerabilidades, e ndo
apenas um.

e Pode ser necessario
executar tarefas de
gerenciamento de
vulnerabilidades
manualmente e
periodicamente (ex.:
instalar patches e
verificar se ha erros de
configuragéo de
software manualmente).

PR.IP-1: Uma configuragéo de
linha de base de sistemas de
tecnologia da
informagéao/controle industrial &
criada e mantida incorporando
principios de seguranca (ex.:
conceito de menor
funcionalidade)

11. O dispositivo loT pode
nao oferecer a
capacidade de alterar a
configuragéo do software
ou pode nao oferecer os
recursos que as
organizagdes desejam.

Consideragdes de risco 2

e CM-2, Configuragao de

linha de base

e CM-3, Controle de

mudanga de
configuragao

o CM-6, Definigoes de

configuragao

e CM-7, Menor

funcionalidade

e SC-42, Capacidade do

sensor e dados

o Na&o é possivel remover
vulnerabilidades
conhecidas.

o Nao é possivel atingir o
principio de menor
funcionalidade
desativando servigos e
fungdes
desnecessarios.

o Nao é possivel restringir
a ativagéo e uso do
Sensor.

PR.IP-1: Uma configuragéo de
linha de base de sistemas de
tecnologia da
informagao/controle industrial &
criada e mantida incorporando
principios de segurancga (ex.:
conceito de menor
funcionalidade)

PR.IP-3: Os processos de
controle de mudancga de
configuragéo estdo em vigor

PR.PT-3: O principio de menor
funcionalidade é incorporado
pela configuragéo de sistemas
para fornecer apenas recursos
essenciais
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Desafios para
dispositivos loT
individuais e
consideragoes de risco
que causam os desafios

Controles preliminares
afetados NIST SP 800-
53 Revisao 5

Implicag6es para a
organizagao

Subcategorias de estrutura
de segurancga cibernética
afetadas

Expectation 7: O dispositivo suporta o uso de scanners de vulnerabilidade ou entdo fornece identificagdo de

vulnerabilidade integrada e

recursos de relatorio.

12. Pode ndo haver um
scanner de
vulnerabilidade que
possa ser executado no
dispositivo IoT ou através

dele.

Consideragdes de risco 3

e RA-5, Escaneamento de
vulnerabilidades

Né&o é possivel
identificar
vulnerabilidades
conhecidas
automaticamente.

¢ DE.CM-8: Escaneamentos de
vulnerabilidades sao
executados

13. O dispositivo loT talvez
nao oferega recursos
integrados para
identificar e relatar
vulnerabilidades

conhecidas.

Consideragbes de risco 3

e RA-5, Scaneamento de
vulnerabilidades

Né&o é possivel
identificar
vulnerabilidades
conhecidas
automaticamente.

¢ DE.CM-8: Escaneamentos de
vulnerabilidades sao
executados

Gerenciamento de Acesso

Expectation 8: O dispositivo pode identificar exclusivamente cada usuario, dispositivo e processo que tenta

acessa-lo logicamente.

14. O dispositivo loT pode
nao suportar o uso de
identificadores.

Consideragdes de risco 2
el

o |A-2, Identificagdo e
autenticagao (usuarios
organizacionais)

e |A-3, Identificagao e
autenticagéo de
dispositivo

e |A-4, Gerenciamento de
identificador

o |A-8, Identificagdo e
autenticagao (usuarios
nao-organizacionais)

o |A-9, Identificagdo e
autenticagao de servigo

Nao pode identificar ou
autenticar usuarios,
dispositivos e
processos.

e PR.AC-1: Identidades e
credenciais sao emitidas,
gerenciadas, verificadas,
revogadas e auditadas para
dispositivos, usuarios e
processos autorizados

o PR.AC-7: Usuarios, dispositivos
e outros ativos sao
autenticados (ex.: fator tnico,
multifator) de acordo com o
risco da transagéo (ex.: riscos
de seguranca e privacidade dos
individuos e outros riscos
organizacionais)

15. O dispositivo loT pode
suportar apenas o uso de
um ou mais
identificadores

compartilhados.

Consideragdes de risco 2
e3

o |A-2, Identificagdo e
autenticagéo (usuarios
organizacionais)

e |A-3, Identificagdo e
autenticagao de
dispositivo

e |A-4, Gerenciamento de
identificador

o |A-8, Identificagdo e
autenticagao (usuarios
nao-organizacionais)

o |A-9, Identificagdo e
autenticagao de servigo

Nao pode identificar
usuarios, dispositivos e
processos com
exclusividade. Complica
o gerenciamento de
credenciais devido as
credenciais
compartilhadas.

e PR.AC-1: Identidades e
credenciais sao emitidas,
gerenciadas, verificadas,
revogadas e auditadas para
dispositivos, usuarios e
processos autorizados
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Desafios para
dispositivos loT
individuais e
consideragoes de risco
que causam os desafios

Controles preliminares

afetados NIST SP 800-
53 Revisao 5

Implicag6es para a
organizagao

Subcategorias de estrutura
de segurancga cibernética
afetadas

16. O dispositivo loT pode
exigir o uso de
identificadores, mas
apenas em certos casos
(ex.: para acesso remoto,
mas nao para acesso
local, ou para fins de
administragéo, mas néo
para uso regular).

Consideragdes de risco 2
ed

e |A-2, Identificagdo e

autenticagao (usuarios
organizacionais)

o |A-3, Identificagdo e

autenticagéo de
dispositivo

e |A-4, Gerenciamento de

identificador

o |A-8, Identificagao e

autenticagéo (usuarios
nao-organizacionais)

e |A-9, Identificagdo e

autenticagéo de servigo

e Nao pode identificar ou
autenticar alguns
usuarios, dispositivos e
processos.

o PR.AC-1: Identidades e
credenciais sdo emitidas,
gerenciadas, verificadas,
revogadas e auditadas para
dispositivos, usuarios e
processos autorizados

e PR.AC-7: Usuarios, dispositivos
e outros ativos sao
autenticados (ex.: fator Unico,
fator multiplo) de acordo com o
risco da transagao (ex.: riscos
de seguranga e privacidade dos
individuos e outros riscos
organizacionais)

Expectation 9: O dispositivo pode ocultar caracteres de senha, prevenindo que sejam exibidos quando uma
pessoa insere uma senha para um dispositivo, usando um teclado ou tela sensivel ao toque.

17. O dispositivo loT pode
nao oferecer suporte a
ocultagédo de caracteres
de senha exibidos.

Consideragoes de risco 2
el

e |A-6, Feedback do

autenticador

e Aumenta a
probabilidade de roubo
de credencial.

e PR.AC-7: Usuarios, dispositivos
e outros ativos sao
autenticados (ex.: fator tnico,
multifator) de acordo com o
risco da transagéo (ex.: riscos
de seguranca e privacidade dos
individuos e outros riscos
organizacionais)

Expectation 10: O dispositivo pode autenticar cada usuario, dispositivo e processo que tenta acessa-lo

logicamente.

18. O dispositivo loT pode
nao suportar o uso de
credenciais ndo triviais
(ex.: ndo suporta o uso
de identificadores, ndo
permite que as senhas
padréo sejam alteradas).

Consideragbes de risco 2
ed

o |A-5, Gerenciamento de

autenticador

e Nao pode identificar ou
autenticar usuarios,
dispositivos e
processos, 0 que
aumenta as chances de
acesso nao autorizado
e adulteragéao.

e PR.AC-7: Usuarios, dispositivos
e outros ativos sao
autenticados (ex.: fator Unico,
multifator) de acordo com o
risco da transagao (ex.: riscos
de seguranca e privacidade dos
individuos e outros riscos
organizacionais)

19. O dispositivo loT pode
n&o suportar o uso de
credenciais fortes, como
tokens criptograficos ou
autenticagao multifator
para as situagbes que
exigem tais processos.

Consideragao de risco 3

e |A-5, Gerenciamento de

autenticador

¢ Aumenta as chances de
acesso nao autorizado
e adulteragéo pelo uso
indevido de credenciais.

e PR.AC-7: Usuérios, dispositivos
e outros ativos sdo
autenticados (ex.: fator tnico,
multifator) de acordo com o
risco da transagéao (ex.:
seguranga e riscos de
privacidade de individuos e
outros riscos organizacionais)
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Desafios para
dispositivos loT
individuais e
consideragoes de risco
que causam os desafios

Controles preliminares
afetados NIST SP 800-
53 Revisao 5

Implicag6es para a
organizagao

Subcategorias de estrutura
de segurancga cibernética
afetadas

Expectation 11: O dispositi

vo pode usar autenticadores empresariais € mecanismos de autenticagao existentes.

20. O dispositivo loT pode
nao suportar o uso de
um sistema de
autenticagao de usuario
empresarial existente.

Consideragao de risco 3

e |A-2, Identificagao e
autenticacéo (usuarios
organizacionais)

e |A-5, Gerenciamento de
autenticador

e |A-8, Identificagdo e
autenticagao (usuarios
nao-organizacionais)

e Precisa de uma ou mais
contas e credenciais
adicionais para cada
usuario.

o PR.AC-1: Identidades e
credenciais sao emitidas,
gerenciadas, verificadas,
revogadas e auditadas para
dispositivos, usuarios e
processos autorizados

o PR.AC-7: Usuarios, dispositivos
e outros ativos sao
autenticados (ex.: fator unico,
multifator) de acordo com o
risco da transagéao (ex.:
seguranga e riscos de
privacidade de individuos e
outros riscos organizacionais)

Expectation 12: O dispositi
acesso logico necessarios.

vo pode restringir cada usuario, dispositivo e processo

aos privilégios minimos de

21. O dispositivo loT pode
nao suportar o uso de
privilégios de acesso
I6gico dentro do
dispositivo que seja
suficiente para uma
determinada situagao.

Consideragdes de risco 3

e AC-3, Controle de
acesso

e AC-5, Separagdo de
deveres

e AC-6, Privilégio minimo

o Permite que usuarios,
dispositivos e
processos autorizados
usem intencionalmente
ou inadvertidamente
privilégios que nao
deveriam ter.

e Permite que um invasor
que obtém acesso nao
autorizado a uma conta
tenha ainda maior
acesso do que a conta
deveria ter.

o PR.AC-4: As permissoes e
autorizagdes de acesso séo
gerenciadas, incorporando os
principios de privilégio minimo e
separagao de fungdes

o PR.DS-5: Protegdes contra
vazamentos de dados sédo
implementadas

¢ PR.MA-1: A manutengéo e o
reparo dos ativos
organizacionais séo realizados
e registrados, utilizando
ferramentas aprovadas e
controladas

22. O dispositivo IoT pode
nao suportar o uso de
privilégios de acesso
I6gico para restringir as
comunicagdes de rede
dentro e fora do
dispositivo que sao
suficientes para uma
determinada situagéo.

Consideragdes de risco 3

e AC-3, Aplicagéo do
controle de acesso

e AC-4, Aplicagéo do
controle do fluxo de
informagéao

e AC-5, Separagdo de
deveres

e AC-6, Privilégio minimo

e AC-17, Acesso remoto

e SC-7, Protecado de
limites

e Permite que usuarios,
dispositivos e
processos autorizados
conduzam,
intencionalmente ou
inadvertidamente,
comunicacgdes de rede
que nao deveriam ter
autoridade para fazer.

e Permite que um invasor
tenha mais acesso a
rede do que o
planejado.

¢ PR.AC-3: O acesso remoto &
gerenciado

o PR.AC-5: A integridade da rede
é protegida (ex.: segregagao de
rede, segmentacgéo de rede)

o PR.DS-5: Protegdes contra
vazamentos de dados sédo
implementadas

o PR.MA-2: A manutengao
remota dos ativos
organizacionais é aprovada,
registrada e realizada de
maneira que evita o acesso nao
autorizado
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Desafios para Controles preliminares Implicag6es para a Subcategorias de estrutura
dispositivos loT afetados NIST SP 800- organizagao de segurancga cibernética
individuais e 53 Revisao 5 afetadas

consideragoes de risco
que causam os desafios

Expectation 13: O dispositivo pode impedir tentativas de obter acesso ndo autorizado e esse recurso pode ser
configurado ou desabilitado para evitar interrupgdes indesejadas na disponibilidade. (Os exemplos incluem
bloquear ou desativar uma conta quando ha muitas tentativas consecutivas de autenticagdo com falha, atrasar
tentativas de autenticacéo adicionais apds tentativas malsucedidas e bloquear ou encerrar sessdes inativas.)

23. O uso desses recursos e AC-7, Tentativas de login | e N&o é possivel obter o PR.AC-3: O acesso remoto &
de seguranga pelo malsucedidas acesso imediato aos gerenciado
disposi.ti\./o loT pode ndo | , aAc-11, Blogueio do dispositiv_os loT qualndo o PR.AC-4: As permissdes e
ser s_u_fl(l:lentemente dispositivo necessario para usa-los autorizagdes de acesso sdo
modificavel. « AC-12, Término da ou gerencia-los. gerenciadas, incorporando os
Consideragdes de risco 1 sessdo principios de privilégio minimo e

separagao de fungdes

¢ PR.MA-1: A manutengéo e o
reparo dos ativos
organizacionais séo realizados
e registrados, utilizando
ferramentas aprovadas e
controladas

¢ PR.MA-2: A manutengao
remota dos ativos
organizacionais € aprovada,
registrada e realizada de
maneira que evita o acesso nao
autorizado

e3 ¢ |IA-11, Reautenticagdo

Expectation 14: O dispositivo possui controles de seguranga fisica embutidos adequados para protegé-lo contra
adulteracéo (ex.: embalagem resistente a adulteracao).

24. O dispositivo IoT pode e MP-2, Acesso da midia e Permite que um invasor | ¢ PR.AC-2: O acesso fisico aos
ser implantado em uma e MP-7, Uso da midia tenha acesso fisico ativos é gerenciado e protegido
area onde pessoas ndo direto aos dispositivos e | o - idi ivel &
autorizadas possam * PES, an.trole de adultere-os, incluindo E,Fét';;fa 2 Qg'ﬁsfrg?;'s\{ﬁ:oe
acessa-lo, ou onde acesso fisico adig&o ou remogéo de de acordo com as politicas
pessoas autorizadas midia de . =
possam acessa-lo de armazenamento, * PRMA-1: A manutenggo e o

reparo dos ativos

maneiras néo conexao de periféricos, RN .

autorizadas. etc. organizacionais s&o realizados
e registrados, utilizando

Consideragdes de risco 1 ferramentas aprovadas e

e2 controladas

Deteccgao de incidentes

Expectation 15: O dispositivo pode registrar seus eventos operacionais e de seguranca.

25. O dispositivo loT talvez e AU-2, Eventos de e Aumenta a e DE.CM-7: E realizado o
nao tenha a capacidade auditoria probabilidade de monitoramento de pessoal nao
de registrar seus eventos | AU-3, Conteldo dos atividades maliciosas autorizado, conexoes,
operacionais e de registros de auditoria ndo serem detectadas. dispositivos e software
seguranga ou com = e N&o é possivel PR.PT-1: Os registros d
gy e AU-12, Geragéo de ) . . - : gistros de
detalhes suficientes. auditoria ¢ f:or.](f;rmfr edreco?stgwr auditoria/logs s3o identificados,
; 5 ; ) Incigentes de entradas documentados, implementados
Consideracao de risco 3 - '
¢ * SI t4 Monitoramento do de log. e revisados de acordo com as
sistema politicas
o RS.AN-1: Notificagdes de
sistemas de detecgéo séo
investigadas
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Desafios para Controles preliminares Implicag6es para a Subcategorias de estrutura
dispositivos loT afetados NIST SP 800- organizagao de segurancga cibernética
individuais e 53 Revisao 5 afetadas

consideragoes de risco
que causam os desafios

26. O dispositivo loT pode e AU-5, Resposta as e Maior probabilidade de e DE.CM-7: E realizado o
continuar operando falhas de processamento atividades maliciosas monitoramento de pessoal ndo
mesmo quando ocorre de auditoria nao serem detectadas. autorizado, conexdes,
uma falha de registro. dispositivos e software
Consideragdes de risco 3 * PR.PT-1: Os registros de

auditoria/logs sado
determinados, documentados,
implementados e revisados de
acordo com as politicas

Expectation 16: O dispositivo pode fazer a interface com os sistemas existentes de gerenciamento de log

corporativo.
27. O dispositivo loT talvez e AU-6, Revisdo de o Pode ter que usar o DE.AE-3: Os dados do evento
nao possa participar de auditoria, analise e varios sistemas de sdo coletados e
um sistema de relatérios gerenciamento de log, e correlacionados a partir de
gerenciamento de log o SI-4, Monitoramento do nao apenas um. varias fontes e sensores
corporativo. sistema e Talvez tenha que o DE.CM-7: E realizado o
. - . executar tarefas de i 5
Consideracdes de risco 2 c monitoramento de pessoal ndo
¢ gerenciamento de log autorizado, conexdes,
manualmente. dispositivos e software
* Aumenta a « PRPT-1: Os registros de

probabilidade de
atividades maliciosas
nao serem detectadas.

auditoria/logs sdo identificados,
documentados, implementados
e revisados de acordo com as
politicas

Expectation 17: O dispositivo pode facilitar a deteccédo de possiveis incidentes por controles internos ou externos,
como sistemas de prevencao de intrusdo, utilitarios anti-malware e mecanismos de verificagéo de integridade de

arquivos.

28. O dispositivo loT talvez e SI-3, Protegédo de cédigo | e Aumenta a e DE.CM-1: A rede é monitorada
n&o possa executar malicioso probabilidade de para detectar potenciais eventos
controles de detecgéo e SI-7, Software, infecgdes de codigo de ciberseguranca
internos ou interagir com Firmware, e Integridade malicioso e outras ¢ DE.CM-4: Codigo malicioso
controles de deteccao das informagdes athld_ades n&o detectado
externos sem afetar autorizadas que . .
adversamente o estejam ocorrendo ou * PR.'I.DS'6_' Mec‘anlsm.os de =
funcionamento do passando verificagio de |n_t¢gr|dade sao
dispositivo. despercebidas usados para verificar software,

' firmware e a integridade das
Consideragoes de risco 1 informagoes
e3d

29. O dispositivo loT talvez e |R-4 Como lidar com e Aumenta a e DE.CM-1: A rede é monitorada
nao fornega controles incidentes probabilidade de cédigo para detectar potenciais eventos
com a visibilidade e Sl-4 Monitoramento do malicioso e outras de ciberseguranga
necessaria para detectar sistema atividades ndo ¢ DE.CM-4: Codigo malicioso
mmftje’nt.es com eficiéncia auto_rlzadas que detectado
e eficacia. Zztselj)zrrr;é);csjzzndo ¢ PR.DS-6: Mecanismos de
Consideragdes de risco 2 ' verificagdo de integridade sédo
ed usados para verificar software,

firmware e integridade da
informagéao
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Desafios para Controles preliminares Implicag6es para a Subcategorias de estrutura
dispositivos loT afetados NIST SP 800- organizagao de segurancga cibernética
individuais e 53 Revisao 5 afetadas

consideragoes de risco
que causam os desafios

Expectation 18: O dispositivo pode suportar atividades de analise de eventos e incidentes.

30. O dispositivo loT talvez e S|-4, Monitoramento do e Nao pode usar e RS.AN-1: Notificagdes de
nao proporcione aos sistema ferramentas forenses sistemas de detecgéo séo
analistas acesso para a coleta e analise investigadas
suficiente aos recursos de informagdes. e RS.AN-3: A andlise forense é

do dispositivo para
fazerem a andlise
necessaria.

realizada

Consideragdes de risco 2
el

4.2 Desafios potenciais para alcancgar o objetivo 2 - Proteger a Seguranga de Dados

Tabela 2 - segue as mesmas normas convencionais, como a Tabela 1, porém, para proteger a seguranga de
dados. Presume-se que, se a seguranca de dados precisa ser protegida, a seguranca do dispositivo também
precisa de protecao, portanto, os desafios em ambas as tabelas precisam ser considerados.

Observe que a secdo Detecgdo de Incidentes da Tabela 1 também se aplica a protecdo de seguranga de
dados. A Tabela 1 presume que apenas incidentes de seguranca do dispositivo precisam ser protegidos; os
mesmos desafios potenciais, controles afetados, implicagdes e subcategorias da Estrutura de Seguranga
Cibernética também se aplicam a detecc¢do de incidentes de seguranca de dados. As linhas de deteccdo de
incidentes sdo omitidas da Tabela 2 por questdes de brevidade.

Tabela 2: Desafios potenciais para alcancar o objetivo 2 - Proteger a Seguran¢a de Dados

Desafios para dispositivos Controles preliminares Implicag6es para a Subcategorias de
loT individuais afetados NIST SP 800- organizagao estrutura de
53 Revisdo 5 seguranca cibernética
afetadas

Protegdo de dados

Expectation 19: O dispositivo pode impedir o acesso ndo autorizado a todos os dados confidenciais em seus
dispositivos de armazenamento.

31. O dispositivo loT talvezndo | ¢ MP-4, Armazenamento de | e Aumenta a probabilidade | ¢ PR.DS-1: Os dados em

fornega recursos de midia de acesso nao autorizado repouso sao protegidos
criptografia suficientemente | SC-28, Protecéo de ou adulteragdo de dados | 4 PR.PT-2: A midia
fortes para seus dados informacdes em repouso confidenciais. removivel é protegida e
armazenados. seu uso é restrito de
Consideragdes de risco 3 acordo com as politicas

32. O dispositivo loT pode nao o MP-6, Higienizagdo de e Aumenta a probabilidade | e PR.IP-6: Os dados sdo
fornecer um mecanismo midia de acesso nao autorizado destruidos de acordo
para higienizar dados a dados confidenciais. com as politicas

confidenciais antes de
descartar ou redirecionar o
dispositivo.

Consideragdes de risco 3
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Desafios para dispositivos
loT individuais

Controles preliminares
afetados NIST SP 800-
53 Revisdo 5

Implicag6es para a
organizagao

Subcategorias de
estrutura de
seguranga cibernética
afetadas

Expectation 20: O dispositivo possui um mecanismo de suporte a disponibilidade de dados por meio de backups

Seguros.

33. O dispositivo lIoT pode nédo
fornecer um mecanismo
seguro de backup e
restauragdo para seus
dados.

Consideragdes de risco 3

e CP-9, Backup do sistema

e Aumenta a probabilidade
de perda de dados.

e PR.IP-4: Os backups de
informagdes sao
realizados, mantidos e
testados

Expectation 21: O dispositivo
em suas comunicagdes de rede.

pode impedir 0 acesso nao autorizado a todos os dados confidenciais enviados

34. O dispositivo loT talvez nao
fornega recursos de
criptografia suficientemente
fortes para proteger dados
confidenciais enviados em
suas comunicagdes de
rede.

Consideragdes de risco 3

e AC-18, Acesso sem fio

e SC-8, Confidencialidade e
integridade de
transmisséo

e Aumenta a probabilidade
de espionagem nas
comunicagdes.

e PR.DS-2: Os dados em
transito séo protegidos

35. O dispositivo 10T pode néo
verificar a identidade de
outro dispositivo de
computacéo antes de enviar
dados confidenciais em
suas comunicagdes de
rede.

Consideragdes de risco 3

e SC-8, Confidencialidade e
integridade de
transmissao

e SC-23, Autenticidade da
sessao

e Aumenta a probabilidade
de espionagem,
interceptacao,
manipulagao, falsificagéo
de identidade e outras
formas de ataque as
comunicagoes.

e PR.DS-2: Os dados em
transito s&o protegidos

4.3 Desafios potenciais para alcangar o objetivo 3, proteger a privacidade dos
individuos

Tabela 3 - lista os desafios potenciais para atingir o objetivo 3, protegendo a privacidade dos individuos
ao mitigar o risco de privacidade decorrente do processamento autorizado de PII. A tabela segue as
mesmas convengdes das tabelas anteriores, mas omite os mapeamentos para as subcategorias da estrutura
de seguranga cibernética, uma vez que a estrutura de seguranga cibernética nao aborda os riscos de
privacidade do processamento autorizado de PII.

Presume-se que, se a privacidade dos individuos precisa ser protegida, a seguranga do dispositivo e dos
dados também precisam de protecao, portanto, os desafios em todas as trés tabelas precisam ser
considerados. No entanto, as organiza¢des podem usar as informagdes da Tabela 2 para abordar os riscos
de privacidade decorrentes da perda de confidencialidade, integridade ou disponibilidade de PII..

22



NIST IR 8228

CONSIDERATIONS FOR MANAGING |OT

Tabela 3: Desafios potenciais para alcancar o objetivo 3 - proteger a privacidade dos individuos

Desafios para dispositivos loT
individuais

Controles
preliminares
afetados NIST SP
800-53 Revisdo 5

Implicagbes para a organizagao

Gerenciamento de dados desassociados

Expectation 22: O dispositivo opera em um ambiente de identidade federada tradicional.

36. O dispositivo IoT pode contribuir com
dados que sdo usados para identificagao
e autenticagdo, mas estéo fora dos
ambientes federados tradicionais.

Consideragao de risco 3

IA-8 (6), Identificagéo e
autenticacéo (usuarios
n&o organizacionais) |
Dissociabilidade

e Técnicas como o uso de tabelas de

mapeamento de identificadores e técnicas
criptograficas de aumento de privacidade para
ocultar os provedores de servigos de
credenciais e partes confiaveis uns dos outros,
ou para tornar os atributos de identidade
menos visiveis para as partes transmissoras,
talvez néo funcionem fora de um ambiente
federado tradicional.

Tomada de decisao informada

Expectation 23: Existem interfaces tradicionais para engajamento individual com o dispositivo.

37. Odispositivo IoT pode nao ter interfaces
que permitam aos individuos interagirem
com ele.

Consideragao de risco 2

IP-2, Consentimento

e Os individuos talvez nao possam fornecer

consentimento para o processamento de PII
ou condicionar o processamento adicional de
atributos especificos.

38. As fungbes de processamento de dados
descentralizados e a propriedade
heterogénea de dispositivos loT desafiam
os processos tradicionais de
responsabilidade.

Consideragao de risco 3

IP-3, Correcao

Os individuos talvez ndo possam localizar a
fonte imprecisa ou problematica de Pll para
corrigi-la ou resolver o problema.

39. O dispositivo IoT pode néo ter interfaces
que permitam aos individuos ler os avisos
de privacidade.

Consideracao de risco 2

IP-4, Aviso de
privacidade

Os individuos podem nao conseguir ler ou
acessar os avisos de privacidade.

40. O dispositivo loT pode néo ter interfaces
para permitir o acesso a PllIs, ou as PlIs
podem estar armazenadas em locais
desconhecidos.

Consideragao de risco 2

IP-6, Acesso individual

Os individuos podem ter dificuldade em
acessar suas informagdes, o que limita a
capacidade de gerenciar informagdes e
entender o que esta acontecendo com os seus
dados, o que aumenta os riscos de
compliance.

Gerenciamento de permissoes de processamento de PII

Expectation 24: Existem controles centralizados suficientes para se aplicar as normas ou requisitos regulatérios

as PllIs.

41. O dispositivo loT pode coletar PlI
indiscriminadamente ou analisar,
compartilhar ou agir sobre as Plls com
base em processos automatizados.

Consideragao de risco 2

PA-2, Autoridade para
coletar

e As Plls podem ser processadas de maneiras

que nao estdo em conformidade com os
requisitos regulatérios ou com as politicas de
uma organizagao.

42. Os dispositivos loT podem ser complexos
e dindmicos, com funcionalidades de
detecgéo que podem coletar Pll sendo
frequentemente adicionados e removidos.

Consideragéo de risco 1

PA-3, Especificagéo de
finalidade

o As Plls podem ser dificeis de rastrear,

portanto, os individuos, bem como os
proprietarios/operadores de dispositivos,
podem nao ter suposi¢des confiaveis sobre
como as Plls estédo sendo processadas,
dificultando a tomada de decisdes informadas.
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Desafios para dispositivos loT
individuais

Controles
preliminares
afetados NIST SP
800-53 Revisao 5

Implicagbes para a organizagao

43.

O dispositivo 10T pode ser acessado
remotamente, permitindo o
compartilhamento de PII fora do controle
do administrador.

Consideragdes de risco 2

PA-4, Compartilhamento
de informagbes com
partes externas

o As Plls podem estar sendo compartilhadas em
descumprimento aos deveres de compliance
com os requisitos regulamentares ou com as
politicas de uma organizagao.

Gerenciamento do fluxo de informacéao

Expectation 25: Existe controle centralizado suficiente para gerenci

iar PII.

44,

Os dispositivos loT podem ser complexos
e dindmicos, com funcionalidades de
detecgdo que podem coletar Pll sendo
frequentemente adicionados e removidos.

Consideragao de risco 1

PM-29, Inventario de
informagdes de
identificagéo pessoal

o PIlI pode ser dificil de identificar e rastrear
usando métodos tradicionais de inventario.

45.

Os dispositivos loT podem n&o oferecer
suporte a mecanismos padronizados para
gerenciamento centralizado de dados, e o
grande numero de dispositivos loT para
gerenciar pode ser esmagador.

Consideragdes de risco 2

SC-7 (24), Protecao de
limite | Informagéo
pessoalmente
identificavel

o A aplicagéo das regras de processamento de
PIl destinadas a proteger a privacidade dos
individuos pode ser interrompida.

46.

O dispositivo loT pode ndo ter a
capacidade de suportar configuragdes
como prevengéao de ativagado remota,
relatério de dados limitado, aviso de
coleta e minimizagédo de dados.

Consideragdes de risco 3

SC-42, Capacidade do
sensor e dados

o A falta de recursos diretos de mitigagédo de
risco de privacidade pode exigir controles que
compensem este fato, o que pode afetar a
capacidade de uma organizagao de otimizar a
reducgéo de risco de privacidade.

47.

O dispositivo 10T pode coletar PII
indiscriminadamente. A propriedade
heterogénea de dispositivos desafia as
técnicas tradicionais de gerenciamento de
dados.

Consideragao de risco 2

SI-12 (1),
Gerenciamento e
retencéo de informagdes
| Limitar elementos de
informagdes
pessoalmente
identificaveis

« E mais provavel que Plls operacionalmente
desnecessarios fiquem retidos.
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Desafios para dispositivos loT
individuais

Controles
preliminares
afetados NIST SP
800-53 Revisao 5

Implicagbes para a organizagao

48.

As fungdes de processamento de dados
descentralizados e a propriedade
heterogénea de dispositivos loT desafiam
0s processos tradicionais de
gerenciamento de dados com relagéo a
verificagdo da precisao dos dados.

Consideragdes de risco 2

SI-19, Operagdes de
qualidade de dados

o E mais provavel que Pll imprecisas persistam
com o potencial de criar problemas para os
individuos.

49.

As fungdes de processamento de dados
descentralizados e a propriedade
heterogénea de dispositivos loT desafiam
0s processos tradicionais de
desidentificagéo.

Consideragdes de risco 2 e 3

SI-20, Desidentificagdo

o A agregacgéo de conjuntos de dados dispares
pode levar a reidentificagao de PII.
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Recomendacgoes para abordar desafios de mitigagcao de riscos de seguranga

cibernética e privacidade para dispositivos loT

Esta se¢do fornece recomendagdes para lidar
com os desafios de mitigagdo de riscos de
seguranca cibernética e privacidade para
dispositivos [oT. A Figura 6 resume as
recomendagdes, que estdo listadas abaixo e, se
indicado, descritas com mais detalhes em outra
parte da publicagdo:

Entender as
consideragdes de
risco e os desafios
de mitigacao

Implementar
praticas de
mitigacao
atualizadas

1. Compreender as consideragdes de risco
do dispositivo IoT (Se¢do 3) e os
desafios que eles podem causar para
mitigar os riscos de seguranca
cibernética e privacidade para

(2)

dispositivos IoT nas areas de mitigacao Ajustar
de risco apropriadas (Secdo 4). politicas e
2. Ajustar as normas e processos processos

organizacionais

organizacionais para lidar com os desafios de

mitigacao de riscos de seguranga cibernética

e privacidade em todo o ciclo de vida do dispositivo IoT.
A Secdo 5.1 fornece mais informagdes sobre este topico.
A Secdo 4 desta publicagdo cita muitos exemplos de possiveis desafios, mas cada organizagao precisara
customiza-los para levar em consideragdo os requisitos da missdo e outras caracteristicas especificas
da organizagao.

3. Implementar praticas de mitigagdo atualizadas para os dispositivos [oT da organiza¢do como vocé

faria com qualquer outra mudanga nas praticas (Se¢do 5.2).

Figura 6: Resumo da recomendacgao

5.1 Ajustando normas e processos organizacionais

As organizagdes devem garantir que estdo abordando as considera¢des em todo o ciclo de vida do
dispositivo IoT em suas politicas e processos de seguranga cibernética e privacidade. As organizacdes
devem garantir que declaram especificamente como definem o escopo da IoT para evitar confusdo e
ambiguidade. Isso ¢ particularmente importante para organizagdes que podem estar sujeitas a leis e
regulamentos com diferentes defini¢cdes de loT.

Similarmente, as organiza¢des devem garantir que seus programas de seguranga cibernética, cadeia de
suprimentos ¢ gerenciamento de riscos de privacidade levem a IoT em consideragdo na devida maneira.
Isto inclui o seguinte:

e Determinar quais os dispositivos que possuem recursos de dispositivos [oT. Ter mecanismos para
determinar se um dispositivo que pode ser adquirido ou ja foi adquirido € um dispositivo 10T, se
isso ndo for aparente.

e Identificar tipos de dispositivos IoT. Saber quais tipos de dispositivos IoT estdo em uso, quais 0s
recursos que cada tipo suporta e quais as finalidades que cada tipo suporta.

e Avaliar o risco do dispositivo IoT. E importante levar em consideragdo o ambiente IoT especifico
em que os dispositivos [oT residem e ndo apenas avaliar os riscos dos dispositivos [oT
isoladamente. Por exemplo, anexar um atuador a um sistema fisico pode afetar os riscos de forma
muito diferente do que anexar o mesmo atuador a outro sistema fisico.
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e Determinar como responder a esse risco, aceitando, evitando, mitigando, compartilhando ou
transferindo o risco. Conforme discutido anteriormente, algumas estratégias de mitigacdo de risco
para TI convencional podem ndo funcionar bem para IoT. A Secédo 4 desta publicagdo discute os
desafios de mitigacdo de risco para dispositivos [oT em detalhe.

O gerenciamento dos riscos de segurancga cibernética e privacidade para alguns dispositivos [oT pode
afetar outros tipos de riscos e introduzir novos riscos a seguranga, confiabilidade, resiliéncia,
desempenho e outras areas. As organizagdes devem considerar o que ¢ mais compensador em termos
de riscos ao tomar decisdes sobre seguranga cibernética e mitigacao de riscos de privacidade. Por
exemplo, suponha que um determinado dispositivo [oT seja critico para a seguranca. Exigir que o
pessoal em uma area fisicamente protegida insira uma senha para obter acesso local ao dispositivo
IoT pode atrasar a intervencao durante um mau funcionamento. Requisitos adicionais envolvendo o
tamanho e complexidade da senha e bloqueios automaticos de conta apos tentativas consecutivas de
autenticagdo com falha podem causar atrasos muito mais longos, aumentando a probabilidade e
magnitude do problema. As organizagdes devem aproveitar os programas que possuem para gerenciar
outras formas de risco ao determinar como os riscos de privacidade e seguranca cibernética do
dispositivo IoT devem ser gerenciados.

Com base nos possiveis desafios de mitigagdo e nas implicagdes desses desafios, as implementagdes
das seguintes subcategorias de estrutura de seguranca cibernética [6] provavelmente precisardo de
ajustes para que as politicas e processos organizacionais abordem adequadamente o risco de
seguranca cibernética em todo o ciclo de vida do dispositivo IoT:

e ID.AM (Identificar — Gestao de Ativos)
o ID.AM-1: Dispositivos fisicos e sistemas dentro da organizagao sdo inventariados
o ID.AM-2: Plataformas de software e aplicativos dentro da organizagdo sdo inventariados
o ID.BE (Identificar - Ambiente de Negocios)
o ID.BE-4: Dependéncias e fungdes criticas para entrega de servigos criticos sdo estabelecidas
o ID.BE-5: Os requisitos de resiliéncia para apoiar a entrega de servigos criticos sao
estabelecidos para todos os estados operacionais (ex.: sob coagdo/invasdo, durante a
recuperagdo, operagdes normais)
e ID.GV (Identificar — Governanga)
o ID.GV-1: As politicas de segurancga cibernética organizacional sdo estabelecidas e
comunicadas
o ID.GV-2: As fung¢des e responsabilidades da seguranca cibernética sdo coordenadas e
alinhadas com as fungdes internas e parceiros externos
o ID.GV-3: Requisitos legais e regulamentares relativos a seguranca cibernética, incluindo
obrigagdes de privacidade e liberdade civil sdo compreendidos e gerenciados
o ID.GV-4: Os processos de governancga e gestdo de risco tratam dos riscos de seguranga
cibernética
e ID.RA (Identificar — Avaliac¢do de Risco)
o ID.RA-1: Vulnerabilidades de ativos sdo identificadas e documentadas
o ID.RA-3: Ameagas, tanto internas quanto externas, sao identificadas e documentadas
o ID.RA-4: Potenciais impactos e probabilidades de negécios sdo identificados
o ID.RA-6: As respostas ao risco sao identificadas e priorizadas
e ID.RM (Identificar - Estratégia de Gestao de Risco)
o ID.RM-2: A tolerancia ao risco organizacional ¢ determinada e claramente expressa
o ID.RM-3: A determinagdo de tolerancia ao risco da organizagdo ¢ informada de acordo com o
seu papel na infraestrutura critica e na anélise de risco especifica do setor
e ID.SC (Identificar — Gestao de risco da cadeia de abastecimento)
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o ID.SC-2: Fornecedores e parceiros terceirizados de sistemas de informagao, componentes e
servicos sdo identificados, priorizados e avaliados usando um processo de avaliagdo de risco
da cadeia de suprimentos cibernética

o ID.SC-3: Os contratos com fornecedores e parceiros terceirizados sdo usados para
implementar medidas adequadas destinadas a atender os objetivos do programa de seguranga
cibernética de uma organizag@o e do Plano de Gerenciamento de Risco da Cadeia de
Suprimentos Cibernéticos

e PR.IP (Proteger - Processos e procedimentos de protecdo de informagdes)

o PR.IP-3: Os processos de controle de mudanga de configuracdo estdo em vigor

o PR.IP-9: Planos de resposta (Resposta a Incidentes e Continuidade de Negocios) e planos de
recuperagdo (Recuperagdo de Incidentes e Recuperacdo de Desastres) estdo em vigor e sdo
gerenciados

o PR.IP-12: Um plano de gerenciamento de vulnerabilidades ¢ desenvolvido e implementado

Similarmente, as implementacdes das tarefas listadas abaixo, referentes ao NIST SP 800-37 Revisdo 2 [4]
provavelmente precisardo ser ajustadas para que as politicas € processos organizacionais abordem
adequadamente os riscos de seguranga cibernética e privacidade em todo o ciclo de vida do dispositivo
IoT. Observe que, embora a Estrutura de Seguranga Cibernética possa ser usada para gerenciar o aspecto
da privacidade relacionado a seguranga cibernética de PII, o NIST SP 800-37 Reviséo 2 pode ser usado
para gerenciar todo o escopo da privacidade, ja que integra o processamento de PII autorizado na
Estrutura de Gestao de Risco do NIST ( RMF).

Preparar, Nivel de Organizagio, Tarefa P-1: Fungdes da gestdo de risco
Preparar, Nivel de Organizagdo, Tarefa P-2: Estratégia de gestao de risco
Preparar, Nivel de Organizacgdo, Tarefa P-3: Avalia¢do de Risco - Organizacao
Preparar, Nivel do Sistema, Tarefa P-8: Missdo ou foco empresarial

Preparar, Nivel do Sistema, Tarefa P-13: Ciclo de vida da informagao
Preparar, Nivel do Sistema, Tarefa P-14: Avaliacdo de Risco - Sistema
Preparar, Nivel do Sistema, Tarefa P-15: Definicdo de Requisitos

5.2 Implementando praticas atualizadas de mitigagao de risco

As praticas de mitigacao de risco de privacidade e seguranga cibernética de uma organizagdo podem
precisar de mudangas significativas devido ao grande numero de dispositivos [oT e aos varios tipos de
dispositivos IoT. Para dispositivos convencionais de TI, a maioria das organizagdes possuem dezenas de
tipos - desktops, laptops, servidores, smartphones, roteadores, switches, firewalls, impressoras, etc.
Dispositivos convencionais de TI dentro de um tnico tipo tendem a ter recursos semelhantes. Por
exemplo, a maioria dos laptops tem recursos semelhantes de armazenamento e processamento de dados;
interface de usuario humana e recursos de interface de rede; e recursos de suporte, como gerenciamento
centralizado. Isso permite que as organizagdes determinem como gerenciar o risco individual para as
dezenas de tipos de dispositivos de TI convencionais, com algumas customizacdes para dispositivos e
modelos especificos, sendo que as organizagdes geralmente estdo acostumadas a esse tipo de trabalho.

Entretanto, varias organizagdes podem ter muito mais tipos de dispositivos [oT, mais do que os
convencionais de TI, devido a natureza e propdsito tnico da maioria dos dispositivos IoT. Uma
organizacao pode precisar determinar como gerenciar o risco para centenas ou milhares de tipos de
dispositivos [oT. Os recursos variam amplamente de um tipo de dispositivo IoT para outro. Pode haver
um tipo sem armazenamento de dados e recursos de gerenciamento centralizado e outro tipo com varios
sensores € atuadores, usando armazenamento de dados local e remoto, além de recursos de
processamento, sendo conectado a varias redes internas e externas de uma s6 vez. A variabilidade dos
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recursos causa variabilidade semelhante nos riscos de seguranga cibernética e privacidade envolvendo
cada tipo de dispositivo [oT, bem como as opgdes para mitigar esses riscos.

Além disso, uma organizagdo pode precisar determinar como gerenciar o risco, nao apenas pelo tipo de
dispositivo, mas também pelo uso de tal dispositivo. A maneira como um dispositivo deve ser usado pode
indicar que um objetivo de seguranga, como integridade, é mais importante do que outro, como
confidencialidade, que por sua vez pode exigir diferentes mecanismos para mitigacdo de risco. No mesmo
sentido, um dispositivo pode ser usado de formas que alguns dos seus recursos ndo sejam necessarios e
possam ser desativados, o que pode reduzir o risco do dispositivo.
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Apéndice A - [Retirado]

Anteriormente, o Apéndice A apresentava exemplos de possiveis recursos de segurancga
cibernética e privacidade que as organizagdes desejariam integrar em seus dispositivos [oT. Esse
conteudo foi retirado desta publicagdo e serd aprimorado para ser langado em uma publicagdo

separada que sera postada no nosso website de programas (https://www.nist.gov/programs-
projects/nist-cybersecurity-iot-program).
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Apéndice B - Siglas e Abreviagoes

As siglas e abreviagdes selecionadas e usadas neste documento sao definidas como segue:

API Application Programming Interface (Interface de programagao de
aplicativos)

DDoS Distributed Denial of Service (Negacdo de servico distribuido)

FISMA Federal Information Security Modernization Act (Lei Federal de
Modernizagao da Seguranca da Informacao)

FOIA Freedom of Information Act (Lei de Liberdade de Informacao)

IETF Internet Engineering Task Force (For¢a-Tarefa de Engenharia da Internet)

IoT Internet das Coisas

IP Protocolo da Internet

IR Relatorio Interno

IT Tecnologia da Informacao

ITL Laboratério de Tecnologia da Informagao

LTE Evoluc¢do a longo prazo

NICE National Initiative for Cybersecurity Education (Iniciativa Nacional para
Educacdo em Seguranca Cibernética)

NIST National Institute of Standards and Technology (Instituto Nacional de
Padrdes e Tecnologia)

OMB Office of Management and Budget (Escritorio de Gestiao e Orgamento)

oT Tecnologia Operacional

PII Informagdes Pessoalmente Identificaveis

RFC Solicitagdao de comentarios

RMF Estrutura de gestao de risco

SLA Acordo de Nivel de Servigo

SP Publicagdo Especial
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Recurso do Atuador
Recurso de interface do

aplicativo

Recursos
Acoes dos dados

Dissociabilidade

Recurso de interface de
usuario humano

Recursos de Interface

Recurso de interface

Informagoes Pessoalmente
Identificaveis (PII)

Processamento de PII

Recurso pos-mercado

Recurso Pré-Mercado

Acao de dados
problematicos

A capacidade de mudar algo no mundo fisico.

A capacidade de outros dispositivos de computagdo se
comunicarem com um dispositivo IoT por meio de um aplicativo
de dispositivo IoT.

Uma caracteristica ou fungao.
“Operagdes do sistema que processa PIL.” [5]

“Permitir o processamento de PII ou eventos sem associagdo a
individuos ou dispositivos além dos requisitos operacionais do
sistema.” [5]

A capacidade de um dispositivo [oT se comunicar diretamente
com as pessoas.

Sdo recursos que permitem interagdes dos dispositivos IoT (ex.:
comunicagdes de dispositivo para dispositivo, comunicagdes de
humano para dispositivo). Os tipos de recursos de interface sdo
aplicativo, usuario humano e rede.

A capacidade de fazer interface com uma rede de comunicagao
com o objetivo de comunicar dados de ou para um dispositivo
IoT. Uma capacidade de interface de rede permite que um
dispositivo seja conectado e use uma rede de comunicagdo. Cada
dispositivo [oT tem pelo menos um recurso de interface de rede e
pode ter mais do que um.

“Informacdes que podem ser usadas para distinguir ou rastrear a
identidade de um individuo isoladamente ou quando combinadas
com outras informagdes que estdo vinculadas ou vinculdveis a
um individuo especifico.” [§]

Uma operag@o ou conjunto de operacdes realizadas sobre PII que
pode incluir, dentre outros, coleta, retencdo, registro, geragao,
transformagao, uso, divulgacao, transferéncia e descarte de PII.

Um recurso de seguranga cibernética ou privacidade que uma
organizagdo seleciona, adquire e implanta; qualquer capacidade
que nao seja pré-mercado.

Um recurso de ciberseguranca ou privacidade embutido em um
dispositivo IoT. Os recursos pré-mercado sdo integrados aos
dispositivos IoT pelo fabricante ou fornecedor antes de serem
enviados as organizacdes do cliente.

Uma operagao de sistema que processa PII através do ciclo de
vida da informacao e, como efeito colateral, faz com que os
individuos tenham algum tipo de problema.
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Risco

Recursos de sensor

Recursos de Suporte

Recursos do transdutor
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"Uma medida da extensdo em que uma entidade ¢ ameacada por
uma circunstancia ou evento potencial, sendo normalmente uma
funcao de: (i) impacto adverso, ou magnitude do dano, que
surgiria se a circunstancia ou evento ocorresse; € (ii) a
probabilidade de ocorréncia.” [4]

A capacidade de fornecer uma observacao sobre um aspecto do
mundo fisico na forma de dados de medicao.

Recursos que fornecem funcionalidade compativel com os outros
recursos de [oT. Exemplos de recursos de suporte sdo:
gerenciamento de dispositivos, seguranga cibernética e recursos
de privacidade.

Recursos que fornecem capacidade para que os dispositivos de
computagdo possam interagir diretamente com entidades fisicas
de interesse. Os dois tipos de recursos do transdutor sdo o sensor
e o atuador.
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